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Kapitel 1EinleitungIn der heutigen Zeit gewinnt die Vernetzung von Re
hnern eine immer gröÿere Bedeutung.Ansätze wie Ambient Intelligen
e [For℄ oder Ubiquitous Computing [Wei91℄ zei
hnen einBild von der Dur
hdringung unseres Alltagslebens mit vernetzten Re
hnern. Diese vernetz-ten Re
hner sollen dem Mens
hen das Leben im Alltag erlei
htern, indem sie Dienste fürden Mens
hen erbringen. Dabei sollen die Re
hner weitestgehend in das Alltagsbild desMens
hen integriert werden und im Hintergrund agieren. Um mit dem Mens
hen geeignetzu interagieren, benötigen die Knoten Sensoren und Aktuatoren sowie geeignete Kommu-nikationss
hnittstellen, um mit anderen Knoten zu kommunizieren. In diesen Netzwerkenkommen au
h mobile Knoten zum Einsatz, die entweder von Mens
hen getragen oder inmobile Geräte eingebaut werden. Für mobile Knoten benötigt man Hardware mit geeigne-ten Abmessungen und sparsamem Energieverbrau
h, um sie in die Umwelt des Mens
henzu integrieren. Die Kommunikation zwis
hen mobilen Knoten erfolgt oft drahtlos, um dieeinzelnen Knoten ni
ht miteinander verkabeln zu müssen, da die Mobilität sonst aufgrundder Kabel stark einges
hränkt wäre.Diese Arbeit baut auf der Projektarbeit [S
h07℄, die die Imote2-Hardwareplattform undderen Integration in das SDL Environment Framework vorstellt, auf. Der Imote2 besitztgeringe Abmessungen und einen sparsamen Energieverbrau
h. Er verfügt über eine draht-lose Kommunikationss
hnittstelle, sowie über zahlrei
he weitere Hardwares
hnittstellen.Ein Sensorboard, das über Sensoren und Aktuatoren wie Temperatursensor, Mikrofon undLeu
htdioden verfügt, kann an den Imote2 anges
hlossen und von ihm genutzt werden. Diedazu notwendigen Treiber für die Hardware wurden im Verlauf dieser Arbeit entwi
kelt.Der Imote2 kann somit die Rolle eines Knotens in einem oben bes
hriebenen Netzwerkübernehmen.Neben der entspre
henden Hardware benötigt man no
h geeignete Software, die sol
heNetzwerke von Re
hnern organisieren und koordinieren. Die in der AG entwi
kelte Am-bient Intelligen
e Communi
ation Middleware (AmICoM) [KF07℄ ist eine Kommunikati-onsmiddleware für Ambient Intelligen
e Netzwerke. Mit Hilfe der AmICoM können KnotenDaten, die sie mittels ihrer Sensoren ermittelt und eventuell vorverarbeitet haben, oder denZugri� auf eine ihrer Hardwarekomponenten wie zum Beispiel Aktuatoren als Dienste demgesamten Netzwerk zur Verfügung stellen. Andere Knoten im Netzwerk können auf die-se Dienste zugreifen und sie nutzen. Die AmICoM wurde bis jetzt auf PC-Plattformeneingesetzt. Um das Einsatzspektrum der AmICoM zu erweitern, soll sie auf der Imote2-Hardwareplattform, die si
h für kleine und mobile Knoten eignet, zum Einsatz kommen.Hierfür wird die PC-Version der AmICoM auf den Imote2 portiert. Um die Funktionsfä-higkeit der AmICoM auf dem Imote2 zu demonstrieren, werden Dienste für den Imote2entwi
kelt, die die Sensoren und Aktuatoren des Sensorboards nutzen. Damit die AmICoM



2 1. Einleitungübergreifend sowohl im PC-Netzwerk als au
h im Imote2-Netzwerk genutzt werden kann,wird ein Gateway entwi
kelt, dass beide Netzwerke miteinander verbindet.Die AmICoM wird mittels der Spe
i�
ation and Des
ription Language (SDL) [SDL℄ spezi-�ziert. SDL ist eine Spezi�kationsspra
he, mit der si
h Systeme auf einer hohen Abstrakti-onsebene modellieren lassen. Eine Besonderheit dieser Spra
he ist, dass man SDL-Systemein einer graphis
hen Repräsentation erstellen kann. Mit geeigneter Werkzeugunterstützungist es mögli
h, aus einem SDL-System ausführbaren Kode zu generieren. Die Kommunikati-on mit der Hardware läuft über ein in der AG entwi
keltes Framework, das die unters
hied-li
hen Treiber für die Hardware enthält und eine S
hnittstelle für SDL-Systeme anbietet.Die für das Sensorboard entwi
kelten Treiber werden in dieses Framework integriert undsind aus einem SDL-System heraus nutzbar.Die Arbeit ist in folgende Kapitel unterteilt: Kapitel 2 enthält die Bes
hreibung der Imote2-Hardwareplattform, des Sensorboards und der in dieser Arbeit verwendeten Software. Ka-pitel 3 handelt von der Integration des Sensorboards in das SDL Environment Framework(SEnF), der Ansteuerung der Sensoren und Aktuatoren des Sensorboards und der Kommu-nikation zwis
hen Sensorboard und Imote2. In Kapitel 4 wird die AmICoM vorgestellt undderen Portierung auf den Imote2 bes
hrieben. Die auf die AmICoM aufsetzenden Dienste,die auf den Sensoren und Aktuatoren des Sensorboards basieren, werden ebenfalls in Ka-pitel 4 vorgestellt. Kapitel 5 bes
hreibt das AmICoM-Gateway, das Imote2-Netzwerk undPC-Netzwerk verbindet und darüber hinaus Filterfunktionalitäten bereitstellt, um den Da-tenverkehr in beiden Teilnetzen gering zu halten. Kapitel 6 handelt vom Audiodienst desSensorboards; die Ansätze der Audioabtastung und des Audiodienstes werden erläutert.Auÿerdem enthält das Kapitel einen Abs
hnitt über Audiokompression, die für den Au-diodienst eingesetzt werden soll. In Kapitel 7 wird das Testsystem, das zur Überprüfungder Funktionalität der AmICoM-Implementierung verwendet wurde, vorgestellt. Im letztenKapitel werden die Ergebnisse dieser Arbeit zusammengefasst und ein Ausbli
k über dieZukunft der AmICoM gegeben.



Kapitel 2Grundlagen
2.1 HardwareIn diesem Ans
hnitt wird die während dieser Arbeit verwendete Hardware genauer bes
hrie-ben. Insbesondere das in der AG entwi
kelte Sensorboard für den Imote2 wird vorgestellt.2.1.1 Imote2

Abbildung 2.1: Die Oberseite (links) und Unterseite (re
hts) der Imote2-HardwareplattformDer in dieser Arbeit verwendete drahtlose Sensorknoten ist der von Crossbow/Intel her-gestellte Imote2 (IntelMote2). Der Imote2 besteht im Wesentli
hen aus folgenden Kompo-nenten:
• Intel PXA271: Dies ist der Mikro
ontroller des Imote2 [Int06℄. Die Ar
hitektur desProzzesors ist die Intel XS
ale Ar
hitektur, die auf der ARM 5TE Ar
hitektur auf-baut. Der PXA271 verfügt über 256 kByte SRAM, 32 MB SDRAM und 32 MBFLASH-Spei
her. Die Taktzahl des Prozessors kann auf 13, 104, 208, 312 und 416MHz eingestellt werden.
• Texas Instruments CC2420: Der drahtlose Trans
eiver des Imote2 operiert im 2,4GHz Berei
h und unterstützt den ZigBee (IEEE 802.15.4) Standard [Tex07℄. Er hatauf freier Flä
he eine Rei
hweite von 
ir
a 30 Metern [Tex07℄ und sendet mit einer



4 2. Grundlagenmaximalen Datenrate von 250 kbps. Der CC2420 hat je einen Sende- und Empfangs-pu�er von 128 Byte. Maximal können pro Frame 125 Byte Nutzdaten übertragenwerden. Die Verbindung zum Hauptprozessor erfolgt über eine SPI-S
hnittstelle.
• Dialog DA9030: Die Power Management Einheit der Imote2 Hardwareplattform ver-sorgt sowohl den Prozessor als au
h die übrige Peripherie mit den notwendigen Span-nungen [Dia05℄. Anges
hlossen an den Hauptprozessor ist der DA9030 mittels einesI2C Power Interfa
e.Abbildung 2.1 zeigt die Ober- und Unterseite des Imote2 und Abbildung 2.2 gibt einenÜberbli
k über die vers
hiedenen Komponenten und Ans
hlussmögli
hkeiten der Imote2Plattform. Für nähere Informationen zu der Hardwareplattform siehe [S
h07℄.

Abbildung 2.2: Die Hauptkomponenten des Imote2Es besteht zudem die Mögli
hkeit, den Imote2 über einen Lithium-Polymer-Akku mit Span-nung zu versorgen. Um den Akku mit dem Imote2 zu verbinden, wurden die im Lieferum-fang enthaltenen Batteryboards umgebaut. Die Batteryboards ermögli
hen den Betriebdes Imote2 mit drei handelsübli
hen 1,5 Volt Batterien. Die Halterung für die Batteriendieser Boards wurde gegen einen 3,7 Volt Lithium-Polymer-Akku mit 1100 mAh ausge-taus
ht. Der Lithium-Polymer-Akku bietet eine verglei
hbare Laufzeit wie die drei 1,5 VoltBatterien, hat aber deutli
he kleinere Abmessungen und ist lei
hter.2.1.2 SensorboardDas Sensorboard ist eine Eigenentwi
klung der AG Vernetzte Systeme für den Imote2 (sieheAbbildung 2.3). Es stellt eine Reihe von Sensoren, Aktuatoren und weiteren Ans
hlussmög-li
hkeiten zur Verfügung. Die digitale Wandlung der Sensorergebnisse und die Steuerung
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Abbildung 2.3: Die Oberseite (links) und Unterseite (re
hts) des Sensorboards für dieImote2-Hardwareplattformder Aktuatoren ges
hieht mit Hilfe eines zentralen Mikro
ontrollers, dem PIC 18F4321[Mi
07b℄, der au
h für die Kommunikation zwis
hen Sensorboard und Imote2 zuständigist. Eine Digitalisierung von Sensordaten ist notwendig, da der Imote2 selbst nur über Di-gitals
hnittstellen verfügt. Einen Überbli
k über alle Komponenten des Sensorboards zeigtAbbildung 2.4.Die Sensoren sind im einzelnen:
• Ein Temperatursensor [nt
℄: Als Temperatursensor wird ein Heiÿleiter (NTC-Widerstand) verwendet. Ein Heiÿleiter ist ein elektronis
hes Bauteil, dessen Wider-stand mit steigender Temperatur fällt. Bildet man einen Spannungsteiler aus einemherkömmli
hen Widerstand und einem NTC-Widerstand (Negative TemperatureCoe�
ient), verändert si
h die abfallende Spannung am NTC-Widerstand mit derTemperatur. Aus der Spannung kann nun die Temperatur bestimmt werden.
• Ein Passiv Infrarot Bewegungsmelder (PIR) [Hyg06℄: Diese Art von Bewegungsmel-der reagiert auf die Wärmestrahlung von bewegten Körpern. Wird eine Bewegungdetektiert, wird ein S
haltsignal auf den Ausgang des Bewegungsmelders gelegt, dasdann weiterverarbeitet werden kann.
• Ein Li
htsensor [TAO01℄: Der Li
htsensor besteht aus einer Photodiode und einemOperationsverstärker. Je heller das einfallende Li
ht, desto mehr Strom �ieÿt dur
hdie Photodiode und desto höher ist somit die Ausgangsspannung des Sensors.
• Eine Mikrofons
haltung: Die Mikrofons
haltung besteht aus dem Mikrofon und einemMikrofonverstärker. Die verstärkten Mikrofonsignale werden abgetastet, um darausdigitale Audiodaten zu gewinnen.Die Aktuatoren des Sensorboards umfassen:
• Ein Piezos
hallwandler (Piezosummer): Dieser Aktuator nutzt den umgekehrten pie-zoelektris
hen E�ekt. Wird eine Spannung an das Bauteil angelegt, so bringt eineelektronis
he S
haltung den Piezokristall zum S
hwingen und es entsteht ein lauterTon. Die Frequenz des Tons kann hierbei ni
ht verändert werden.
• LEDs und Interrupts: Es können bis zu vier LEDs an das Sensorboard anges
hlos-sen werden. Alternativ zu den LEDs können diese Ans
hlüsse als Interruptpins für
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Abbildung 2.4: Überbli
k über die Hauptkomponenten des Sensorboardsden Mikro
ontroller des Sensorboards genutzt werden. Daneben können die Pins desProgrammierports des PICs, der si
h ebenfalls auf dem Sensorboard be�ndet, mitalternativen Funktionen belegt werden und als E/A-Pins genutzt werden.
• Einem Digital-Analog Wandler [Mi
07a℄: Dieser 12 Bit D/A-Wandler dient dazu, Au-diodaten wiederzugeben. Dafür wird ein Kopfhörer oder Lautspre
her an den Ausgangdes D/A-Wandlers anges
hlossen. Der D/A-Wandler ist an die SPI-S
hnittstelle desImote2 anges
hlossen.Zusätzli
h besitzt das Sensorboard Ans
hlüsse, die vom Imote2 dur
h das Sensorboardges
hleift werden. Dies ermögli
ht einen einfa
hen Ans
hluss von Peripheriegeräten an denImote2 mit Pfostenste
kern. Folgende dur
hges
hleifte Ans
hlüsse des Imote2 stellt dasSensorboard zur Verfügung:
• Zwei UART-S
hnittstellen: Die UART-S
hnittstellen des Imote2 haben Spannungs-pegel von -3 und 3Volt, die des PCs -12 und 12Volt. Um den PC direkt mit denUART-S
hnittstellen des Imote2 zu verbinden, haben beide Ans
hlüsse einen Span-nungswandler, der die Signalpegel zwis
hen IMote2 und PC umsetzt. Darüberhinauskann man eine der UART-S
hnittstellen au
h ohne vorges
halteten Spannungswand-ler nutzen, dann bleiben die Signalpegel unverändert.
• Eine I2C-S
hnittstelle
• Vier LED-Ans
hlüsse: Die LED-Ans
hlüsse sind mit GPIO-Pins des Imote2 verbun-den und können ni
ht nur für Leu
htdioden genutzt werden, sondern zum Beispielau
h für digitale S
halter.
• Vier Interrupt-Pins
• Eine JTAG-S
hnittstelle: Die JTAG-S
hnittstelle dient zum Bes
hreiben des FLASH-Spei
hers des Imote2 mit Hilfe eines JTAG-Kabels. Somit kann zum Beispiel ein neuer



2.2. Software 7Bootloader (siehe Abs
hnitt 2.2.7) auf den Imote2 übertragen werden. Mit geeigneterSoftware ist es au
h mögli
h, den Imote2 über diese S
hnittstelle zu debuggen.Der Mikro
ontroller des Sensorboards ist der 8-Bit Mikro
ontroller PIC 18F4321 [Mi
07b℄,der über 8 kByte Programmspei
her und 512 Byte Hauptspei
her verfügt. Getaktet wirdder PIC mit einem externen Oszillator mit einer Frequenz von 12MHz. Zu bea
hten ist,dass der PIC pro Befehl vier Zyklen benötigt. Er verarbeitet somit 3 Millionen Instruktio-nen pro Sekunde. Um mit anderen elektronis
hen Bauteilen zu kommunizieren, besitzt derPIC drei unters
hiedli
he serielle Hardware-S
hnittstellen. Die SPI-S
hnittstelle und dieI2C-S
hnittstelle sind nur unter gegenseitigem Auss
hluss nutzbar, während die UART-S
hnittstelle separat nutzbar ist. Eine der Hauptaufgaben des PIC ist die Digitalisierungder Sensorwerte der an ihn anges
hlossenen Sensoren. Hierzu verfügt der PIC 18F4321über einen 10-Bit Analog-Digital-Wandler mit insgesamt 10 Kanälen. Der A/D-Wandlerkann immer nur einen Wert glei
hzeitig wandeln, eine parallele Wandlung mehrerer Kanäleist ni
ht mögli
h. Mikrofon, Li
htsensor und Temperatursensor sind mit je einem Kanalverbunden. Dur
h Auswahl des entspre
henden Kanals kann der analoge Wert des Sensorsdigitalisiert werden. Zum Ansteuern von Piezos
hallwandler, LEDs und Aktivieren/Deak-tivieren von Sensoren besitzt der PIC eine Reihe von GPIO-Pins, die mit digitalen Wertenbes
haltet werden können. Der PIC kann in Assembler oder in C programmiert werden.Aus E�zienzgründen wird der PIC in dieser Arbeit mit Assembler programmiert. Fürdie Programmierung steht eine Entwi
klungsumgebung zur Verfügung, die aus Assembler-Anweisungen Ma
hinenkode generiert. Die entstandene Binärdatei wird mit einem Flash-programmiergerät auf den PIC übertragen.2.2 SoftwareAn dieser Stelle wird die in dieser Arbeit verwendete Software vorgestellt. Es erfolgt nureine kurze Vorstellung der einzelnen Teile, eine genauere Bes
hreibung �ndet si
h in [S
h07℄.Ledigli
h der im Verglei
h zur Projektarbeit geänderte Bootloader wird genauer vorgestellt.2.2.1 SDLSDL (Spe
i�
ation and Des
ription Language) [SDL℄ ist eine genormte Spra
he um verteilteSysteme zu spezi�zieren, sie �ndet vor allem im Berei
h der Telekommunikation Anwen-dung. SDL ermögli
ht die Spezi�kation sowohl in graphis
her (GR) als au
h in textuellerRepräsentation (PR). In SDL wird ein System mit Hilfe von erweiterten Zustandsauto-maten bes
hrieben, die mittels Signalen miteinander kommunizieren. Als Umgebung einesSDL-Systems wird alles auÿerhalb des SDL-Systems bezei
hnet, zum Beispiel andere Pro-gramme und Hardware. Mit dieser Umgebung kann ein SDL-System über eine fest de�nierteS
hnittstelle Informationen austaus
hen. Das SDL Runtime Environment (siehe unten) isteine Implementierung dieser S
hnittstelle.2.2.2 Telelogi
 TauTelelogi
 Tau [Tel℄ ist ein von der Firma Telelogi
 entwi
keltes kommerzielles Werkzeug zurErstellung von SDL-Systemen. Die Eingabe kann in graphis
her oder in textueller Formerfolgen. Tau bietet darüberhinaus no
h Analyse- und Simulationswerkzeuge für die er-stellten SDL-Systeme. Tau selbst besitzt die Mögli
hkeit, aus den erstellten SDL-Systemenausführbaren Kode zu erzeugen; diese Mögli
hkeit wird in dieser Arbeit ni
ht genutzt. Stattdessen wird zur Kodeerzeugung ConTraST [FGW06℄ verwendet.



8 2. Grundlagen2.2.3 ConTraST und SDLREConTraST (Con�gurable Transpiler for SDL to C++ Translation) [FGW06℄ ist ein Tran-spiler, der ein SDL-System na
h C++ übersetzt. Er wurde in der AG Vernetzte Systemeentwi
kelt. Um lau�ähigen Kode zu erzeugen, benötigt man zusätzli
h zu dem übersetz-ten SDL-System no
h eine Laufzeitumgebung (SDL Runtime Environment). Diese istebenfalls eine Eigenentwi
klung der AG Vernetzte Systeme und ist eine manuelle Trans-formation der formalen Semantik von SDL-2000 in C++. Sowohl das na
h C++ übersetzteSDL-System als au
h die Laufzeitumgebung werden dann von einem C++-Compiler zueinem ausführbaren System übersetzt.2.2.4 SEnFDas SDL Environment Framework dient zur Anbindung der Umgebung an ein SDL-System[FGJ+05℄. Dazu werden mit der Umgebung Signale ausgetaus
ht. Signale vom SDL-Systemin die Umgebung werden empfangen und die entspre
hende Hardware wird angesteuert.In umgekehrter Ri
htung werden zum Beispiel mit der Hardware empfangene Daten in einSignal gepa
kt und dem SDL-System so zur Verfügung gestellt. Für jede unterstützte Hard-warekomponente gibt es ein SEnF-Modul, das si
h um die Umsetzung von SDL-Signalenkümmert und vers
hiedene Treiberfunktionalitäten für die Hardware bereitstellt. SEnFstellt unters
hiedli
he Treiber für vers
hiedene Plattformen bereit, das bedeutet, wenn dieHardwareplattform das Modul unterstützt, wird der für die Hardwareplattform benötigteKode automatis
h hinzugefügt. Mit Hilfe von Präprozessordirektiven wird SEnF automa-tis
h zu einem SDL-System geladen und die vom SDL-System benötigten SEnF-Modulewerden eingebunden.2.2.5 CompilerDie Wasabi Tool
hain [Was04℄ ist ein CrossCompiler für die XS
ale-Ar
hitektur.CrossCompiler bedeutet, dass die Ar
hitektur des Zielsystems si
h von der Ar
hitektur des
ompilierenden Systems unters
heidet. Im Falle des Imote2 wird für die XS
ale-Ar
hitekturauf einer x86-Ar
hitektur 
ompiliert. Die Wasabi Tool
hain basiert auf der GNU ComplierColle
tion (GCC) Version 3.2.1. Mit Hilfe der Wasabi Tool
hain ist es mögli
h, C/C++Kode für den Imote2 zu 
ompilieren.Für SDL-Systeme, die für den PC 
ompiliert werden, werden andere C/C++-Compilerverwendet. Unter Windows wird der C/C++-Compiler von Mi
rosoft (Version 12.00.8168)eingesetzt, unter Linux der GCC (Version 4.2.3).2.2.6 JFlashMMJFlashMM ist eine frei verfügbare Software von Intel, die es ermögli
ht, Daten in denFlash-Spei
her von vers
hiedenen Hardwareplattformen, unter anderem au
h der Imote2,zu laden. Dazu muss die Hardware über eine JTAG-S
hnittstelle verfügen und man benötigtein passendes JTAG-Kabel. Mit der Software ist man in der Lage, den Bootloader einesImote2 wieder herzustellen, wenn dieser irrtümli
h übers
hrieben oder gelös
ht wurde. Indieser Arbeit wird eine lei
ht modi�zierte Version von JFlashMM verwendet, die JTAG-Kabel vom Typ Wiggler unterstützt [J�℄. Wiggler sind verhältnismäÿig einfa
he JTAG-Kabel und es gibt eine groÿe Anzahl an vers
hiedenen S
haltplänen zur freien Verfügung[Wig℄. Ein Kabel dieses Typs wurde in der AG gebaut und kann zum Flashen des Imote2verwendet werden.
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Abbildung 2.5: Die Spei
heraufteilung des Imote2 laut [Sha05℄Der Bootloader, der bei dem von Crossbow gelieferten Imote2 vorinstalliert ist, dient dazu,Programme über die USB-S
hnittstelle auf den Imote2 zu laden. Das Programmieren desImote2 wäre prinzipiell nur über die JTAG-S
hnittstelle mögli
h, jedo
h ist die Kombina-tion aus Bootloader und USB-S
hnittstelle um ein vielfa
hes s
hneller. Der USBLoader istdas Programm auf PC-Seite, das mit dem Bootloader des Imote2 kommuniziert. Dem USB-Loader werden die binären Dateien übergeben, die auf den Imote2 geladen werden sollen.Der Bootloader wird na
h jedem Booten des Imote2 aktiv und überprüft, ob der Imote2über USB mit einem PC verbunden ist und ob auf dem PC eine Instanz des USBLoadersläuft. Ist das der Fall, kann nun die Binärdatei auf den Imote2 geladen werden. Detektiertder Bootloader keine Verbindung zu einem PC, so springt der Bootloader zu der geladenenAnwendung und führt diese aus.Laut Dokumentation des Bootloaders [Sha05℄ sieht die Aufteilung des FLASH-Spei
herswie in Abbildung 2.5 aus. Hier beginnt der Bootloader an Adresse 0x0. Die eigentli
heApplikation beginnt an Adresse 0x100000 und am Ende des 32 MB groÿen Spei
hers ste-hen die Attributtabellen, die wi
htige Konstanten wie Bootvektoren und Sprungadres-sen enthalten. Tests und ein Studium des Quellkodes des Bootloaders ergeben, dass dieseSpei
heraufteilung, wie im Dokument des Bootloaders bes
hrieben, ni
ht korrekt ist. Dietatsä
hli
he Aufteilung des Spei
hers zeigt Abbildung 2.6. Bei dem Ladevorgang eines Pro-gramms über den Bootloader werden die Daten zunä
hst in die primäre oder sekundäre
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Abbildung 2.6: Die alte Spei
heraufteilung (links) und neue Spei
heraufteilung (re
hts) desImote2Lo
ation geladen. Dann wird das geladene Image veri�ziert und in die Programmpartiti-on kopiert. Der Bootloader beginnt hinter der Programmpartition an Adresse 0x200000.Vor dem eigentli
hen Programm liegen an Adresse 0x0 no
h Sprungvektoren, die dafürsorgen, dass beim Booten zuerst der Bootloader angesprungen wird. Auÿerdem enthaltensie die Interruptsprungadressen. Diese Aufteilung ist denkbar ungünstig. Ab einer Gröÿeder Imagedatei von über einem Megabyte kommt es zu einem Datenverlust im FLASH-Spei
her. Da beim Laden die primäre und sekundäre Lo
ation abwe
hselnd genutzt werden,übers
hreibt man, wenn die sekundäre Lo
ation genutzt wird, die Attributtabellen, die einMegabyte hinter der sekundären Lo
ation liegen. Die Folge davon ist, dass man keine Da-teien mehr auf den Imote2 laden kann, da der Bootloader die Attributtabellen ni
ht mehrlesen kann. Übersteigt das geladene Image eine Gröÿe von zwei Megabyte, wird beim Ko-pieren von einer der Lo
ations in die Programmpartition der Bootloader übers
hrieben.Die so bes
hädigten Imote2 lassen si
h nur mit Hilfe der JTAG-S
hnittstelle wieder be-nutzen. Um das übers
hreiben von Bootloader oder Attributtabellen zu verhindern, wirddie Spei
heraufteilung des Imote2 verändert und der Bootloader entspre
hend angepasst.Der Bootloader be�ndet si
h am Beginn des Spei
hers na
h den Sprungvektoren, dana
hfolgt an Adresse 0x400000 die Programmpartition (siehe Abbildung 2.6). Auf das Veri�-zieren und Kopieren des Images wird verzi
htet, um die Ladezeiten des Images auf denImote2 zu verkürzen. Dafür nimmt man in Kauf, dass man einen Übertragungsfehler derUSB-S
hnittstelle ni
ht bemerkt. Das Kopieren von der primären bzw. sekundären Lo
a-tion in die Programmpartition kann damit entfallen. Das Image wird stattdessen über dieUSB-S
hnittstelle direkt in die Programmpartition geladen, was ebenso die Ladezeiten desImages verkürzt. Ebenfalls eingespart werden die Attributtabellen, die in ihnen enthalte-nen Informationen werden direkt in den Bootloader kodiert. Das Verhalten des Bootloadersändert si
h dadur
h ni
ht. Der veränderte Bootloader wird mittels JTAG-S
hnittstelle auf



2.2. Software 11alle Imote2 überspielt. Die maximale Gröÿe der Imagedatei, die auf den Imote2 mit demveränderten Bootloader geladen werden kann, beträgt 28 Megabyte.2.2.8 Zusammenwirken der Software
SDL-Spec

SDL
(C++-Code)

ConTraST

SDLRE SEnF

XOutEnv

XInEnv

CC2420

Executable

Wasabi
GCC

Abbildung 2.7: SDL-System mit SEnF für Imote2 [S
h07℄Abbildung 2.7 zeigt das Zusammenwirken aller verwendeter Software bis auf den Bootloa-der am Beispiel eines SDL-Systems für den Imote2. Zu Beginn steht die SDL-Spezi�kation.Diese wird mit ConTraST na
h C++ transpiliert. Die von der SDL-Spezi�kation benötig-ten SEnF-Module werden eingebunden und zusammen mit der Laufzeitumgebung und demtranspilierten SDL-System mittels dem Wasabi Compiler zu einer ausführbaren Datei über-setzt. Diese Datei kann nun über die USB-S
hnittstelle auf den Imote2 geladen und dortausgeführt werden.
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Kapitel 3Integration des SensorboardsIn diesem Kapitel wird die Integration des Sensorboards in das SDL Environment Frame-work (SEnF) bes
hrieben, damit die Hardware des Sensorboards auf SDL-Ebene nutzbarwird. Die Integration ermögli
ht das Spezi�zieren von Diensten, die Sensoren oder Ak-tuatoren des Sensorboards nutzen, in SDL (siehe Kapitel 4). Die Integration der Imote2-Plattform wurde s
hon in [S
h07℄ bespro
hen. Das Kapitel unterteilt si
h in drei Abs
hnitte.In Abs
hnitt 3.1 geht es um das SEnF-Modul, das dem SDL-System die Signale zur An-steuerung des Sensorboards zur Verfügung stellt. Daneben gibt es no
h ein SDL-Pa
kage,das das Interfa
e zum Benutzer vereinfa
hen soll. In Abs
hnitt 3.2 geht es um die Kommuni-kation zwis
hen PIC und Imote2. Die Ansteuerung der einzelnen Sensoren und Aktuatorenmit dem PIC Mikrokontroller wird in Abs
hnitt 3.3 bes
hrieben.3.1 SEnF-Modul SensorboardDieses SEnF-Modul stellt dem Benutzer eine einfa
he S
hnittstelle für die Benutzung desSensorboards zur Verfügung. Es gibt folgende Signale von dem SDL-System in die Umge-bung:
• BOARD_set(Integer,Boolean): Dieses Signal s
haltet eine Komponente des Sensor-boards ein oder aus. Der erste Parameter gibt die Komponente an, die mögli
henZiele sind: LEDs, der Piezos
hallwandler, das Mikrofon, sowie Li
ht- und Tempera-tursensor. Der zweite Parameter des Signals gibt an, ob die Komponente an- oderausges
haltet werden soll. Li
ht- und Temperatursensor sind abs
haltbar, um Ener-gie zu sparen. Mö
hte man sie benutzen, müssen sie vorher aktiviert werden. DasMikrofon kann ni
ht abges
haltet werden, das Signal dient dazu, das Wandeln undVersenden von Audiodaten ein- und auszus
halten.
• BOARD_get(Integer): Das Signal fordert einmalig einen Sensorwert an. Der Typ desSensors steht im Parameter des Signals. Mögli
he Sensortypen sind der Bewegungs-melder, sowie Li
ht- und Temperatursensor.Folgende Signale können aus der Umgebung zum SDL-System ges
hi
kt werden:
• BOARD_result(Integer,Integer): Dieses Signal ist die Antwort auf ein BOARD_get-Signal. Es enthält als ersten Parameter den Sensortyp, der das Ergebnis liefert, undals zweiten Parameter den gemessenen Wert. Im Falle des Temperatursensors ist



14 3. Integration des Sensorboardsdas die aktuelle Temperatur, im Falle des Li
htsensors der aktuelle Li
htwert undim Falle des Bewegungsmelders die Anzahl der registrierten Bewegungen seit demletzten Abfragen (Polling).
• BOARD_audio(O
tet_string): Wird das Mikrofon mit einem BOARD_set-Signal ein-ges
haltet, so beginnt die Abtastung. Eine vorher festgelegte Anzahl an Abtastwertenwerden gesammelt und dann mit diesem Signal an das SDL-System ges
hi
kt. DerParameter enthält die abgetasteten Audiodaten.Neben der Bereitstellung der oben aufgeführten Signale enthält das SEnF-Modul die Kom-munikation mit dem Sensorboard auf Imote2-Seite (siehe nä
hster Abs
hnitt). Zusätzli
hzu dem SEnF-Modul gibt es ein SDL-Pa
kage, das die Benutzung des Sensorboards weitervereinfa
hen soll. In diesem Pa
kage wird eine Wartes
hlange eingesetzt, um zu verhin-dern, dass der Benutzer dem Sensorboard zu viele Signale auf einmal s
hi
kt. Da der PICdie Daten im Verglei
h zum Imote2 sehr viel langsamer abarbeiten kann, muss gewartetwerden, bis die Übertragung eines Signals zum PIC abges
hlossen ist. Eine Wartes
hlangelässt si
h in SDL sehr einfa
h mit Hilfe eines Timers und eines Save-Statements imple-mentieren. Des Weiteren s
haltet das SDL-Pa
kage Sensoren bei Bedarf an, so dass si
hder Benutzer darum ni
ht mehr kümmern muss. Mö
hte der Benutzer beispielsweise dieTemperatur anfordern, genügt es, ein BOARD_get-Signal für den Temperatursensor zus
hi
ken. Das SDL-Pa
kage empfängt das Signal und s
haltet den Temperatursensor miteinem BOARD_set-Signal ein. Dana
h muss eine kurze Zeitspanne gewartet werden, damitder Messwert des Temperatursensors zuverlässig ist. Dann wird die Temperatur mit einemBOARD_get-Signal abgefragt. Wurde die Temperatur ausgelesen, s
haltet das Sensorboardden Sensor automatis
h wieder ab.3.2 Kommunikation zwis
hen Imote2 und SensorboardUm das Sensorboard nutzen zu können, müssen Imote2 und Sensorboard in geeigneter Formmiteinander kommunizieren. Es gibt auf dem Sensorboard zwei Komponenten, mit denender Imote2 direkt kommunizieren kann. Zum einen ist das der D/A-Wandler, zum anderender PIC. Alle anderen Komponenten werden über den PIC angespro
hen. Die Kommunika-tion zwis
hen den beiden Sensorboardkomponenten und dem Imote2 wird dur
h eine SPI-S
hnittstelle realisiert. Die SPI-S
hnittstelle funktioniert na
h dem Master-Slave-Konzept,das bedeutet jede Kommunikation geht vom Master, in diesem Fall dem Imote2, aus. D/A-Wandler und PIC fungieren als Slaves an der SPI-S
hnittstelle. Der Master wählt über dieChip-Sele
t-Leitungen den Slave aus, mit dem er kommunizieren will. Der Austaus
h vonDaten passiert bei einer SPI-S
hnittstelle immer syn
hron. Dies bedeutet, wenn der Mastereinem seiner Slaves Daten s
hi
kt, empfängt er automatis
h Daten vom Slave. Mö
hte derMaster nur vom Slave lesen, so muss er ihm trotzdem Daten s
hi
ken. Dies können au
hFülldaten, wie zum Beispiel Nullbytes, sein. Eine SPI-S
hnittstelle unterstützt vers
hiedeneTaktraten und Framegröÿen. Für die Kommunikation mit dem PIC ist die SPI-S
hnittstellemit 3,25MHz getaktet, ein SPI-Frame ist ein Byte lang.Die Kommunikation zwis
hen Imote2 und D/A-Wandler funktioniert nur in eine Ri
htung.Der D/A-Wandler nimmt ledigli
h Daten entgegen, sendet aber selbst keine Daten. Au-ÿerdem verarbeitet seine SPI-S
hnittstelle nur 16-Bit Frames [Mi
07a℄. Damit man ni
htimmer zwis
hen eine Framegröÿe von 8 Bit und 16 Bit we
hseln muss, werden immer nur 8-Bit Frames vom Master versendet. Der D/A-Wandler interpretiert dann zwei 8-Bit Framesals einen 16-Bit Frame. In dem 16-Bit Frame be�ndet si
h der 12-Bit digitale Wert, der



3.2. Kommunikation zwis
hen Imote2 und Sensorboard 15gewandelt werden soll. Die übrigen vier Bit sind Steuerbits, mit denen beispielsweise derAusgang des D/A-Wandlers ausgewählt wird. Empfängt der D/A-Wandler einen Frame,so beginnt er mit der Wandlung und hält den analogen Ausgangswert solange, bis er einenneuen Frame empfängt. Da die einzelnen digitalen Abtastwerte des Mikrofons nur 8 Bitbreit sind, die Eingangsdaten des D/A-Wandlers aber 12 Bit breit sind, müssen die Werteum vier Bit na
h links ges
hoben werden, um den Maximalwert und den Minimalwert desWerteberei
hs des D/A-Wandlers zu errei
hen. Werden Maximal- und Minimalwert desD/A-Wandlers ni
ht errei
ht, ist das Ausgangssignal zu leise. Die Kommunikation über dieSPI-S
hnittstelle wird im Verlauf der Arbeit erfolgrei
h getestet, indem Audiodaten, diemit dem Mikrofon des Sensorboards aufgenommen wurden, zum D/A-Wandler ges
hi
ktund dort wieder in hörbare Audiosignale umgewandelt wurden.Für die Kommunikation zwis
hen PIC und Imote2 wird ein einfa
hes Protokoll entwi
kelt.Die Kommunikation zwis
hen Imote2 und PIC gestaltet si
h s
hwieriger als zwis
hen Imo-te2 und D/A-Wandler, da die Kommunikation in beide Ri
htungen erfolgt. Insbesonderemuss bea
htet werden, dass der PIC nur einen 1-Byte Empfangspu�er besitzt. Da die Ge-s
hwindigkeit der SPI-S
hnittstelle (3,25 MHz) ungefähr glei
h der Taktfrequenz des PIC(3 MIPS) ist, kann die SPI-S
hnittstelle ihre volle Ges
hwindigkeit ni
ht nutzen, sondernmuss zwis
hen den einzelnen übertragenen Bytes warten, bis der PIC das Byte aus demPu�er gelesen hat und ein weiteres Byte empfangen kann. Folgende Anforderungen werdenan das Kommunikationsprotokoll zwis
hen PIC und Imote2 gestellt:
• Umsetzung der empfangenen SDL-Signale BOARD_get und BOARD_set, so dass siezum PIC gesendet werden können.
• Transfer von Sensor- und Audiodaten zum Imote2
• Me
hanismus zur Bena
hri
htigung des Imote2, wenn dem PIC neue Sensorergebnissevorliegen, da der Imote2 als Master die eigentli
he Kommunikation initialisieren muss.
• Die Kommunikation muss so s
hnell sein, dass eine sinnvolle Abtastung des Audio-signals mit 8 kHz mögli
h ist. Diese Abastrate wird beispielsweise im Telefonnetzverwendet und stellt für Spra
he einen guten Kompromiss zwis
hen Bandbreitenbe-darf und Qualität dar.Ein Rahmen, der zwis
hen Imote2 und PIC ausgetaus
ht wird, besteht immer aus zweiByte. Das erste Byte enthält die Befehls- bzw. Sensorart, das zweite die Befehlsparameterbzw. das Ergebnis. Die Tabelle 3.1 enthält alle Befehle mit Parametern, die vom Imote2zum PIC ges
hi
kt werden können.Der erste Befehl fordert einen bestimmten Wert vom PIC an. Für die Anforderung einesTemperaturwertes ist das erste Bit gesetzt, für einen Wert des Bewegungsmelders das zwei-te Bit und für einen Wert des Li
htsensors das vierte Bit. Zu bea
hten ist, dass Temperatur-und Li
htsensor vorher einges
haltet werden müssen. Der zweite Befehl steuert die LEDs,die an den PIC anges
hlossen sind. Das zweite Byte diese Befehls wird als Bitmaske inter-pretiert und im Gesamten ausgewertet. Ist das Bit gesetzt, wird die entspre
hende LEDeinges
haltet, ist das Bit ni
ht gesetzt wird sie ausges
haltet. Daher spei
hert si
h derImote2 den momentanen Zustand der LEDs, und setzt bei jedem BOARD_set-Signal dieentspre
henden Bits. Der letzte Befehl s
haltet Sensoren und Aktuatoren an oder aus.Für die jeweilige Aktion wird das entspre
hende Bit gesetzt. Li
ht- und Temperatursensormüssen ni
ht gesondert ausges
haltet werden, da sie na
h Benutzung vom PIC automatis
hdeaktiviert werden.



16 3. Integration des SensorboardsBefehl Kode Befehlsparameter (2.Byte)(1.Byte)Sensorwert anfordern 2 0 0 0 0 Li
ht 0 Bewegung TemperaturLED 4 0 0 0 0 0 LED3 LED2 LED1Sensoren/Aktuatoren 6 Li
ht Temperatur Piezo Mikrofon0 0 an an aus an aus anTabelle 3.1: Rahmen vom Imote2 zum PICIn der umgekehrten Ri
htung, vom PIC zum Imote2, werden die angeforderten Ergebnisseübertragen. Au
h hier besteht ein Rahmen aus zwei Byte. Im ersten Byte steht, um wel
heDaten es si
h handelt, im zweiten steht der eigentli
he Wert. Tabelle 3.2 zeigt eine Übersi
htüber die mögli
hen Rahmen und den Werteberei
h der Ergebnisse.Sensor Kode (1.Byte) Werteberei
h des 2.BytesTemperatursensor 1 Temperatur von 0 ◦C bis60 ◦CMikrofon 2 Abtastwert zwis
hen -128und 128Bewegungsmelder 4 Anzahl der registriertenBewegungen seit der letz-ten Abfrage (von 0 bis255)Li
htsensor 8 Li
htwert zwis
hen 0 und169, je höher der Wert de-sto hellerTabelle 3.2: Rahmen vom PIC zum Imote2Als Signalisierungsme
hanismus für das Vorliegen eines Sensorergebnisses, das zum Imo-te2 übertragen werden soll, wird eine Interruptleitung verwendet, die der PIC aktivierenkann. Der Imote2 löst einen Interrupt aus, wenn er einen Flankenwe
hsel von logis
h Lowna
h logis
h High entde
kt. Somit kann der PIC den Imote2 bena
hri
htigen, wenn er einWandlungsergebnis zum Imote2 übertragen mö
hte. Der Imote2 initialisiert dann die Kom-munikation. Um die oben genannten Anforderungen zu realisieren, wird für jede beteiligteSeite je ein endli
her Automat entworfen, der das Kommunikationsprotokoll spezi�ziert.Abbildung 3.1 zeigt den Automaten für den Imote2. Anhand dieses Graphen erkennt man,dass eine Kommunikation zwis
hen Imote2 und PIC dur
h zwei vers
hiedene Ereignisseausgelöst werden kann. Zum einen der Erhalt eines Signals BOARD_set oder BOARD_getvom SDL-System, dies wird im Zustandsautomaten mit dem Input Command dargestellt.Be�ndet si
h der Imote2 im Zustand Idle, das heiÿt es �ndet gerade keine andere Übertra-gung statt, wird der entspre
hende Rahmen anhand der Tabelle 3.1 zusammengestellt unddas erste Byte an den PIC versendet. Glei
hzeitig wird ein Hardware-Timer aufgezogen
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Abbildung 3.1: Zustandsautomat auf Imote2-Seite für Kommunikation zwis
hen Imote2und PICund der Zustand gewe
hselt (Zustand Transmission in Progress). Aufgrund des begrenztenEmpfangspu�ers des PIC kann das zweite Byte des Rahmens ni
ht sofort gesendet werden,sondern es muss gewartet werden, bis der PIC das empfangene Byte aus dem Pu�er gelesenund abgespei
hert hat. Läuft der Timer ab, so wird ein Interrupt ausgelöst und das zweiteByte wird übertragen. Als Antwort auf einen Befehlsrahmen s
hi
kt der PIC Bytes, dienur Nullen enthalten oder ein Sensorergebnis, wenn dies dem PIC vorliegt. Ganz ähnli
hläuft die Übertragung eines Ergebnisses vom PIC zum Imote2. Liegt dem PIC ein Ergebnisvor, das zum Imote2 übertragen werden soll, aktiviert der PIC die Interruptleitung zumImote2. Die aktivierte Interruptleitung löst einen Interrupt im Imote2 aus, der als InputImote2-Interrupt im Zustandsautomaten dargestellt wird, und die Übertragung beginnt. Daaufgrund der syn
hronen S
hnittstelle Daten zum PIC übertragen werden müssen, werdenBytes versendet, die nur Nullen enthalten.Unabhängig davon, wel
he Daten übertragen wurden, werden na
h der Übertragung beiderBytes die empfangenen Bytes aus dem Empfangspu�er des Imote2 gelesen und ans
hlieÿendausgewertet (siehe Tabelle 3.2). Enthalten die empfangenen Bytes ledigli
h Nullen, so wer-den diese ignoriert. Werte vom Li
ht- und Temperatursensor, sowie vom Bewegungsmelderwerden na
h der Auswertung der empfangenen Bytes direkt als Signale (BOARD_result)an das SDL-System weitergeben. Audiodaten werden bis zu einer maximalen Gröÿe gesam-melt und dann als gesammelte Bytefolge an das SDL-System ges
hi
kt (BOARD_audio).Fehler treten in diesem Zustandsdiagramm auf, wenn in dem Zustand Transmission inProgress Interrupts des PIC auftreten (Input Imote2-Interrupt im Zustandsautomaten rotmarkiert). Dies passiert, wenn die Übertragung des letzten Rahmens verzögert wurde (et-wa dur
h hohe Last auf dem Knoten). Diese Art von Fehler tritt nur bei der Audiodaten-übertragung auf, also genau dann, wenn in kurzer Zeit viele Rahmen zwis
hen PIC undImote2 übertragen werden müssen. In diesem Fall wird das zweite Byte dur
h den InputImote2-Interrupt gesendet, um die Übertragung zu beenden (siehe au
h Zustandsautomatdes PIC: Abbildung 3.2). Ein Fehler ist ebenfalls vorhanden, wenn ein neues Signal, daseinen Befehl enthält, empfangen wird, wenn der momentane Übertragungsvorgang no
hni
ht abges
hlossen ist (rot markierter Zustandsübergang aus dem Zustand Transmissionin Progress). Die Wartes
hlange im SDL-Treiber für das Sensorboard sollte dies verhin-dern (siehe Abs
hnitt 3.1), tritt der Fall trotzdem auf, so wird der neu empfangene Befehlverworfen.Abbildung 3.2 zeigt den Zustandsautomaten auf PIC-Seite. Dieser hat mehr Zustände alsder Automat des Imote2, da hier das Empfangen von Befehlen und die Übertragung vonErgebnissen gesondert behandelt werden müssen. Zustandsübergänge werden auss
hlieÿ-
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Imote2−InterruptAbbildung 3.2: Zustandsautomat auf PIC-Seite für Kommunikation zwis
hen Imote2 undPICli
h mit Hilfe von Interrupts dur
hgeführt. Für den Zustandsautomaten sind zwei Inter-rupts relevant. Zum einen der SPI-Interrupt des PIC, der ausgelöst wird, wenn über dieSPI-S
hnittstelle ein neues Datenbyte empfangen wurde (im Zustandsautomat steht alsEingabe des Zustandsübergangs immer das Byte, das mit dem SPI-Interrupt empfangenwurde). Zum anderen der A/D-Wandler Interrupt, der anzeigt, wenn der A/D-Wandlereinen Wert gewandelt hat. Empfängt der PIC im Zustand Idle ein neues Byte über dieSPI-S
hnittstelle, so kann es si
h dabei nur um einen Befehl vom Imote2 handeln. Der PICliest das Byte aus dem Empfangspu�er, führt einen Zustandsübergang (Zustand Command1.Byte) aus und wartet auf das zweite Byte des Befehls. Dies wird vom Imote2 erst danngesendet, wenn der Timer des Imote2 abgelaufen ist (siehe oben). Wurde au
h das zweiteByte erfolgrei
h empfangen, wird der Befehl ausgewertet und ausgeführt (Übersi
ht derBefehle siehe Tabelle 3.1).Wird ein A/D-Wandler-Interrupt im Zustand Idle ausgelöst, bedeutet dies, dass das Er-gebnis einer A/D-Wandlung nun vorliegt und zum Imote2 übertragen werden muss. Diessignalisiert der PIC dem Imote2 über die Interruptleitung, indem der PIC sie für einen Be-fehlstakt auf logis
h High legt. Der Flankenwe
hsel löst dann den Interrupt auf dem Imote2aus. Dana
h wartet der PIC im Zustand Imote2 Interrupt auf den Beginn der Übertragung,die na
h oben bes
hriebenem S
hema abläuft. Die zum PIC gesendeten Bytes enthaltenkeinen Befehl, sondern enthalten bis auf einen speziellen Fall immer Nullbytes. Der spezi-elle Fall tritt ein, wenn der Imote2 gerade beginnt, einen Befehl zum PIC zu senden, derPIC das erste Byte des Befehls no
h ni
ht erhalten hat und ein A/D-Interrupt ausgelöstwird. Dann enthalten die vom Imote2 empfangenen Bytes einen Befehl und keine Nullbytes,dieser Befehl wird dann ausgewertet und ausgeführt.Es kann passieren, dass während des Empfangs eines Befehls vom Imote2 (Zustand Com-mand 1.Byte), ein A/D-Wandler-Interrupt ausgelöst wird. In diesem Fall wird die Übertra-
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hlossen (Zustand Command Interrupt), und dana
h erst derInterrupt am Imote2 ausgelöst. Probleme treten auf wenn das Wandlungsergebnis ni
htübertragen werden konnte, bevor ein neues Ergebnis vorliegt. In diesen Fall wird das al-te Ergebnis verworfen und ein Interrupt beim Imote2 ausgelöst, damit das neue Ergebnisübertragen werden kann (rot markierte Zustandübergänge in den Zuständen CommandInterrupt, Imote2 Interrupt und Result 1.Byte).3.3 Ansteuerung der Hardware auf dem SensorboardDieser Abs
hnitt handelt von der Anbindung der unters
hiedli
hen Sensoren und Aktuato-ren an den PIC und davon wie diese Sensoren/Aktuatoren vom PIC aus gesteuert werden.Die LED-Ans
hlüsse sowie der Piezosummer sind mit E/A-Pins des PIC verbunden undkönnen so über das Setzen und Lös
hen dieser E/A-Pins an- und ausges
haltet werden. Siebenötigen keine weitere Ansteuerung und keine Auswertung.Ebenso können der Li
ht- und der Temperatursensor über E/A-Pins aktiviert und deakti-viert werden.3.3.1 A/D-WandlungLi
ht- und Temperatursensor sowie Mikrofon liefern analoge Spannungswerte. Bevor dieseWerte zum Imote2 übertragen werden können, müssen sie digitalisiert werden. Dazu be-sitzt der PIC einen 10Bit Analog/Digital-Wandler mit 10 vers
hiedenen Kanälen. Die fürdie Wandlung nötige Referenzspannung ist die Versorgungsspannung von 3Volt. Dies istau
h der Spannungsberei
h der Kanäle. Ein Wandlungsergebnis von 0 entspri
ht 0Volt,ein Wandlungsergebnis von 1023 (210 − 1) entspri
ht 3Volt. Jeder der drei Sensoren mitanalogem Ausgang ist mit einem Kanal des A/D-Wandlers verbunden. Dur
h Auswahl desentspre
henden Kanals und dur
h Setzen des Startbits wird die Wandlung gestartet. In derderzeitigen Kon�guration dauert das Wandeln eines analogen Wertes 
a. 35µs [Mi
07b℄.Von den 10Bit des Wandlungsergebnisses werden nur 8 Bit genutzt, damit nur jeweils einByte Daten zum Imote2 übertragen werden muss. Unter dem Weglassen von zwei Bit leidetdie Genauigkeit der Wandlung, jedo
h rei
ht die restli
he Genauigkeit für die Anwendungenaus. Bei einem Werteberei
h von 0 bis 3Volt erhält man mit 10Bit eine Au�ösung A proBit von:
A = 3V/210 ≈ 2, 9mVWenn man nur 8Bit verwendet, dann sinkt die Au�ösung pro Bit auf:
A = 3V/28 ≈ 11, 7mVEine Au�ösung von 8Bit rei
ht also immer no
h aus, um kleine Spannungsveränderungenzu registrieren und so zu erkennen, dass Sensorwerte si
h ändern.3.3.2 BewegungsmelderFür die Auswertung des Bewegungsmelders wird ein Komparator des PIC eingesetzt. Derdigitale Ausgang des Bewegungsmelders ist mit einem Pin des PIC verbunden. Der Kom-parator des PIC beoba
htet diesen Pin und ist so kon�guriert, dass der Komparator einen



20 3. Integration des Sensorboards

-100
1020
3040
5060

40 60 80 100 120 140 160 180
Temperatur[◦
C℄

Abtastwert

Werte DatenblattAusglei
hsgerade

Abbildung 3.3: Temperaturkurven Temperatursensor SensorboardInterrupt auslöst, wenn die Spannung an diesem Pin einen bestimmten Wert übersteigt.Da der Bewegungsmelder bei jeder erkannten Bewegung einen Impuls auf seinen digitalenAusgang anlegt [Hyg06℄, kann die Anzahl der erkannten Bewegungen bestimmt werden,indem man die Interrupts des Komparators zählt. Der Zählstand kann vom Imote2 ausabgefragt werden (Tabelle 3.1). Na
h dem Abfragen des Zählers wird dieser wieder auf 0gesetzt und die Zählung beginnt von Neuem. Somit wird immer die Anzahl an Bewegungenzurü
kgegeben, die seit dem letzten Abfragen registriert wurden. Für die Anforderung einesWertes des Bewegungsmelders ist eigentli
h keine A/D-Wandlung notwendig, aber es wäreein zusätzli
her Zustand vonnöten, um au
h im Zustand Idle Daten zu versenden. Um denAblauf an den Ablauf der anderen Sensoren anzupassen, wird au
h beim Bewegungsmeldereine Wandlung dur
hgeführt. Dann löst au
h beim Bewegungsmelder der A/D-Interruptdie Datenübertragung aus. Allerdings ist das Ergebnis dieser Wandlung irrelevant, als Er-gebnis dient stattdessen das Zählregister, das dann zum Imote2 übertragen wird.3.3.3 TemperatursensorDie Ergebnisse des Temperatursensors werden, bevor sie zum Imote2 ges
hi
kt werden,vorverarbeitet. Ziel ist es, aus dem Wandlungsergebnis eine Temperatur in Grad Celsius zubere
hnen. Aus dem Datenblatt des Temperatursensors [nt
℄ lassen si
h die Widerstands-werte des Sensors bei bestimmtem Temperaturen ablesen. Der Temperatursensor ist miteinem normalen Widerstand in Serie ges
haltet und bildet somit mit diesem einen Span-nungsteiler. Versorgt wird diese S
haltung mit der Versorgungsspannung von 3Volt. MitHilfe der Spannungsteilerformel
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UTemp = Uein ·

RTemp

RTemp+Rkann der Anteil der Versorgungsspannung, der am Eingang des A/D-Wandlers anliegt, be-re
hnet werden. Da Referenzspannung des A/D-Wandlers und Versorgungsspannung desSpannungsteilers glei
h sind, kann mit diesem Anteil au
h der Wert der Spannung na
hder Wandlung bestimmt werden, indem man den Anteil der Spannung mit dem maxi-malen Ausgangswert des A/D-Wandlers multipliziert. In die Bere
hnung �ieÿen nur dieersten 8Bit des Wandlungsergebnisses mit ein. Somit lautet die vollständige Formel zurBere
hnung des gewandelten Wertes W in Abhängigkeit von der Temperatur:
W = 255 ·

RTemp

RTemp+RSetzt man nun die Werte für RTemp bei bestimmten Temperaturen aus dem Datenblatt ein,ergibt si
h der Verlauf in Abbildung 3.3 (rote Kurve). Dieser Verlauf muss nun vom PICumgesetzt werden, um einen Abtastwert in einen Temperaturwert umre
hnen zu können.Das Spei
hern von vorbere
hneten Werten in einer Lookup-Tabelle auf dem PIC s
heidetaufgrund der geringen Spei
herkapazität des PIC aus. Also muss eine geeignete Funktiongefunden werden, die der PIC e�zient bere
hnen kann. Dabei ist zu bea
hten, dass derPIC keine Gleitkommaarithmetik unterstützt und au
h ganzzahlige Multiplikation nur sehrlangsam ausführen kann. Die Glei
hung der Regressionsgeraden für den Verlauf lautet:
y = 0, 4328 · x − 28, 055Ziel ist es nun, eine Gerade zu �nden, die mögli
hst nah an der Regressionsgeraden liegt undnur mit Ganzzahloperationen bere
henbar ist. Experimentelles Bestimmen liefert folgendeGerade (Abbildung 3.3 grüne Gerade):
y = 1

2
· x − 1

16
· x − 28Die Abwei
hungen vom Originalverlauf der Temperaturkurve betragen im Messberei
h ims
hlimmsten Fall ni
ht mehr als 1,5 ◦C (relative Abwei
hung ni
ht gröÿer als 7%). DerVorteil der Geraden ist, dass si
h die Multiplikationen sehr einfa
h mit Shiftbefehlen reali-sieren lassen. Eine zeitraubende Multiplikation �ndet ni
ht statt. Dana
h müssen ledigli
hzwei Subtraktionen dur
hgeführt werden, um das Ergebnis zu erhalten. Die Funktion wirdin den PIC programmiert und getestet. Die Tests ergeben, dass bei 20 ◦C die gemesseneTemperatur von der realen Temperatur um 5 ◦C abwei
ht. Dies könnte auf eine Nullpunkt-vers
hiebung des Sensors zurü
kzuführen sein. Um diese Vers
hiebung auszuglei
hen wirddie folgende Funktion zur Bestimmung der Temperatur verwendet:

y = 1

2
· x − 1

16
· x − 333.3.4 Li
htsensorLi
htwerte des Li
htsensors werden gewandelt und ohne weitere Bearbeitung an den Imo-te2 ges
hi
kt, da eine genaue Kalibrierung mit den vorhandenen te
hnis
hen Mitteln ni
htmögli
h ist. Das Datenblatt [TAO01℄ gibt die Zuordnung von Bestrahlungsstärke zu Span-nung am Ausgang des Sensors an, aber es gibt momentan keine Mögli
hkeit die Bestrah-lungsstärke zu messen. Daher werden die Rohdaten versendet. Eine spätere Umre
hnungin Einheiten wie Lux oder Lumen kann mit den Rohdaten in der Anwendung erfolgen. Beidem Li
htsensor wird das Wandlungsergebnis als positive Ganzzahl interpretiert, die Ab-tastwerte liegen zwis
hen 0 und 169. Der komplette Werteberei
h des A/D-Wandlers wirdni
ht errei
ht, da bei einer Eingangsspannung von 3Volt die maximale Ausgangsspannungdes Li
htsensors bei 2Volt liegt [TAO01℄.



22 3. Integration des Sensorboards3.3.5 MikrofonDie gewandelten Werte des Mikrofons werden ebenfalls ni
ht weiter dur
h den PIC bear-beitet, sondern direkt an den Imote2 gesendet. Eine Na
hbearbeitung ist ni
ht notwendig,da digitale Audiodaten gewöhnli
h aus abgetasteten Spannungswerten bestehen. Der Null-Wert der Mikrofons
haltung liegt bei 1,5Volt, deswegen wird ein Mikrofonabtastwert alsvorzei
henbehaftete Ganzzahl interpretiert, somit liegt ein Abtastwert zwis
hen -127 und128 (siehe Tabelle 3.2). Bei Stille s
hwanken die Werte wegen des immer vorhandenenRaus
hens um ±3 um den Nullpunkt. Raus
hen entsteht unter anderem dur
h verstärkteAufnahme von Umgebungsgeräus
hen und dur
h die thermis
he Bewegung von Ladungs-trägern in elektronis
hen S
haltungen (sogenanntes Hintergrundraus
hen) [Mül90℄.Das Mikrofon unters
heidet si
h von den anderen Sensoren dadur
h, dass hier eine kon-tinuierli
he Abtastung gewährleistet sein muss. Abtastwerte des Mikrofons werden ni
htangefordert. Wird das Mikrofon vom Imote2 aus einges
haltet, liefert es automatis
h Wer-te der vorher eingestellten Abtastrate von 8 kHz. Dazu löst ein Hardwaretimer des PICalle 125µs einen Interrupt aus, der signalisiert, dass eine neue Wandlung gestartet werdenmuss.3.3.6 Dur
hführung von WandlungenIst das Mikrofon deaktiviert, werden alle Anfragen sofort bearbeitet, es muss nur daraufgea
htet werden, dass nur eine Wandlung zur glei
hen Zeit mögli
h ist. Dazu setzt jederBefehl, der vom Imote2 empfangen wird und eine Anfrage enthält, ein Bit in einem Sta-tusregister. Na
h dem Setzen der Statusbits wird die nä
hste Wandlung ausgewählt, wennni
ht gerade eine andere Wandlung aktiv ist. Die Auswahl ges
hieht mit einer festen Priori-tät, was si
h ni
ht na
hteilig auswirkt. Die Abtastraten von Li
htsensor, Temperatursensorund Bewegungsmelder liegen ni
ht im Kilohertzberei
h, weil es für die Anwendungen ni
htsinnvoll ist, einen Wert mehrere tausendmal in der Sekunde abzufragen. Die Abtastra-ten für diese Sensoren liegen typis
herweise um 1 Hz oder darunter. Der Li
htsensor istaufgrund seiner te
hnis
hen Eigens
haften nur für Umgebungsli
ht und ni
ht für ho
hfre-quente Anwendungen wie zum Beispiel Fernbedienungen geeignet. Die Temperatur ändertsi
h si
h ni
ht sprunghaft innerhalb einer Sekunde. Für den Bewegungsmelder ist es meistnur interessant, ob es Bewegungen in einem bestimmten Zeitraum gab. Somit genügenau
h hier niedrige Abtastraten. Es bleibt genügend Zeit für alle Wandlungsvorgänge, au
hwenn bestimmte Wandlungen anderen vorgezogen werden. Die ausgewählte Wandlung wirddur
hgeführt und ein Interrupt beim Beenden der Wandlung ausgelöst. Dann wird über-prüft, ob no
h weitere Wandlungen dur
hgeführt werden müssen, indem das Statusregistergelesen wird. Ist das der Fall, werden diese nun dur
hgeführt. Ist das entspre
hende Sta-tusbit für eine Wandlung gesetzt und kommt eine neue Anfrage für diesen Sensor, so wirdtrotzdem nur einmal ein Ergebnis bereitgestellt.Erhöhter Koordinationsaufwand entsteht, wenn das Mikrofon aktiv ist und weitere Anfra-gen für andere Sensoren existieren. Angeforderte Wandlungen können ni
ht sofort dur
hge-führt werden, da sie mögli
herweise mit Mikrofon-Wandlungen kollidieren. Die Wandlungenmüssen zwis
hen den einzelnen Mikrofonwandlungen dur
hgeführt werden. Ein Wandlungs-vorgang benötigt etwa ein Drittel der Zeit zwis
hen zwei Mikrofonabtastvorgängen. Es gilt:
3 · TWandlung = 3 · 35µs ≤ 125µs = TAbtastintervallUm zusätzli
he Wandlungen mit aktiviertem Mikrofon dur
hzuführen, s
hreibt eine Anfor-derung einer Wandlung ganz normal die entspre
henden Bits im Statusregister. Dann wird
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h im Gegensatz zu dem Fall, wenn das Mikrofon ni
ht aktiviert ist, keine Wandlungausgeführt, sondern es wird auf die Beendigung einer Mikrofonwandlung gewartet, bevoreine andere Wandlung gestartet wird. Dies ist notwendig, um ni
ht mit einer eventuellauftretenden Mikrofonwandlung zu kollidieren, da Anfragen vom Imote2 ni
ht syn
hronzu den Mikrofonwandlungen sind. Zwis
hen zwei Mikrofonwandlungen wird maximal ei-ne andere Wandlung ausgeführt, damit man no
h genügend Zeit hat, das Ergebnis zumImote2 zu übertragen, bevor die nä
hste Mikrofonwandlung gestartet werden muss. Wennman nur die reine Wandlungsdauer eines Wertes betra
htet, so bliebe no
h Zeit für einezweite Wandlung zwis
hen zwei Mikrofonwandlungen. Jedo
h wird no
h zusätzli
he Zeitbenötigt, um den Zustandswe
hsel dur
hzuführen und die nä
hste Wandlung auszuwählen.Darüber hinaus muss bei einem Temperaturwert no
h die Temperatur bere
hnet werden,was ebenfalls Zeit kostet.Der gesamte Programmablauf des PIC, bis auf die Initialisierungsphase, wird über In-terrupts gesteuert. Deswegen wird der PIC nur bei einem auftretenden Interrupt aktiv.Während der restli
hen Zeit be�ndet er si
h in einem Sleep-Modus. Dies hilft, den Ener-gieverbrau
h des PIC zu reduzieren.Die Implementierung stellt dem Benutzer das Sensorboard mit allen Aktuatoren und Sen-soren bis auf den D/A-Wandler zur Verfügung. Um das Sensorboard in einem SDL-Systemnutzen zu können, muss das entspre
hende SDL-Pa
kage verwendet werden und das ent-spre
hende SEnF-Modul geladen werden. Zusammen mit der s
hon ins SEnF integriertenHardware [S
h07℄ besitzt die Imote2 Hardwareplattform nun die Mögli
hkeit aus einemSDL-System heraus als Sensorknoten genutzt zu werden.
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Kapitel 4Bereitstellung vonAmICoM-Diensten auf der Imote2HardwareplattformAmICoM steht für Ambient Intelligen
e Communi
ation Middleware und ist eine Kommu-nikationsmiddleware für Ambient Intelligen
e Netzwerke. Ambient Intelligen
e bedeutetfrei übersetzt �intelligente Umgebung�; sie interagiert mit dem Mens
hen und erbringtvers
hiedene Dienste für den Mens
hen. Die intelligente Umgebung entsteht dur
h dieVernetzung von Re
hnern unters
hiedli
hen Typs. Sensoren sammeln Daten, die dann imNetzwerk verarbeitet werden und s
hlieÿli
h Aktuatoren ansteuern, die wieder Ein�uss aufden Mens
hen haben. Die Re
heneinheiten in einem Ambient Intelligen
e Netzwerk sindni
ht homogen, sondern stark unters
hiedli
h. Ebenso unters
heiden si
h die Kommunikati-onste
hnologien der einzelnen Re
heneinheiten untereinander. In diesem Netzwerk gibt es,wie oben s
hon erwähnt, Knoten, die für die Informationsbes
ha�ung verantwortli
h sindund Knoten, die die vorhanden Informationen weiter verarbeiten. Nun müssen die Datenvon einem Knoten auf den anderen Knoten gelangen. Dazu benötigt man neben der Kom-munikationshardware eine geeignete Kommunikationsmiddleware, die, im optimalen Fall,auf jedem Knoten, unabhängig von der Re
henleistung und Kommunikationste
hnologiedes Knotens, eingesetzt werden kann [For℄.Die AmICoM ist eine sol
he Kommunikationsmiddleware und verfolgt einen Ansatz, derauf verteilten Diensten basiert [KF07℄. Ein Dienst stellt eine Leistung für jemand anderenbereit, der diesen Dienst dann in Anspru
h nimmt, um die Leistung zu erhalten. Dieseallgemeine De�nition gilt au
h für Dienste innerhalb der AmICoM. Im speziellen bietetein Dienst auf dem Imote2 meist den Zugri� auf eine seiner Hardwarekomponenten an.Ein Temperaturdienst des Imote2 nutzt den Temperatursensor des Sensorboards, um denDienstnutzern Temperaturwerte zu senden. Um die Verbindung zwis
hen Dienstanbieterund Dienstnutzer aufzubauen, kann eine Applikation auf einem Knoten einen Dienst in derAmICoM registrieren, die dann von einem Dienstnutzer genutzt werden kann, indem derDienstnutzer den Dienst abonniert. Es ist dabei unerhebli
h, ob si
h Dienstanbieter undDienstnutzer auf ein und demselben Knoten be�nden oder si
h auf vers
hiedene Knotenim Netzwerk verteilen. Der Dienstanbieter und seine Dienstnutzer bilden na
h erfolgrei-
her Registrierung und Abonnement zusammen eine Multi
astgruppe, über die sie Datenuntereinander austaus
hen. Wenn eine Applikation einen Dienst registriert, wird auf demKnoten ein Dienstanbieter erstellt; wenn eine Applikation einen Dienst nutzen mö
hte, wirdein Dienstnutzer auf dem Knoten erstellt. Dienstanbieter und Dienstnutzer sind die Kom-munikationsendpunkte für die Applikation. Die Kommunikation zwis
hen Dienstanbieter



26 4. Bereitstellung von AmICoM-Diensten auf der Imote2 Hardwareplattformund Dienstnutzer wird dur
h Heartbeats überwa
ht. Bei Heartbeats werden in regelmä-ÿigen Abständen Na
hri
hten zwis
hen Dienstnutzer und Dienstanbieter ausgetaus
ht, sodass eine Unterbre
hung der Kommunikation oder der Ausfall eines Knotens festgestelltwerden kann. Wenn eine Wiederherstellung der Verbindung ni
ht mögli
h ist, werden diebeteiligten Knoten bena
hri
htigt. Sollte der Knoten, der den Dienst bereitstellt, ausfallen,so kann dies dur
h das Ausbleiben des Heartbeats festgestellt werden und die Nutzer desDienstes werden ebenfalls bena
hri
htigt.In diesem Kapitel geht es um die Bereitstellung von AmICoM-Diensten auf dem Imote2.Das s
hon bestehende System für den PC wird auf den Imote2 übertragen, sodass statt einesPC au
h ein Imote2 als AmICoM-Knoten verwendet werden kann. Hierzu wird die Ar
hi-tektur eines AmICoM-Knotens kurz vorgestellt. Dana
h wird die AmICoM für PC-Knotenvorgestellt und im Ans
hluss daran die portierte AmICoM für Imote2-Knoten. Im nä
hstenAbs
hnitt werden die während der Arbeit entwi
kelten AmICoM-Dienste, die die Sensorenund Aktuatoren des Imote2 Sensorboards nutzen, vorgestellt. Im letzten Abs
hnitt gehtes um ASN.1 Datenstrukturen, die für den Datenaustaus
h zwis
hen Dienstanbieter undDienstnutzer verwendet werden, um dem Nutzer eine einfa
he S
hnittstelle zur Verfügungzu stellen.
App. Spe
.Comp.Appli
ation Spe
i�
 LayerServi
eAmIComSublayerServ. Spe
.Com.

Servi
e Servi
eUser/Prov. Appli
ationUser/Prov.(Imote)
�AmICom� MACPhysi
al Layer

Routing
Abbildung 4.1: Ar
hitektur eines AmICoM-Knotens

4.1 Ar
hitekturüberbli
k AmICoMAbbildung 4.1 zeigt die Ar
hitektur eines AmICoM-Knotens. Auf oberster Ebene be�ndensi
h die Applikationen, sie kommunizieren mit der AmICoM und nehmen die Rolle ei-nes Dienstanbieters und/oder Dienstnutzers an (Servi
e User/Provider in der Abbildung).Die Applikationss
hi
ht ist kein Teil der AmICoM, da die AmICoM nur die Middleware



4.2. Benutzers
hnittstelle der AmICoM 27zur Verfügung stellt und keine applikationsspezi�s
hen Funktionalitäten. Diese Funktio-nalitäten be�nden si
h auss
hlieÿli
h in der Applikationss
hi
ht. Auf der nä
hsten Ebenebe�ndet si
h die AmICoM Servi
eebene (AmICoM Servi
e Sublayer), die für die Verwal-tung der Dienstnutzer und Dienstanbieter zuständig ist. Beim Registrieren eines Dienstesoder dem Abonnieren eines Dienstes wird in dieser Ebene eine generis
he Repräsentationeines Dienstnutzers oder Dienstanbieters erzeugt. Diese Repräsentation übernimmt Mana-gementaufgaben des Dienstes im AmICoM-Netzwerk. Ankommende Datenpakete werdenhier den entspre
henden Diensten zugeteilt und es kann beispielsweise festgestellt werden,ob ein abonnierter Dienst no
h im Netzwerk angeboten wird. Darunter be�ndet si
h dieRoutings
hi
ht, die die einzelnen Pakete im AmICoM-Netzwerk zu ihren Zielen leitet. Esist ni
ht festgelegt, wel
hes Routingprotokoll in der AmICoM verwendet wird. Die MAC-S
hi
ht regelt den Zugri� auf das Medium, sie ist je na
h verwendeter Kommunikations-te
hnologie in Hardware implementiert, oder es können in der AG entwi
kelte Protokolle[BGK07℄ verwendet werden. Die physikalis
he S
hi
ht ist für die physikalis
he Übertragungder Daten auf dem Medium verantwortli
h.Neben den AmICoM Dienstanbietern und Dienstnutzern der AmICoM gibt es gibt es no
hApplikationen, die ni
ht in das AmICoM-Netzwerk integriert sind. Sie existieren parallelneben der AmICoM und können au
h gegebenenfalls Teile der Kommunikationsmiddlewarewie Routing und MAC-S
hi
ht mitbenutzen.Die Hauptaufgabe dieser Arbeit besteht darin, die vorhandene Implementierung der AmI-CoM für den PC auf den Imote2 zu übertragen und für den Imote2 Basisdienste bereitzu-stellen, die auf den Sensoren und Aktuatoren des Sensorboards basieren. Diese Basisdienstesind in der Ar
hitektur im rot markiertem Blo
k Servi
e User/Provider (Imote) zu �nden.4.2 Benutzers
hnittstelle der AmICoMAnwendungen für die AmICoM können mit Hilfe einer einfa
hen Benutzers
hnittstelle(API) entwi
kelt werden. Diese API ist für die Programmierspra
hen C, C++ und Javaverfügbar [FK07℄. Die API besteht aus den folgenden Funktionen:
• bool: Register(string: name)Diese Funktion registriert einen Dienst, dessen Name eindeutig im gesamten Netz-werk sein muss, in der AmICoM. Wird ein Name übergeben, der s
hon im Netzwerkgenutzt wird, s
hlägt die Registrierung fehl. Die Funktion gibt false zurü
k, wenn dieVerbindung zur Instanz der AmICoM fehls
hlägt.
• bool: UnRegister(string: name)Der Dienst mit dem übergebenen Namen wird abgemeldet und ist ni
ht mehr imNetzwerk verfügbar. Die Funktion gibt false zurü
k, wenn die Verbindung zur Instanzder AmICoM fehls
hlägt.
• bool: Subs
ribe(string: name)Die Applikation versu
ht, den Dienst mit dem übergebenen Namen zu abonnieren.Ist dies erfolgrei
h, können Nutzer und Anbieter des Dienstes über das AmICoM-Netzwerk Daten austaus
hen. Die Funktion gibt false zurü
k, wenn die Verbindungzur Instanz der AmICoM fehls
hlägt oder wenn der entspre
hende Dienst ni
ht vor-handen ist.
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• bool: UnSubs
ribe(string: name)Mit dieser Funktion zieht die Applikation ihr Abonnement des Dienstes mit demübergebenen Namen zurü
k. Die Applikation erhält dann keine Daten mehr von dementspre
henden Dienst. Die Funktion gibt false zurü
k, wenn die Verbindung zurInstanz der AmICoM fehls
hlägt oder kein Dienst mit dem entspre
henden Namenabonniert wurde.
• bool: Send(string: name, bytes: data)Diese Funktion sendet ein Datenpaket über das Netzwerk. Jeder Dienstnutzer undder Dienstanbieter des entspre
henden Dienstes erhält das Datenpaket.
• pa
ket: Re
eive()Ein mit Send versendetes Datenpaket kann mit dieser Funktion empfangen werden.Die Funktion gibt ein Paket zurü
k, das den Dienstnamen und die empfangenenDaten enthält.
• list: QueryServi
es()Diese Funktion liefert eine Liste mit allen im Netzwerk verfügbaren Diensten zurü
k.

Abbildung 4.2: AmICoM-Szenario: Registrieren und Nutzen von Diensten auf vers
hiede-nen Knoten [KF07℄Neben der Funktion Re
eive können Callba
k-Funktionen genutzt werden, die einen so-fortigen Empfang von Daten und einen asyn
hronen Empfang von Ereignissen, wie dasVers
hwinden eines Dienstes, ermögli
hen. Abbildung 4.2 zeigt ein typis
hes Szenario inder AmICoM. Eine Applikation registriert einen Dienst auf einem Knoten im AmICoM-Netzwerk. Andere Applikationen abonnieren diesen Dienst. In diesem Fall fungiert KnotenA als Dienstanbieter, Knoten B und C als Dienstnutzer. Daten, die der Dienst auf Knoten Aversendet, werden dur
h das Netzwerk transportiert und von Knoten B und C empfangen.4.3 AmICoM für PC-PlattformEine Realisierung der in Abs
hnitt 4.1 vorgestellten AmICoM-Ar
hitektur für die PC-Plattform wurde in der AG entwi
kelt und wird an dieser Stelle kurz vorgestellt. Groÿe



4.3. AmICoM für PC-Plattform 29Teile der AmICoM-Ar
hitektur werden in einem SDL-System repräsentiert. Die obersteEbene des SDL-Systems sieht man in Abbildung 4.3. Der AmICoM Servi
e Sublayer ausder Ar
hitektur wird im SDL-System dur
h den Blo
k DistributedUserProviderMiddlewa-re instantiiert. In diesem Blo
k wird pro registriertem und pro abonniertem Dienst einSDL-Prozess kreiert. Daten aus dem Netzwerk werden grundsätzli
h an alle diese Prozes-se verteilt. Aufgrund des Dienstnamens kann der Prozess nun ents
heiden, ob die Datenzu seinem Dienst gehören und er die Daten an die entspre
hende Applikation weiterleitenmuss. Jeder registrierte oder abonnierte Dienst sendet ein periodis
hes Signal aus (Alivefür Dienstanbieter, Subs
ribed für Dienstnutzer), um zu signalisieren, dass der Dienst no
hverfügbar beziehungsweise no
h abonniert ist (Heartbeat). Ein Dienstnutzer beoba
htetdieses periodis
he Signal und weiss somit, ob der Dienst, den er abonniert hat, no
h ver-fügbar ist. Zusätzli
h gibt es in diesem Blo
k no
h einen Prozess, der das gesamte Netzwerkbeoba
htet, indem er alle periodis
hen Signale von Dienstanbietern empfängt. Aufgrunddieser Signale besitzt der Prozess eine aktuelle Liste mit allen im Netzwerk verfügbarenDiensten. Ebenfalls in diesem Blo
k be�ndet si
h ein CoDe
 (Kodierer/Dekodierer), deralle in der DistributedUserProviderMiddleware verwendeten Signale in eine Bytefolge über-setzt und über das Signal LAN_send an die untere Ebene weitergibt. In der umgekehrtenRi
htung wird eine mittels LAN_re
v empfangene Bytefolge wieder in das entspre
hendeSignal umgewandelt.Der Blo
k Flooding enthält das Routing des AmICoM-Systems. Er spezi�ziert ein Flutenvon Paketen im Netzwerk. Fluten ist ein einfa
her Algorithmus zur Verteilung von Pake-ten in einem Netzwerk, dabei wird jedes empfangene Paket auf allen verfügbaren Netz-werks
hnittstellen mittels Broad
ast verteilt. Somit errei
ht jedes Paket jeden Knoten imNetzwerk. Um zu verhindern, dass Pakete unendli
h oft innerhalb des Netzwerks versen-det werden und das Netzwerk somit irgendwann zusammenbri
ht, darf jeder Knoten einPaket nur einmal weiterleiten. Der Knoten muss si
h Pakete, die er s
hon weitergeleitethat, merken, damit er sie ni
ht no
h einmal weiterleitet. Dazu muss jedes Paket eindeutigim Netzwerk identi�zierbar sein. Dies wird dur
h die Verwendung von Sequenznummernund Hostnamen errei
ht. Beide Informationen werden neben den Daten wiederum in eineBytefolge kodiert und können dann versendet werden. Ebenfalls enthält der Fluter no
heinen Fragmentierer und Defragmentierer, der die Pakete, falls sie die maximale Gröÿe(Maximum Transmission Unit = MTU), die über das Netzwerk übertragen werden kann,übers
hreiten, fragmentieren und bei Empfang wieder zusammensetzen kann. Die MTU istje na
h verwendeter Kommunikationste
hnologie unters
hiedli
h und kann bei Systemstartgesetzt werden.Die MAC-S
hi
ht ist auf dem PC vollständig in SEnF beziehungsweise in Hardware im-plementiert und kommt deswegen ni
ht im SDL-System vor. Der Fluter übergibt die gege-benenfalls fragmentierten Datenpakete dem SEnF-Modul, das sie dann auf dem jeweiligenMedium versendet. Die momentan unterstützten Kommunikationste
hnologien auf der PC-Plattform sind Ethernet und WLAN.Der Blo
k Appli
ationAdaptation dient zur Anbindung von Applikationen an das SDL-System. Dazu wird das in der AG entwi
kelte VSAppli
ationInterfa
e verwendet. DieseS
hnittstelle setzt aus dem SDL-System gesendete Signale in Funktionsaufrufe der Appli-kation um und umgekehrt. Mittels lokaler UDP-So
kets kommuniziert die S
hnittstelle mitder Applikation und kann so mit dieser Daten austaus
hen. Zusätzli
h gibt es ein AmICoM-Interfa
e, das auf das VSAppli
ationInterfa
e aufsetzt und dem Benutzer die in Abs
hnitt4.2 vorgestellte API zur Verfügung stellt.
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converts signals from the
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LAN_recvAbbildung 4.3: SDL-System AmICoM für PC-Plattform4.4 AmICoM für Imote2-PlattformIm Verglei
h zum Entwurf für den PC ergeben si
h für den Entwurf der AmICoM fürden Imote2 Änderungen. Abbildung 4.4 zeigt die oberste Ebene des SDL-Systems einesImote2-AmICoM-Knotens. Glei
h geblieben sind die beiden Blö
ke DistributedUserProvi-derMiddleware und Flooding. Das bedeutet, dass der AmICoM Servi
e Sublayer bei beidenEntwürfen glei
h bleibt. Änderungen ergeben si
h in der MAC-S
hi
ht, da für die Kom-munikation zwis
hen zwei Knoten im Imote2-Netzwerk der CC2420 des Imote2 verwendetwird. Der Blo
k Ma
Imote wandelt die Signale, die mit dem Blo
k Flooding ausgetaus
htwerden, in Signale um, die vom SEnF-Modul des CC2420 empfangen werden können. Diesist nötig, um den Blo
k Flooding aus dem PC-Entwurf übernehmen zu können. Der Blo
kMa
Imote realisiert elementare MAC-Funktionalitäten. Ein Paket wird nur gesendet, wenndas Medium frei ist. Ist das Medium besetzt, wird das Paket im SEnF-Modul verworfen.Ob der Sendevorgang begonnen hat, wird der MAC-S
hi
ht über ein Signal mitgeteilt.Wurde mit dem Senden ni
ht begonnen, kann die MAC-S
hi
ht ents
heiden, ob und wannsie versu
ht das Paket erneut zu übertragen. Aus Zeitgründen wurde eine Neuübertragungno
h ni
ht in die MAC-S
hi
ht integriert. Wurde mit dem Senden eines Pakets begonnen,
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system AmiComImote
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(Imote2Drv)Abbildung 4.4: SDL-System AmICoM für Imote2-Plattformsendet die MAC-S
hi
ht nur dann ein neues Paket an den CC2420, wenn die Bestätigung,dass das Senden des letzten Pakets abges
hlossen wurde, empfangen wurde. Pakete, diewährend des Sendevorgangs in der MAC-S
hi
ht eintre�en und ebenfalls gesendet werdensollen, werden in der MAC-S
hi
ht in einer Wartes
hlange gespei
hert. Dieses Vorgehenverhindert, dass mehr als ein Paket an das SEnF-Modul des CC2420 weitergegeben wird.Auÿerdem �ndet in der MAC-S
hi
ht eine Auswertung des in Hardware implementiertenCRC-Che
ks des CC2420 statt. Ist der CRC-Che
k fehlges
hlagen, wird das Paket in derMAC-S
hi
ht verworfen. In Zukunft ist geplant, die jetzige Implementierung der MAC-S
hi
ht dur
h Ma
Z, eine in der AG entwi
kelte MAC-S
hi
ht [Be
06, Chr08℄, zu ersetzen.Ma
Z besitzt umfangrei
he MAC-Funktionalitäten und wurde speziell für mobile Ad-Ho
-Netzwerke entwi
kelt.Ebenfalls anders als im PC-Entwurf ist die Applikationsebene realisiert. Auf dem PC wirddie Applikation in Java oder C/C++ges
hrieben, auf dem Imote2 werden au
h die Appli-kationen als SDL-System realisiert. Die Realisierung von Applikationen in C++, die überein Appli
ationInterfa
e ähnli
h dem PC mit dem SDL-System verbunden sind, ist eben-
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h, mit dem Unters
hied, dass aufgrund des fehlenden Betriebssystems auf demImote2 keine Threads zur Verfügung stehen. Stattdessen muss der S
heduler der SDL-Laufzeitumgebung die Koordination übernehmen. Die Applikation wird zum SDL-Systemhinzugelinkt und mit Hilfe von C++-Funktionen innerhalb eines SDL-Prozesses aufgerufen.Die Applikation muss ihren Funktionsaufruf na
h angemessener Zeit beenden, damit demSDL-System genügend Re
henzeit zur Verfügung steht. Da bei dieser Lösung die Anwen-dung quasi Teil des SDL-Systems wird, liegt es nahe, die Applikation ebenfalls in SDL zuspezi�zieren. Dieser Weg wurde für die Entwi
klung der Basisdienste, die auf den Sensorenund Aktuatoren des Sensorboards basieren, gewählt.Für die Ansteuerung der Hardware des Imote2 existiert der Blo
k HardwareDrivers, derbis jetzt den SDL-Treiber des Sensorboards enthält. Der SDL-Treiber kommuniziert mitdem Sensorboard-Modul des SEnF und ermögli
ht vollen Zugri� auf die gesamte Hardwaredes Sensorboards wie in Kapitel 3 bes
hrieben. Kommen neue Dienste mit anderen Hard-warekomponenten für den Imote2 hinzu, können weitere Treiber in diesen Blo
k integriertwerden. Daneben gibt es no
h Hardware, die keinen zusätzli
hen SDL-Treiber benötigt unddirekt mit dem SEnF kommuniziert, wie in diesem Beispiel die LEDs.Abbildung 4.5 zeigt den Blo
k ImoteAppli
ations, der der obersten Ebene in der AmICoM-Ar
hitektur entspri
ht, genauer. Dieser Blo
k besitzt zwei S
hnittstellen zu seiner Um-gebung, zum einen das Gate AmICoM, über das Signale mit der AmICoM-Servi
eebeneausgetaus
ht werden, zum anderen das Gate Driver, über das die Signale mit den Hardware-treibern ausgetaus
ht werden. Der Blo
k Servi
eMultiplexer ordnet die Pakete der vers
hie-denen Dienste den entspre
henden Applikationen zu. Wenn die Applikation den jeweiligenDienst registriert, spei
hert si
h der Servi
eMultiplexer die ProzessID des registrierendenProzesses, um den Prozess dem Dienst zuordnen zu können. Diese Funktionalität wird inder PC-Implementierung vom VSAppli
ationInterfa
e übernommen, das auf dem Imote2ni
ht vorhanden ist. Im Blo
k SensorboardServi
es �nden si
h alle implementierten Dienste,die das Imote2-Sensorboard nutzen. Die Dienste sind Basisdienste, die einfa
he Funktio-nalität besitzen und in den folgenden Abs
hnitten genauer vorgestellt werden. Der Blo
kSensorboardMultiplexer ordnet die Ergebnisse der unters
hiedli
hen Sensoren des Sensor-boards den einzelnen Diensten zu. Innerhalb des Blo
ks werden die BOARD_result-Signalein die dienstspezi�s
hen Signale Temperature, Light, Movement und Audio umgewandelt,diese können dann direkt zu den entspre
henden Diensten gesendet werden. Ohne die Um-benennung müsste die Zuordnung von Sensorboardergebnissen zu den Diensten über dieProzessID erfolgen.Die individuellen Dienste eines Imote2-Knotens, be�nden si
h im Blo
k Appli
ation. Vor-stellbar ist hier die Aggregation von Diensten, die dann wiederum als eigener Dienst an-geboten wird. Beispielsweise könnte eine Aggregation daraus bestehen, von vers
hiedenenImote2-Knoten den Temperaturdienst zu abonnieren, daraus eine Dur
hs
hnittstemperaturzu bere
hnen, und diese wiederum als eigenen Dienst im Netzwerk anzubieten. Momentansind no
h keine weiteren Dienste für den Imote2 vorhanden, deswegen enthält der Blo
k le-digli
h eine Stellvertreter-Applikation, die keine Dienste bereitstellt. Mögli
h ist in diesemBlo
k au
h die Verwendung des oben bes
hriebenen Appli
ationInterfa
es für den Imote2.In Zukunft soll von einem Anwendungsentwi
kler für die AmICoM nur no
h dieser Blo
kund, bei Verwendung einer speziellen Hardware, der Blo
k HardwareDriver verändert wer-den. Der Rest des Systems ist auf allen Imote2 glei
h.Es lässt si
h zusammenfassen, dass, um die AmICoM auf dem Imote2 lau�ähig zu ma
hen,kaum Änderungen des SDL-Systems nötig waren. Dies ist der Tatsa
he zu verdanken, dasswir in der Lage sind, direkt aus einer SDL-Spezi�kation den Kode für die entspre
hendeHardwareplattform zu generieren. Änderungen waren nur nötig, weil eine andere Kommu-
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Abbildung 4.5: SDL-System Imote2-Implementierung AmICoM: Blo
k ImoteAppli
ationsnikationste
hnologie benutzt wird und weil die Anbindung von Applikationen im Verglei
hzur PC-Plattform unters
hiedli
h realisiert wird.4.5 ASN.1 Datenstrukturen für AmICoM-DiensteUm dem Benutzer eine plattformunabhängige Datens
hnittstelle für AmICoM Dienste be-reitzustellen, benötigt man eine plattformunabhängige Spezi�kationsspra
he, mit der mandiese S
hnittstelle spezi�zieren kann. Die Abstra
t Syntax Notation One (ASN.1) ist einesol
he Spezi�kationsspra
he [Lar99℄. Mit ihr können abstrakte Datenstrukturen de�niertund so eine einheitli
he S
hnittstelle ges
ha�en werden. ASN.1 ist eine von der ITU-T(International Tele
ommuni
ation Union - Tele
ommuni
ation Standardization Se
tor)und der ISO (International Standards Organisation) standardisierte Bes
hreibungsspra-
he [ITU02a℄. Eine ASN.1 Spezi�kation stellt Datentypen bereit, die in einer Spra
he, dieskann eine Bes
hreibungsspra
he wie SDL oder eine Programmierspra
he wie C++ sein, in-stantiiert und mit Werten belegt werden. Diese Instantiierung ist abhängig von der verwen-
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he. Um die Werte von abstrakten Datentypen auf einem Medium zu versenden,müssen diese in ein einheitli
hes spra
hunabhängiges Format übersetzt werden, damit diePlattformunabhängigkeit gewährleistet ist. ASN.1 de�niert vers
hiedene En
oding Rules,die für jeden Datentyp in ASN.1 vors
hreiben, wie diese als Bytefolge zu kodieren ist. Die-se Bytefolge wird dann über ein Medium versendet und auf der Gegenseite wieder in dieursprüngli
hen Werte dekodiert. Die Verwendung von plattformunabhängigen Datentypenist zum Beispiel dann von Vorteil, wenn eine der Plattformen eine andere Bytereihenfolgenutzt als die andere. Ein anderes Beispiel ist die unters
hiedli
he Kodierung von Zei
hen-ketten auf vers
hiedenen Plattformen. All diese Kodierungsprobleme umgeht man mit derVerwendung von abstrakten Datentypen, da die Enkodierung und Dekodierung von Wertender Datentypen standardisiert ist.Die mit ASN.1 de�nierten abstrakten Datenstrukturen können mit Telelogi
 Tau direktin eine PR-Datei umgewandelt werden. Diese PR-Datei enthält eine Repräsentation derASN.1 Datentypen als SDL-Datentypen. Diese SDL Datentypen können dann wie gewohntin der SDL-Spezi�kation verwendet werden. Tau generiert ebenfalls Enkodierungs- undDekodierungsfunktionen für diese Datentypen. ConTraST generiert aus den De�nition au-tomatis
h Kode und unterstützt sowohl die Basi
 En
oding Rules (BER) [ITU02b℄, alsau
h die Pa
ked En
oding Rules (PER) [ITU02
℄. Für andere Programmierspra
hen, wieC und Java, gibt es ASN.1 Compiler [ope, asn℄, die eine ASN.1 De�nition in die jeweiligeProgrammierspra
he übersetzen. Mit einer Laufzeitumgebung, die au
h Enkodierer undDekodierer bereitstellt, können die ASN.1 Datentypen dann in der Programmierspra
hegenutzt werden. Das in dieser Arbeit verwendete ASN.1-Paket für Java wird in Abs
hnitt7.2.1 vorgestellt.Mit den abstrakten Datentypen von ASN.1 werden die Pakete, die zwis
hen Dienstnutzerund Dienstanbieter ausgetaus
ht werden, spezi�ziert. Als Beispiel sei hier der LED-Diensteines Imote2 genannt. Dieser Dienst ermögli
ht eine Fernsteuerung der LEDs des Imote2.LEDs können ein- oder ausges
haltet werden und mit einer bestimmten Frequenz blinken.Die Kommunikation erfolgt bei diesem Beispiel nur vom Dienstnutzer zum Dienstanbieter,da die LEDs keine Daten senden. Folgender ASN.1 Datentyp wird für die Ansteuerung derLEDs verwendet:1 LedPa
ket : := SEQUENCE {2 
 o l o r INTEGER, −− Farbe der LED3 on BOOLEAN, −− LED an oder aus4 i n t e r v a l INTEGER −− Bl ink f r equenz in Sekunden (0 ke in b l inken )5 }Der Datentyp SEQUENCE spezi�ziert eine geordnete Abfolge von anderen Datentypen. Indiesem Fall ist der Datentyp LedPa
ket eine Folge von einem Wert vom Typ INTEGER,einem Wert vom Typ BOOLEAN und wiederum einem INTEGER-Wert. Mit dem erstenWert vom Typ INTEGER wird die Farbe der LED kodiert, die angesteuert werden soll.Der Wert vom Typ BOOLEAN gibt an, ob die LED an- oder ausges
haltet werden soll.Der Wert des INTEGER-Datentyp interval gibt die Blinkfrequenz einer LED in Sekundenan. Ist dieser Wert von 0 vers
hieden, so wird der BOOLEAN-Wert ni
ht bea
htet und dieLED mit der gewüns
hten Frequenz umges
haltet.Da der LED-Dienst keine Daten sendet, sondern nur empfängt, gibt es au
h nur einePaketde�nition. Anders sieht dies bei einem Temperaturdienst aus. Hier gibt es für dieAnfrage und die Antwort des Dienstes ein Paket. Die De�nition lautet:1 Nt
Pa
ket : := INTEGER23 Nt
DataPa
ket : := INTEGER



4.6. Sensorboard-Dienste für die AmICoM 35Der Temperaturdienst ist in der Lage, periodis
h Temperaturwerte zu liefern, ohne dass derBenutzer diesen immer wieder anfordern muss. Den Zeitabstand in Sekunden zwis
hen zweiTemperaturwerten übergibt der Benutzer dem Dienst im Nt
Pa
ket. Ist der übergebeneWert 0, so wird nur einmal ein Temperaturwert geliefert. Das Nt
DataPa
ket enthält dieTemperaturwerte in Grad Celsius, die der Dienst an seine Dienstnutzer versendet.Auf diese Weise lassen si
h für jeden Dienst die Pakete spezi�zieren, die zwis
hen Anbie-ter und Nutzer ausgetaus
ht werden sollen. Die vollständige ASN.1-Spezi�kation für alleSensorboard-Dienste �ndet si
h im Anhang A.4.6 Sensorboard-Dienste für die AmICoMIm letzten Abs
hnitt wurden die S
hnittstellen von AmICoM-Diensten vorgestellt. In die-sem Abs
hnitt geht es um die implementierten Dienste, die auf den Sensoren oder Aktua-toren des Imote2 Sensorboards basieren. Jeder Dienst ist als eigenständiger Prozess, dersi
h im Blo
k SensorboardServi
es (siehe Abs
hnitt 4.4) be�ndet, auf jedem Imote2 mitSensorboard verfügbar. Folgende Dienste sind implementiert worden:
• LED Dienste: Es können mit zwei vers
hiedenen Diensten sowohl die LEDs des Imo-te2, als au
h die LEDs des Sensorboards angespro
hen werden. Wie oben s
hon er-wähnt, kann man LEDs an- und auss
halten, sowie mit einer bestimmten Frequenzblinken lassen.
• Temperatur: Es ist mögli
h, die Temperatur nur einmal abzurufen, als au
h ein In-tervall anzugeben, in dem dann je ein Temperaturwert geliefert wird.
• Li
htsensor: Au
h hier ist sowohl das Abfragen eines einzelnen Wertes, als au
h eineIntervallangabe mögli
h.
• Bewegungsmelder: Es ist ebenfalls eine Intervallangabe oder eine Einzelabfrage mög-li
h.
• Piezosummer: Der Piezosummer kann einmalig aus- und einges
haltet werden, sowiemit einer Frequenz umges
haltet werden.
• Mikrofon: Das Mikrofon kann ein- und ausges
haltet werden. In der Paketde�nitionist s
hon vorgesehen, die Abtastfrequenz beim Eins
halten mit zu übergeben, aller-dings unterstützt der Dienst keine von 8 kHz vers
hiedenen Abtastfrequenzen. Eswird die voreingestellte Abtastrate von 8 kHz verwendet.Anhand eines Beispiels soll gezeigt werden, wie ein Sensorboard-Dienst des Imote2 arbei-tet. In den Abbildungen 4.6 und 4.7 sieht man die Spezi�kation des Prozesses Temperature,der den Temperaturdienst enthält. Jeder Dienst im AmICoM-Netzwerk benötigt einen ein-deutigen Namen. Da die Sensorboard-Dienste auf jedem Imote2 zur Verfügung stehen sol-len, benötigt man no
h ein zusätzli
hes Unters
heidungskriterium. Der Dienstname setztsi
h zusammen aus der eigentli
hen Bes
hreibung, in diesem Fall NTC für den Tempera-turdienst, und dem Hostnamen des Imote2. Mit Hilfe des Hostnamens kann man glei
heDienste auf unters
hiedli
hen Imote2 unters
heiden. Für den Hostnamen wurde eine ein-deutige ID im FLASH-Spei
her jedes Imote2 abgelegt, diese wird ausgelesen und darausder Hostname bestimmt. Der Dienstname des Temperaturdienstes auf dem Imote2 mit derID 3 lautet beispielsweise IM3.NTC. Weil der Dienstname in jedem Paket versendet wird,
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process Temperature 1(2)

DCL
hostname Charstring,
serviceNtc AddressType,
nr Integer,
addr AddressType,
bool Boolean,
data Octet_string,
ntc NtcPacket,
res Integer;

TIMER retry:=5;

hostname := CALL GetHostname;
serviceNtc := addr(hostname//’.NTC’);

Register_req
(1,serviceNtc)

wait4reg

wait4reg

Register_ind
(nr,addr,bool) retry

addr = serviceNtc Register_req(1,serviceNtc)

bool −

/*#CODE
SDLError

("Wrong name for this servicen");
*/

SET(retry); RESET(retry);

− ready

true
false

false
true

Abbildung 4.6: Prozess Temperature (Seite 1)ist es sinnvoll, ni
ht zu lange Dienstnamen zu wählen, da der Trans
eiver des Imote2 nureine stark begrenzte Bandbreite von 250 kBit/s zur Verfügung stellt.In der Starttransition des Prozesses wird zunä
hst der Hostname bestimmt und dann ver-su
ht, den Dienst mit dem Dienstnamen zu registrieren (Signal Register_req). Die Antwortauf diese Anfrage ist das Signal LedPa
ket und kann positiv oder negativ ausfallen (farbigmarkierte Ents
heidung in Abbildung 4.6). Stimmen der Dienstname der Antwort mit demDienstnamen des Dienstes ni
ht überein, wird ein Laufzeitfehler (SDLError) ausgelöst, dadie Antworten zu den jeweiligen Prozessen korrekt zugeordnet werden sollten. Bekommtder Prozess eine positive Bestätigung, so wurde der Dienst erfolgrei
h in der AmICoMregistriert und ist nun bereit zur Nutzung. Liegt eine negative Antwort vor, so wird na
heiner Wartezeit versu
ht, den Dienst erneut zu registrieren.Im Zustand ready wartet der Dienst auf Anforderungen von Dienstnutzern. Wird eine sol-
he Anforderung mittels des Re
v Signals empfangen, liegen die Daten als kodierter Wertvom Typ Nt
Pa
ket vor, der zunä
hst dekodiert werden muss, dazu wird die Funktionde
ode aufgerufen. S
hlägt der Dekodierungsvorgang fehl, so wird das Paket verworfen.Bei erfolgrei
her Dekodierung kann nun auf die Daten des Pakets zugegri�en werden. DasPaket enthält einen Integer-Wert (siehe De�nition des Datentyps Abs
hnitt 4.5), das denZeitabstand zwis
hen zwei Temperaturwerten angibt. Ist der Wert 0, so wird nur ein ein-zelner Temperaturwert geliefert und ein eventuell gesetzter Timer für einen periodis
henTemperaturwert gelös
ht. Mit dem Signal BOARD_get wird ein Temperaturwert vom Sen-sorboard angefordert. Bei einer periodis
hen Bereitstellung von Temperaturwerten wird einTimer gesetzt, der auslöst, wenn der nä
hste Temperaturwert geliefert werden soll. Erhält



4.6. Sensorboard-Dienste für die AmICoM 37der Prozess über das Signal Temperature einen Temperaturwert, wird dieser zunä
hst ineine Variable eines ASN.1 Datentyps ges
hrieben und ans
hlieÿend enkodiert. Dann wirddas Paket über das Send-Signal über das Netzwerk an alle Dienstnutzer gesendet.
process Temperature 2(2)

DCL
temp Integer,
interval Duration :=0,
tempPaket NtcDataPacket;

TIMER IntervalTimer;

ready

Recv(nr,
addr,data)

res := decode(data,ntc);

res = 0

ntc

RESET(IntervalTimer); interval := 1.0*float(ntc);
SET(NOW+interval,IntervalTimer);

BOARD_get
(PIC_sensor_NTC)

−

ready

IntervalTimer Temperature
(temp)

SET(NOW+interval,IntervalTimer); tempPaket := temp;
res := encode(data,tempPaket);

BOARD_get
(PIC_sensor_NTC) res=0

− Send(1,serviceNtc,data)

−

true

false

0

else

true

false

Abbildung 4.7: Prozess Temperature (Seite 2)Dies ist ein Beispiel für einen einfa
hen Dienst für die AmICoM. Ni
ht berü
ksi
htigt wer-den momentan mehrere Dienstnutzer, die mögli
herweise unters
hiedli
he Zeitanforderun-gen an einen periodis
hen Temperaturdienst stellen. Während ein Knoten alle 10 Sekundeneinen Temperaturwert benötigt, benötigt ein anderer nur jede Minute einen Wert. Der wei-tere Ausbau von Diensten hängt von den Anforderungen der Dienstnutzer ab und weitereFunktionalität wird bei Bedarf ergänzt. Die anderen am Anfang diese Abs
hnittes erwähn-ten Dienste funktionieren sehr ähnli
h zu dem hier vorgestellten Temperaturdienst undwerden ni
ht näher betra
htet.Am Ende dieses Kapitels lässt si
h zusammenfassen, dass nun sowohl für den PC als au
hfür den Imote2 eine Verison der AmICoM vorliegt. Es wurden eine Reihe von Beispiel-



38 4. Bereitstellung von AmICoM-Diensten auf der Imote2 Hardwareplattformdiensten für den Imote2 entwi
kelt und aufgezeigt, wie si
h die Datens
hnittstellen vonDiensten mit Hilfe von ASN.1 spezi�zieren lassen. Bis jetzt können PC-Netzwerk undImote2-Netzwerk ni
ht miteinander kommunizieren, da sie vers
hiedene Kommunikations-te
hnologien verwenden. Die Entwi
klung eines Gateways, das zwis
hen den beiden Netzenvermittelt, ist Thema des nä
hsten Kapitels.



Kapitel 5AmICoM-GatewayEs wurden bis jetzt zwei Versionen der AmICoM vorgestellt. Die PC-Version nutzt alsKommunikationste
hnologie Ethernet und WLAN, die Imote2-Version nutzt den 802.15.4Standard. Damit ist zunä
hst die Nutzung von Diensten im selben Subnetz mögli
h. Zurnetzübergreifenden Nutzung von Diensten ist zusätzli
h eine Gatewayfunktionalität erfor-derli
h. Ein Gateway ist laut [Tan07℄ ein Gerät, das zwei ni
ht miteinander kompatibleNetze verbindet, indem es die für die Umsetzung benötigte Hardware und Software be-reitstellt. Zwei über ein Gateway verbundene Netze nennt man Internetwork. Beispiele fürGateways sind ein E-Mail-Gateway, dass ankommende E-Mails als SMS in ein Handy-Netzversendet, oder ein Gateway, das ein Netzwerk, das TCP/IP nutzt, und ein Netzwerk, dasdas ATM-Transportprotokoll nutzt, verbindet.Für den Zusammens
hluss von AmICoM-Subnetzen wird sol
h ein Gateway benötigt. Esmuss eine Umsetzung der Signale des 802.15.4-Netzwerkes in die des Ethernets/WLANsstatt�nden. Um keine zusätzli
he Hardware ans
ha�en und programmieren zu müssen,wurde eine Lösung gewählt, die mit s
hon vorhandenen Hardwarekomponenten auskommt.Das AmICoM-Gateway besteht aus einem PC und einem Imote2, die über eine UART-S
hnittstelle miteinander verbunden sind und so die Verbindung zwis
hen den zwei Netzenherstellen können.Die Verbindung von Netzwerken birgt ein potentielles Problem: Die Daten, die zwis
henDienstanbieter und Dienstnutzer ausgetaus
ht werden, werden mittels Broad
ast im jewei-ligen Netzwerk verteilt. Beide vom PC verwendeten Kommunikationste
hnologien besitzeneine wesentli
h höhere Übertragungsrate (Ethernet bis 1GBit/s, WLAN bis 54MBit/s),als der 802.15.4-Standard (bis zu 250 kBit/s), den der Imote2 verwendet. PCs können nunDienste bereitstellen, die hohe Datenraten benötigen, wie zum Beispiel Dienste, die Vi-deodaten über das AmICoM-Netzwerk versenden. Findet eine Datenübertragung statt, sowerden aufgrund des Broad
asts die Daten au
h innerhalb des Imote2-Netzwerkes verteilt.Innerhalb von kurzer Zeit wird dann das Imote2-Netzwerk überlastet, da der Trans
eiverdes Imote2 mit den hohen Datenraten ni
ht zure
ht kommt. Aber in den meisten Fällen istes gar ni
ht nötig, bandbreitenintensive Dienste in das Imote2 Netzwerk zu leiten, da dieKnoten aufgrund ihrer geringen Leistungsfähigkeit und Hardwareausstattung den Dienstni
ht nutzen können. Eine bessere Lösung wäre, dass das Gateway nur die Daten in dasImote2-Netzwerk weiterleitet, die au
h im Netzwerk benötigt werden. Diese Funktionalitätstellt das in dieser Arbeit entwi
kelte AmICoM-Gateway bereit.Das Kapitel ist in vier Abs
hnitte unterteilt. Der erste Abs
hnitt stellt den Aufbau desGateways vor, der zweite betra
htet das Protokoll, das auf der Punkt-zu-Punkt UART-Verbindung zwis
hen PC und Imote2 verwendet wird. Im dritten Abs
hnitt geht es um die



40 5. AmICoM-Gatewaydynamis
he Filtereigens
haft des Gateways, die nur die im anderen Netz benötigten Datenweiterleitet. Von dem entwi
kelten Filter wird mit Hilfe von ConTraST eine Dokumentationerstellt, das Ergebnis wird im letzten Abs
hnitt vorgestellt.5.1 Ar
hitektur des GatewaysAbbildung 5.1 zeigt die Ar
hitektur des AmICoM-Gateways. Es besteht aus einem PCund aus einem Imote2, die über eine UART miteinander verbunden sind. Der PC kann jena
h Hardwareausstattung mittels Ethernet oder WLAN mit anderen PCs im Netz ver-bunden sein, der Imote2 ist über den CC2420, der den 802.15.4 Standard implementiert,mit den anderen Imote2 vernetzt. Sowohl PC als au
h Imote2 lassen si
h zusätzli
h zuihrer Gatewayfunktionalität als normale AmICoM-Knoten verwenden, das bedeutet, siekönnen selbst sowohl Dienste anbieten als au
h nutzen. Grundsätzli
h werden alle Pakete,die PC oder Imote2 aus ihrem Netz empfangen, über die UART-S
hnittstelle gesendet undim anderen Netz gesendet. Aus den oben genannten Gründen mö
hte man jedo
h ni
ht,dass jedes Paket in jedes Netzwerk weitergegeben wird, sondern nur die benötigten. Derdynamis
he Filter, der dies bewerkstelligt, be�ndet si
h auf dem (wesentli
h leistungsfä-higeren) PC. Dies bedeutet, dass der Imote2-Teil des Gateways keine Pakete �ltert. JedesPaket im Imote2-Netzwerk wird zunä
hst über die UART-Verbindung zum PC gesendet.Dort wird es dann vom Filter eventuell verworfen oder weitergeleitet. Dieses Vorgehenerzeugt einen höheren Bandbreitenbedarf der UART-S
hnittstelle. Der Grund den Filter-me
hanismus nur einseitig zu verwenden ist, dass man Dienste, die nur im PC-Netzwerkverwendet werden und einen hohem Bandbreitenbedarf besitzen, daran hindert, dass ihreDaten ins Imote2-Netz gelangen und ni
ht umgekehrt, da das PC-Netzwerk eine wesentli
hgröÿere Bandbreite besitzt. Zum anderen werden Dienste, die im Imote2-Netzwerk ange-boten werden, eher von PC genutzt, als dass ein Imote2 einen PC-Dienst nutzt. Dahermüssen die Daten in der Regel sowieso über die UART-S
hnittstelle übertragen werden.S
hlieÿli
h verfügt der PC über signi�kant mehr Leistung als der Imote2 und wird dur
hden dynamis
hen Filter kaum zusätzli
h belastet. Im Folgenden werden der PC-Teil undder Imote2-Teil des Gateways genauer betra
htet.
AmICoM

Service Layer
AmICoM

Service Layer

Application

Routing

MAC

dyn. Filter

Application

Routing

MAC
Uart

Point−to−point
Uart

Point−to−point
Uart

Imote2PC

AmICoM−Gateway

Ethernet/
WLAN

802.15.4Abbildung 5.1: S
hematis
he Übersi
ht des AmICoM-GatewaysEin Unters
hied zu der gewöhnli
hen Arbeitsweise eines Gateways ist, dass ein Gatewaynormalerweise explizit adressiert wird, dies hier aber ni
ht der Fall ist. Da jedes Paket imAmICoM-Netzwerk an alle anderen Knoten ges
hi
kt wird, kommt au
h jedes Paket amGateway an. Das Gateway ents
heidet dann selbstständig, ob es das Paket in das andereNetz leitet oder ni
ht.
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system AmiComGateway

to SEnF point−to−point connection
to Imote2

appAda:
ApplicationAdaptation

converts signals and sends
them to a PC (Java,C++) application

amiComServices:
DistributedUserProviderMiddleware

ImoteGateway

SigDis:
SignalDistributor

routing:
Flooding

c4

APPL_recv,
APPL_recvValue

APPL_init,
APPL_close,
APPL_send,
APPL_setValue,
APPL_getValue

toApp

c3
Register_ind,
UnRegister_ind,
Investigate_ind,
Subscribe_ind,
UnSubscribe_ind,
Recv

Register_req,
UnRegister_req,
Investigate_req,
Subscribe_req,
UnSubscribe_req,
Send

User

toAmiCom

toUART

(Sdl2Uart)

(Uart2Sdl)c1 LAN_recv

LAN_send

AmiCom

medium

c6

LAN_recv

LAN_send
Gateway

c2
LAN_recv

LAN_send

User

Routing

toLAN

LAN_getMTU,LAN_send

LAN_interfaces,
LAN_MTU,LAN_recv

medium

Abbildung 5.2: SDL-System des Gateways: PC-Teil5.1.1 PC-Teil des AmICoM-GatewaysDas SDL-System für den PC-Teil des Gateways (Abbildung 5.2) ist ähnli
h dem SDL-System für normale AmICoM-Knoten für den PC (Abs
hnitt 4.4) aufgebaut. Die Blö
keAppli
ationAdaptation, DistributedUserProviderMiddleware und Flooding bleiben unverän-dert. Neu hinzugekommen sind die Blö
ke ImoteGateway und SignalDistributor (in Abbil-dung 5.2 farbig markiert). Der Blo
k ImoteGateway enthält den dynamis
hen Filter unddas UART-Protokoll, das auf der Verbindung zwis
hen PC und Imote2 verwendet wird.Eine Anforderung ist, dass au
h die Gatewayknoten als normale AmICoM-Knoten genutztwerden können. Deswegen enthält der PC-Teil des Gateways eine Instanz des Blo
kes Dis-tributedUserProviderMiddleware. Nun müssen Pakete, die über die LAN-S
hnittstelle denKnoten errei
hen, ni
ht nur an die DistributedUserProviderMiddleware weitergegeben wer-den, sondern au
h an den Blo
k ImoteGateway, da in der AmICoM ni
ht bekannt ist,wel
her Dienst auf wel
hem Knoten angeboten wird. Umgekehrt müssen Pakete vom Blo
kDistributedUserProviderMiddleware sowohl im PC-Netzwerk als au
h potentiell im Imote2-Netzwerk verteilt werden, gehen also sowohl an den Blo
k Flooding als au
h an den Blo
kImoteGateway. Dasselbe gilt für Pakete, die über die UART-S
hnittstelle aus dem Imote2-Netzwerk empfangen werden. Passieren sie den Filter, werden sie sowohl an den lokalen



42 5. AmICoM-GatewayAmICoM-Knoten als au
h an das PC-Netzwerk weitergegeben. Die Vermittlung zwis
hendiesen drei Blö
ken leistet der Blo
k SignalDistributor. Er besitzt drei Gates und leitetSignale, wel
he er über ein Gate empfängt an die beiden anderen Gates weiter. Es �ndetalso innerhalb dieses Blo
kes eine Signalduplizierung statt.
block ImoteGateway

Pc2Imote:
GatewayFilter

Imote2Pc:
GatewayFilter

LanCoDec:
AmiComCoDec

UartCoDec:
AmiComCoDec

UartProtocol

FilterGate

C9Filter_req,
Filter_add,
Filter_del,
Filter_count

Filter_req,
Filter_add,
Filter_del,
Filter_count

FilterGate

SendGate

C8

Subscribe_req,
Subscribe_ind,
Subscribed,
UnSubscribe_ind,
Investigate_ind,
Investigate_req,
Send,Alive

SendGate

C7

Subscribe_req,
Subscribe_ind,
Subscribed,
UnSubscribe_ind,
Investigate_ind,
Investigate_req,
Send,Alive

RecvGate RecvGate

C6

Subscribe_req,
Subscribe_ind,
Subscribed,
UnSubscribe_ind,
Investigate_ind,
Investigate_req,
Recv,Alive,codecPid

user

C3

Subscribe_req,
Subscribe_ind,
Subscribed,
UnSubscribe_ind,
Investigate_ind,
Investigate_req,
Recv,Alive,codecPid

user
user user

c6

C4

LAN_send

LAN_recv medium
medium

C2

LAN_send

LAN_recv

C1 (Sdl2Uart)

(Uart2Sdl)

toUARTAbbildung 5.3: Blo
k ImoteGatewayIn Abbildung 5.3 sieht man die interne Ar
hitektur des Blo
ks ImoteGateway. Er enthältdas UART-Protokoll (Blo
k UartProto
ol), das im nä
hsten Abs
hnitt vorgestellt wird, undden dynamis
hen Filter. Der Filter ist symmetris
h aufgebaut und besteht aus zwei Instan-zen des Prozesstyps GatewayFilter. Die Funktion des dynamis
hen Filters wird detailliert inAbs
hnitt 5.3 erläutert. Zusätzli
h enthält der Blo
k no
h zwei Instanzen des ProzesstypsAmiComCoDe
. Damit eine Ents
heidung im Filter über die Weiterleitung des Paketes ge-tro�en werden kann, muss der Typ des Pakets bekannt sein. Dazu muss das Paket, das alsBytefolge mit dem Signal LAN_re
v empfangen wird, in ein AmICoM-Signal umgewandeltwerden. Ents
heidet der Filter, dass das Paket in das andere Netzwerk weitergeleitet wird,muss das Paket wieder in eine Bytefolge en
odiert werden. Diese Aufgaben übernehmendie CoDe
-Prozesse. Eine Mögli
hkeit, um den erneuten Dekodierungsvorgang des Signalseinzusparen, ist die Zwis
henspei
herung der Originalbytefolge. Diese muss dann an denGatewayFilter weitergegeben werden; wenn der Filter das Paket dur
h das Gateway lei-tet, kann sofort die originale Bytefolge versendet werden. Dies würde eine Änderung derCoDe
-Prozesse erfordern, so dass diese neben dem dekodierten Signal au
h die Original-
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hitektur des Gateways 43bytefolge zum Filterblo
k senden. Somit könnte der CoDe
-Prozess aus der AmICoM ni
htwiederverwendet werden, weshalb diese Lösung ni
ht weiter verfolgt wird. Der zusätzli
heEnkodierungsaufwand ist aufgrund der Leistungsfähigkeit des PC zu verna
hlässigen.
system AmiComGatewayImote

applications:ImoteApplications

UartProtocolImote
amiComServices:
DistributedUserProviderMiddleware

sigDis:
SignalDistributor

routing:Flooding

mac:MacImote
hardwaredrivers:
HardwareDrivers

LEDs for debug
purpose only

AmiCom

C7
Register_req,
Subscribe_req,
Send

Register_ind,
Subscribe_ind,
Recv

Driver

C9

(Sdl2Drv)

(Drv2Sdl)

C10

(Sdl2Led)

User

C1

LAN_send

LAN_recv

C2

(Sdl2Uart)

(Uart2Sdl)

C11

(Sdl2Led)

medium

C6
LAN_send

LAN_recv

AmiCom

Gateway
Routing

C5
LAN_send

LAN_recv

User

medium

C3

LAN_send,
LAN_getMTU

LAN_recv,
LAN_MTU,
LAN_interfaces

LAN_gate
Applications

CC2420_gate

C4
(Sdl2Cc2420)

(Cc24202Sdl)

Hardware

C8
(Drv2Imote)

(Imote2Drv)Abbildung 5.4: SDL-System des Gateways: Imote2-Teil5.1.2 Imote2-Teil des GatewaysAu
h die Imote2-Seite des Gateways (Abbildung 5.4) entspri
ht im wesentli
hen dem nor-malen AmICoM-Knoten für den Imote2 (siehe Abs
hnitt 4.4). Alle Blö
ke daraus wur-den unverändert übernommen, damit kann au
h der Imote2-Teil des Gateways als nor-maler AmICoM-Knoten genutzt werden. Um die Gatewayfunktinalität zu realisieren sindau
h hier Blö
ke hinzugefügt worden (farbig markiert in Abbildung 5.4). Der Blo
k Si-gnalDistributor erfüllt dieselbe Aufgabe wie auf der PC-Seite des Gateways. Er leitet einPaket, das über einen der Blö
ke UartProto
olImote, DistributedUserProviderMiddlewareoder Flooding empfangen wurde, an die jeweils zwei anderen Blö
ke weiter, um die Pake-te im gesamten AmICoM-Netzwerk zu verteilen. Der Blo
k UartProto
olImote enthält dasUART-Protokoll auf Imote2-Seite, das mit dem PC kommuniziert und die beiden Teilnetzemiteinander verbindet. Eine Filterfunktionaltät gibt es im Imote2-Teil des Gateways ni
ht.Die Hardwareanbindung der UART-S
hnittstelle erfolgt über SEnF. Zusätzli
h werden dieLEDs des Imote2 ni
ht für einen Dienst verwendet, sondern dienen als Statusausgaben.Wenn keine Verbindung mit der PC-Seite des Gateways besteht, blinkt die rote LED desImote2. Sobald eine Verbindung aufgebaut wurde erlis
ht die rote LED und die blaue



44 5. AmICoM-Gatewayund die grüne LED leu
hten dauerhaft. Beim Empfang eines Paketes über die UART-S
hnittstelle erlis
ht die blaue LED für kurze Zeit und wird dann wieder einges
haltet.Beim Versenden eines Pakete wird die grüne LED kurz aus- und wieder einges
haltet. Aufdiese Weise ist für den Systementwi
kler lei
ht erkennbar, wann Daten dur
h das Gateway�ieÿen.5.2 Punkt-zu-Punkt-Verbindung zwis
hen Imote2 und PCEine UART-S
hnittstelle verbindet die Imote2-Seite des Gateways mit der PC-Seite desGateways. Die Verbindung arbeitet im Voll-Duplexmodus und verfügt über eine maxi-male Datenrate von 115200Bit/s in beide Ri
htungen. Ein UART-Zei
hen besteht aus 8Datenbits, einem Start- und einem Stoppbit. Somit ist eine Datenrate je Ri
htung von
8

10
· 115200Bit/s = 92160Bit/smögli
h. Das bedeutet, dass die UART-Verbindung der Flas
henhals des AmICoM-Netzwerks ist, da es die langsamste Verbindung ist. Die Anbindung der UART-S
hnittstelleerfolgt über das SEnF mit den UART-Modulen für PC und Imote2. Auf dieser Punkt-zu-Punkt-Verbindung wird ein kleines Protokoll verwendet, das folgende Aufgaben hat:

• Beide Endpunkte müssen wissen, ob eine Verbindung erfolgrei
h aufgebaut wurde.
• Die Grenzen der Rahmen der AmICoM müssen erkannt werden.
• Die Daten dürfen ni
ht zu s
hnell zur UART-S
hnittstelle gesendet werden, damitdiese ni
ht überlastet wird.

Länge Byte

Stopp−
AmICoM−RahmenAbbildung 5.5: Ein UART-RahmenDer PC-Teil des Protokolls, das die genannten Aufgaben erfüllt, be�ndet si
h im Blo
kUartProto
ol (siehe Abb 5.3) und der Imote2-Teil des Protokolls im Blo
k UartProto
olI-mote (siehe 5.4). Um Rahmengrenzen si
her erkennen zu können, werden die AmICoM-Rahmen in ein weiteres Rahmenformat eingepa
kt. Ein UART-Rahmen besteht aus einemLängenbyte am Anfang des Rahmens und einem Nullbyte am Ende des Rahmens (sieheAbbildung 5.5). Das Längenbyte enthält die Länge der Daten, wobei das Längenbyte unddas Nullbyte am Ende ni
ht mitgezählt werden. Mit Hilfe dieser zusätzli
hen Bytes lassensi
h Rahmengrenzen erkennen, indem man überprüft, ob na
h den Daten, deren Längebekannt ist, an der ri
htigen Stelle ein Nullbyte steht. Zum Versenden eines AmICoM-Rahmens werden die zusätzli
hen Bytes hinzugefügt. Beim Empfang eines Rahmens werdendie ursprüngli
hen AmICoM-Rahmen wieder aus den Daten extrahiert und können weiter-verarbeitet werden. S
hlägt die Rahmenerkennung fehl, so wird die gesamte empfangeneBytefolge verworfen und erst mit der nä
hsten empfangenen Bytefolge wiederaufgenom-men. Die Fehlerrate auf der UART-Verbindung ist gering, kommt es trotzdem zu einemÜbertragungsfehler, so kann der Rahmen vom CoDe
-Prozessen der AmICoM ni
ht korrekt
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hen Imote2 und PC 45dekodiert werden und wird dort verworfen, deswegen ist eine Fehlerbehandlung im UART-Protokoll ni
ht unbedingt notwendig. Das Verfahren funktioniert nur unter der Annahme,das ein Signal, das empfangene Daten der UART-S
hnittstelle enthält, zwar mehrere Rah-men enthalten kann, die Rahmen si
h aber ni
ht auf mehrere Signale verteilen. Von dieserAnnahme kann ausgegangen werden, da das UART-Modul des SEnF immer dann emp-fangene Daten an das SDL-System weitergibt, wenn eine bestimmte Zeit lang kein Bytemehr über die UART-S
hnittstelle empfangen wurden. Somit enthalten Signale, die imSDL-System ankommen zwar unter Umständen mehrere Rahmen, aber diese Rahmen sindmit groÿer Wahrs
heinli
hkeit komplett.
UartProtocol

UartProtocolImote

connectedconnected

wait4ok

wait4HL

wait4OK

Timer

OK

HL

Timer

HL

Abbildung 5.6: Handshake bei Verbindungsaufbau der UART-S
hnittstelleEin Handshake-Protokoll wird verwendet, um zu erkennen, dass beide Seiten bereit zumDatenaustaus
h sind. Der Handshake ges
hieht dur
h den Austaus
h von 2-Byte langenNa
hri
hten, die keine Längen- oder Nullbytes enthalten. Abbildung 5.6 zeigt den Ab-lauf eines Handshakes. Der PC sendet eine Hallo-Na
hri
ht (kodiert als HL), worauf derImote2 mit einer OK-Na
hri
ht antwortet. Bekommt der PC auf eine Hallo-Na
hri
ht keineAntwort, so wiederholt er na
h Ablauf eines Timers seine Anfrage. Wird sowohl die Hallo-Na
hri
ht als au
h die OK-Na
hri
ht empfangen, gilt die Verbindung als aufgebaut und eskönnen Daten ausgetaus
ht werden. Der Imote2 signalisiert eine aufgebaute Verbindungund Datenaustaus
h mit seinen LEDs. Fällt der PC in der Verbindung aus, so erkennt derImote2 diesen Ausfall ni
ht, aber die Verbindung wird, wenn der PC wieder bereit ist, neuaufgebaut, indem der PC wiederum eine Hallo-Na
hri
ht sendet und der Imote2 mit einerOK-Na
hri
ht antwortet. Fällt der Imote2 aus, so wird dies ebenfalls ni
ht festgestellt undder PC erhält die Verbindung aufre
ht. Damit si
h Imote2 und PC in diesem Fall neu
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hronisieren können, sendet der Imote2, wenn er neu gestartet wird, ebenfalls Hallo-Na
hri
hten aus. Ist keine Verbindung aufgebaut, ignoriert der PC diese Na
hri
hten undunternimmt stattdessen einen eigenen Versu
h, die Verbindung aufzubauen. Nimmt derPC jedo
h an es besteht no
h eine Verbindung zum Imote2, wird ihm dur
h diese Na
h-ri
ht signalisiert, die Verbindung neu aufzubauen. Es wurde si
h gegen eine Erkennungvon Ausfällen ents
hieden, da diese aufwändiger zu realisieren sind. So hätte beispielsweiseeine Erkennung mittels regelmäÿig ausgetaus
hten Na
hri
hten für zusätzli
he Belastungder Bandbreite gesorgt.Damit die Sendepu�er der UART-S
hnittstellen ni
ht überlaufen, wenn sie Daten in zus
hneller Folge erhalten, gibt es auf beiden Seiten der Verbindung Wartes
hlangen. Auf PC-Seite ist die Wartes
hlange im SEnF-Modul der UART-S
hnittstelle lokalisiert, auf Imote2-Seite im SDL. Bevor neue Daten über die UART-S
hnittstelle des Imote2 gesendet werden,wird auf die Bestätigung vom SEnF-Modul gewartet, dass der vorangehende Rahmen fer-tig gesendet wurde. Die Bena
hri
htigung erfolgt über das Signal UART_sendFinished. Inder Zwis
henzeit werden alle weiteren Rahmen, die über die UART-S
hnittstelle gesendetwerden sollen, im SDL-System zwis
hengespei
hert.5.3 Die dynamis
he Filterfunktionalität des AmICoM-GatewaysIn diesem Abs
hnitt wird die dynamis
he Filterfunktionalität des Gateways (siehe Abbil-dung 5.3) näher erläutert; für diese Funktion sind wie s
hon erwähnt die beiden Instanzendes Prozesses GatewayFilter zuständig, die si
h beide auf der PC-Seite des Gateways be�n-den. Die Filterfunktionalität ist symmetris
h aufgebaut, das bedeutet die Funktionalität istvon beiden Netzen aus betra
htet glei
h. Jede dieser Instanzen ist für eine Kommunikati-onsri
htung zuständig, dem entspre
hend sind die Namen der Prozesse P
2Imote und Imo-te2P
. Für die Filterung unters
heidet man zwei Paketarten. Zum einen die Management-Pakete des AmICoM-Netzwerkes, die den Filter in jedem Fall passieren müssen, weil essi
h hierbei um Daten handelt, die im gesamten AmICoM-Netzwerk verfügbar sein müs-sen. Zum anderen sind es die Pakete, die die eigentli
hen Daten, die zwis
hen den Dienstenausgetaus
ht werden, beinhalten. Diese Pakete sollen nur dann in das andere Netz wei-tergeleitet werden, wenn sie dort gebrau
ht werden. In dem jeweils anderen Netz werdenDatenpakete dann benötigt, wenn Dienstanbieter und Dienstnutzer si
h in vers
hiedenenTeilnetzen be�nden. Be�nden si
h Dienstanbieter und Dienstnutzer im selben Teilnetz, sogenügt es, wenn die Datenpakete nur in diesem Teilnetz verfügbar sind. Auf diese Weise istes mögli
h, die Daten der Dienste, die eine hohe Übertragungsbandbreite benötigen undnur im PC-Netzwerk genutzt werden, im Gateway zu �ltern und so das Imote2-Netzwerkni
ht zu überlasten.Die grundlegende Idee ist, dass jeder Filterprozess eine Liste mit Diensten besitzt, derenPakete den Filter passieren dürfen; alle anderen Datenpakete werden im Filter verwor-fen. Diese Liste wird als Dur
hgangsliste bezei
hnet. Es muss erkannt werden, wann einDienstnutzer und ein Dienstanbieter si
h in vers
hiedenen Teilnetzen be�nden, denn dannmuss der Dienst der Dur
hgangsliste hinzugefügt werden. Wenn Dienste ausfallen oderein Dienstnutzer sein Abonnement eines Dienstes zurü
knimmt, dann müssen diese Dien-ste wieder von der Liste entfernt werden, damit der Datenverkehr so gering wie mögli
hgehalten wird. Die beiden Filterinstanzen müssen ihre Listen konsistent halten, dazu kom-munizieren sie mittels Signalen miteinander. Im Folgenden erläutern einige MSCs die Funk-tionsweise der Filterfunktionalität. Die MSCs abstrahieren von der in 5.1.1 und in 5.1.2
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2Imote und Imote2P
 in den MSCs entspre
henden jeweiligen Prozessen im SDL-System. Die Instanzen LAN und UART stehen stellver-tretend für die zwei vers
hiedenen Netze. Die LAN-Instanz steht stellvertretend für einenKnoten im PC-Netzwerk der AmICoM; hierbei ist ni
ht ausges
hlossen, dass es si
h um denPC-Gateway-Knoten selbst handelt. Jedes Paket, das dieser Instanz ges
hi
kt wird, wird imPC-Netzwerk entweder über den Blo
k SignalDistributor oder über den Fluten-Algorithmusverteilt. Dasselbe gilt für die Instanz Uart und das Imote2-Netzwerk, mit dem Unters
hied,dass zwis
hen Filter und Imote2-Netzwerk die Pakete vorher über UART-Verbindung zumImote2 ges
hi
kt werden und somit jedes Paket aus dem Imote2-Netzwerk zunä
hst an denPC übermittelt wird.
LAN Pc2Imote Imote2Pc Uart

is CAM in
pass list ?

is LED in
pass list ?

MSC Alive

UART_send

(Alive(CAM))

LAN_send

(Alive(CAM))

UART_send

(Alive(LED))

LAN_send

(Alive(LED))

Abbildung 5.7: MSC: Weiterleitung von Alive-Na
hri
hten auf dem PC-Knoten5.3.1 Verfügbare Dienste im NetzwerkDie Na
hri
ht Alive wird von jedem Dienstanbieter periodis
h an jeden Knoten im Netzwerkversendet. Sie wird dazu verwendet, um jedem Knoten die im Netzwerk verfügbaren Dienstemitzuteilen und um den Dienstnutzern zu signalisieren, dass ihr abonnierter Dienst no
hverfügbar ist. Da alle Dienste im AmICoM-Netzwerk jedem Knoten bekannt sind undDienstnutzer darüber informiert werden, ob der Dienst no
h verfügbar ist, ergibt si
h fürden Filter des Gateways, dass Pakete, die eine Alive-Na
hri
ht enthalten, in jedem Fallin das andere Netz weitergeleitet werden müssen. Das MSC in Abbildung 5.7 zeigt zweiAlive-Na
hri
hten von zwei unters
hiedli
hen Diensten aus vers
hiedenen Netzen. BeideNa
hri
hten werden von den jeweiligen Filter-Instanzen ni
ht ge�ltert und an das jeweilsandere Netz weitergegeben, wo sie an alle weiteren Knoten verteilt werden.Beim Empfang einer Alive-Na
hri
ht wird überprüft, ob der Dienst in der Dur
hgangslistesteht. Ist dies der Fall, werden die Alive-Na
hri
hten des Dienstes beoba
htet, damit derDienst, wenn er ausfällt, wieder aus der Dur
hgangsliste gelös
ht werden kann. Nähereshierzu siehe Abs
hnitt 5.3.3.
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Abbildung 5.8: MSC: Hinzufügen von Diensten zur Dur
hgangsliste5.3.2 Hinzufügen von Diensten in die Dur
hgangslisteBei Systemstart sind die Dur
hgangslisten zunä
hst leer und werden na
h und na
h aufge-baut, sobald Dienste abonniert werden. Es muss festgestellt werden, wann Dienstanbieterund Dienstnutzer si
h in vers
hiedenen Netzen be�nden, dann muss der Dienst in dieDur
hgangsliste von beiden Filter-Instanzen aufgenommen werden. Diese Erkennung ge-s
hieht mit den Subs
ribe-Na
hri
hten, die vom Dienstnutzer dazu benutzt werden, umeinen Dienst zu abonnieren.Den genauen Vorgang verdeutli
ht das MSC in Abbildung 5.8. In diesem Szenario mö
h-te ein Knoten aus dem PC-Netzwerk den LED-Dienst abonnieren, den ein Knoten imImote2-Netzwerk anbietet. Der Knoten sendet dazu eine Subs
ribe_req-Na
hri
ht. DieseNa
hri
ht errei
ht per Broad
ast au
h den Gatewayknoten und somit au
h den ProzessP
2Imote. Die Subs
ribe_req-Na
hri
ht wird in jedem Fall in das Imote2-Netz weitergelei-tet, da ni
ht bekannt ist, in wel
hem Netzteil der LED-Dienst angeboten wird. Glei
h-zeitig wird die andere Filter-Instanz (Imote2P
) mit der Na
hri
ht Filter_req darüberinformiert, dass es im PC-Netzwerk eine Anfrage für den LED-Dienst gab. Jede Filter-Instanz hat neben der Dur
hgangsliste no
h eine Liste, in der sie alle Dienste, für die sieeine Subs
ribe_ind-Na
hri
ht erwartet, spei
hert. Der Prozess Imote2P
 wartet nun aufeine Subs
ribe_ind-Na
hri
ht aus dem Imote2-Netzwerk, die anzeigt, dass der Dienst er-folgrei
h abonniert wurde. Wird die Na
hri
ht vor Ablauf eines Timers empfangen, so istbekannt, dass si
h der Dienst im Imote2-Netzwerk be�ndet und er wird von der Listeder erwarteten Subs
ribe_ind-Na
hri
hten gelös
ht, der Dur
hgangsliste hinzugefügt unddie Na
hri
ht wird in das PC-Netz weitergeleitet. Der Dienst wird mittels der Na
hri
htFilter_add no
h der Dur
hgangsliste des Prozesses P
2Imote hinzugefügt, damit Daten-pakete dieses Dienstes den Filter in beiden Ri
htungen passieren können. Nun enthaltenbeide Dur
hgangslisten den Eintrag LED.Angenommen der Dienst LED be�ndet si
h ni
ht im Imote2- sondern im PC-Netzwerk,dann empfängt ni
ht der Prozess Imote2P
 die Na
hri
ht Subs
ribe_ind, sondern der Pro-
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2Imote. Dieser Prozess wartet ni
ht auf eine Subs
ribe_ind-Na
hri
ht, deswegenwird au
h kein Eintrag in der Dur
hgangsliste erzeugt. Der im Prozess Imote2P
 aufgezo-gene Timer läuft ab und der Dienstname wird aus der Liste der erwarteten Subs
ribe_ind-Na
hri
hten gelös
ht. Somit steht fest, dass si
h Dienstanbieter und Dienstnutzer im selbenNetzwerk be�nden und deren Datenverkehr ni
ht dur
h das Gateway geleitet wird.
UartLAN Pc2Imote Imote2Pc

is TMP in
pass list ?

is LED in
pass list ?

is CAM in
pass list ?

MSC Send

UART_send

(Send(TMP,data))

UART_send

(Send(LED,data))

LAN_send

(Send(LED,data))

LAN_send

(Send(CAM,data))

Abbildung 5.9: MSC: Datenaustaus
h zwis
hen Diensten5.3.3 Datenaustaus
h zwis
hen DienstenDie Filterung von Daten, die ni
ht im anderen Netzwerk benötigt werden, ist die Haupt-aufgabe des Gateways. Wie s
hon erwähnt be�nden si
h die Dienste, bei denen si
h Dienst-nutzer und Dienstanbieter in vers
hiedenen Netzen be�nden, in der Dur
hgangsliste. DieEnts
heidung, ob ein Datenpaket dur
h das Gateway geleitet werden muss, ist ein Na
h-s
hlagen des Dienstnamens in der Dur
hgangsliste. Be�ndet si
h der Dienstname in derDur
hgangsliste, so wird das Paket weitergeleitet, ansonsten ni
ht. Anzahl und Gröÿe derManagementpakete sind bei allen Diensten im AmICoM-Netzwerk in etwa glei
h. Die Grö-ÿe der Managementpakete ist vom Namen des Dienstes abhängig und die Anzahl von derAnzahl an Dienstnutzern. Gibt es mehrere Dienstnutzer, steigt au
h die Anzahl der Pa-kete. Dahingegen unters
heiden si
h Anzahl und Gröÿe der Datenpakete je na
h Diensterhebli
h. So sind die Pakete eines Videodienstes, der Videodaten im Netzwerk verteilt,erhebli
h gröÿer, als die eines Dienstes, der nur einzelne Temperaturwerte im Netzwerkverteilt. Deswegen werden au
h die Datenpakete ge�ltert, da sie bei bandbreitenintensivenDiensten die meiste Bandbreite benötigen.Die Send-Na
hri
ht enthält Datenpakete, die Dienstanbieter und Dienstnutzer untereinan-der austaus
hen. Ob diese Na
hri
hten dur
h das Gateway geleitet werden, hängt davonab, ob si
h der Dienst in der Dur
hgangsliste be�ndet. Abbildung 5.9 zeigt ein MSC, indem mehrere Send-Na
hri
hten von vers
hiedenen Seiten am Gateway eintre�en. Nehmen



50 5. AmICoM-Gatewaywir an, von den drei Diensten LED, CAM und TMP wurde nur der Dienst LED der Dur
h-gangsliste hinzugefügt. Für jede Na
hri
ht wird die Dur
hgangsliste abgefragt und aufgrunddieser Abfrage die Ents
heidung getro�en. Dementspre
hend wird nur die Send-Na
hri
htdes LED-Dienstes dur
h das Gateway geleitet, die anderen beiden Send-Na
hri
hten desCAM- und des TMP-Dienstes werden im Filter verworfen.
UartLAN Pc2Imote Imote2Pc

delete LED
in pass list

delete LED
in pass list

is LED in
pass list ?
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subscriber

left ?

MSC UnSubscribe

Filter_del
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(UnSubscribe_ind(LED))

Filter_count

(LED)

LAN_send

(UnSubscribe_ind(LED))

Abbildung 5.10: MSC: Lös
hen von Diensten aus der Dur
hgangsliste mittels UnSubs
ribe-Na
hri
hten5.3.4 Lös
hen von Diensten aus der Dur
hgangslisteUm unnötigen Datenverkehr zu vermeiden, müssen die Einträge der Dur
hgangsliste regel-mäÿig überprüft werden, ob sie no
h gültig sind. Einträge der Dur
hgangsliste müssen indrei Fällen wieder gelös
ht werden. Erstens, wenn der Dienstnutzer mittels der Na
hri
htUnSubs
ribe_ind sein Abonnement abmeldet und keine weiteren Dienstnutzer vorhandensind, zweitens, wenn alle Dienstnutzer ausgefallen sind oder drittens, wenn der Dienstan-bieter ausfällt.Das MSC in Abbildung 5.10 bes
hreibt den ersten Fall. Ein Knoten im PC-Netzwerk hatden Dienst LED abonniert, der im Imote2-Netzwerk angeboten wird und nimmt nun seinAbonnement zurü
k. Um den Dienstanbieter darüber zu informieren, wird im PC-Netzwerkdie Na
hri
ht UnSubs
ribe_ind verbreitet und kommt s
hlieÿli
h au
h am Gateway an. DerProzess P
2Imote stellt fest, dass si
h der Dienst LED in seiner Dur
hgangsliste be�ndet,informiert den Prozess Imote2P
, dass es einen Abonnenten dieses Dienstes weniger gibtund leitet die Na
hri
ht in das Imote2-Netzwerk weiter. Der Prozess Imote2P
 hat dieAnzahl der Dienstnutzer des Dienstes in seinem Imote2-Netzwerk mitgezählt und kannsomit überprüfen, ob es no
h einen Dienstnutzer im Imote2-Netzwerk gibt. Gibt es keinenDienstnutzer mehr, so wird der Eintrag aus der Liste gelös
ht. Dann muss no
h der andereProzess bena
hri
htigt werden, dass dieser den Dienst ebenfalls aus seiner Dur
hgangslistelös
ht.
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Abbildung 5.11: MSC: Lös
hen von Diensten aus der Dur
hgangsliste wegen Ausfall derDienstnutzerEs gibt au
h Fälle, in denen si
h der Dienstnutzer ni
ht ordnungsgemäÿ abmeldet, son-dern einfa
h ausfällt. Dann kann der Eintrag aus der Dur
hgangsliste gelös
ht werden,indem Subs
ribed-Na
hri
hten beoba
htet werden, die jeder Dienstnutzer periodis
h ver-sendet. Dieses Szenario zeigt das MSC in Abbildung 5.11. Subs
ribed-Na
hri
hten werdenebenfalls nur dann dur
h das Gateway geleitet, wenn der Dienst in der Dur
hgangslistesteht. In der Abbildung wurde der LED-Dienst von einem Knoten im PC-Netzwerk abon-niert und sendet in regelmäÿigen Abständen Subs
ribed-Na
hri
hten. Jedes Mal wenn eineSubs
ribed-Na
hri
ht vom Prozess P
2Imote empfangen wird, wird ein parametrisierter Ti-mer für diesen Dienst gestartet. Wird vor Ablauf des Timers eine neue Subs
ribed-Na
hri
htempfangen, so wird der Timer neu gestartet. Die Dauer des Timers ist so eingestellt, dass ererst auslöst, wenn drei Subs
ribed-Na
hri
hten ausgeblieben sind. Fallen alle Dienstnutzeraus, so kommen keine Subs
ribed-Na
hri
hten mehr zum Gateway und der Timer läuft ab,dann wird der Dienst aus beiden Dur
hgangslisten gelös
ht.Genau na
h demselben Prinzip funktioniert das Lös
hen von Diensten aus den Dur
hgangs-listen, wenn der Dienstanbieter ausfällt. Immer wenn eine Alive-Na
hri
ht empfangen wird,wird ein Timer aufgezogen. Fällt der Dienst aus, läuft der Timer ab und der Dienst wirdaus den Dur
hgangslisten gelös
ht.



52 5. AmICoM-Gateway5.4 Dokumentation des FilterprozessesEine weitere Funktion des in dieser Arbeit zur Kode-Generation verwendeten TranspilersConTraST ist, dass dieser aus einer mit Kommentaren angerei
hertem SDL-Komponenteeine vollständige Dokumentation erstellen kann [FG07℄. Diese Dokumentation enthält ei-ne Reihe von Szenarien, die mit MSCs und ergänzendem Text bes
hrieben werden. DemLeser der Dokumentation soll eine kurze Überi
ht über die Funktionsweise der Kompo-nente gegeben werden. Mit Hilfe dieser Funktion wurde eine Dokumentation des ProzessesGatewayFilter erstellt. Die genauen Vors
hriften, wel
he Kommentare man in eine SDL-Komponente einfügen muss, um eine Dokumetation zu erstellen, �ndet man in [Fli07℄. Diegenerierte Dokumentation wurde an man
hen Stellen lei
ht verändert, da der Dokumen-tationsalgorithmus no
h ni
ht in jedem Fall fehlerfrei arbeitet. An den MSCs der Doku-mentation wurden vor allem die Ri
htungen der Signale verändert, um die MSCs über-si
htli
her zu gestalten, und die Reihenfolge der generierten Szenarien wurde verändert,um die Dokumentation verständli
her zu ma
hen. Im Anhang B �ndet man die kompletteDokumentation des GatewayFilters.



Kapitel 6Der Audiodienst des Imote2Eine wi
htige Funktion des Sensorboards ist die Aufnahme und Wiedergabe von Audioda-ten. Es soll mögli
h sein, Audiodaten auf einem Knoten aufzunehmen, über die CC2420-S
hnittstelle des Imote2 zu versenden und auf einem anderen Knoten wiederzugeben. EinDienst, der dies leistet, soll in Zukunft in die AmICoM integriert werden. Die Ansätzehierfür und die bisherigen Ergebnisse werden in diesem Kapitel bes
hrieben.Das Kapitel gliedert si
h in zwei Abs
hnitte. Abs
hnitt 6.1 bes
häftigt si
h mit der Auf-nahme von Audiodaten mit dem Mikrofon des Sensorboards. Die Wahl der Abtastfrequenzund die daraus entstehende Audioqualität werden näher erläutert. In Abs
hnitt 6.2 geht esum die Komprimierung von Audiodaten, um bei der Übertragung Bandbreite einzusparen.6.1 Aufnahme von Audiodaten mit dem Mikrofon des Sen-sorboardsDas Mikrofon des Sensorboards soll vor allem mens
hli
he Spra
he aufnehmen. Um Au-diodaten mit dem Imote2 und im AmICoM-Netzwerk verarbeiten zu können, müssen dieanalogen Daten des Mikrofons digitalisiert werden. Dies ges
hieht mit dem A/D-Wandlerdes Sensorboards. Der Signalpegel des analogen Signals wird in periodis
hen Abständendur
h den A/D-Wandler in einen digitalen Wert gewandelt, dies nennt man Abtastung. Füralle Abtastvorgänge gilt das Nyquist-Shannons
he Abtasttheorem. Dies besagt, dass einbandbegrenztes Signal mit einer Maximalfrequenz fmax mit einer mindestens doppelt sohohen Abtastfrequenz fabtast abgetastet werden muss, damit keine Informationen verlorengehen und das Signal wieder vollständig rekonstruiert werden kann. Es muss also gelten:
fabtast ≥ 2 · fmaxWird das Abtasttheorem verletzt, treten so genannte Aliasing-E�ekt auf, das bedeutet,dass der ursprüngli
he Signalverlauf aus den Abtastwerten ni
ht mehr rekonstruiert werdenkann und statt dessen fals
he Werte rekonstruiert werden. Kommt es bei einer Audioab-tastung zu einer Verletzung des Abtasttheorems, äuÿert si
h dies dur
h Störungen, wenndas abgetastet Signal wiedergegeben werden soll. Im s
hlimmsten Fall sind die Audiodatenni
ht mehr zu verstehen. Da die mens
hli
he Stimme eine geringere Bandbreite besitzt alsMusik, benötigt man eine geringere Abtastrate als für Musikaufnahmen, um mens
hli
heSpra
he in akzeptabler Qualität aufnehmen zu können.Ein Beispiel für den unters
hiedli
hen Bedarf von Bandbreite bei Spra
he und Musik istder Verglei
h der Abtastraten und Au�ösung der Samples zwis
hen dem Audio-CD Format



54 6. Der Audiodienst des Imote2und dem ISDN-Telefonnetz. Während für die Aufnahme einer Audio-CD mit 44,1 kHzabgetastet wird, wird Spra
he für das ISDN-Telefonnetz nur mit einer Frequenz von 8 kHzabgetastet. Neben der Abtastrate spielt für die Qualität no
h die Gröÿe der Samples, dassind die einzelnen Abtastwerte, eine Rolle. Bei der Audio-CD beträgt die Au�ösung derSamples 16Bit, bei ISDN 8Bit.Für das Mikrofon des Sensorboards wird eine Abtastrate von 8 kHz und eine Samplegrö-ÿe von 8Bit gewählt. Zur Unterdrü
kung von Störungen wird ein Bandpass, bestehendaus Ho
h- und Tiefpass, zur Bandbreitenbegrenzung des Signals verwendet. Da der A/D-Wandler des Sensorboards maximal 10Bit als Wandlungswert liefert, ist au
h die maximaleGröÿe der Samples auf 10 Bit bes
hränkt. Damit man einen Abtastwert bequem über dieSPI-S
hnittstelle übertragen und weiterverarbeiten kann, bietet si
h eine Samplegröÿe von8 Bit an, da der Qualitätsverlust dur
h das Weglassen der zwei niederwertigsten Bits geringist (siehe Abs
hnitt 3.3.1). Wenn die Audiodaten im AmICoM-Netzwerk genutzt werdensollen, ist die UART-Verbindung des AmICoM-Gateways mit einer Übertragungsrate vonetwa 92 kBit/s die Verbindung mit der geringsten Datenrate. Bei einer Abtastrate von8 kHz und einer Samplegröÿe von 8Bit ergibt si
h ein Datenstrom von 64 kBit/s (wie beiISDN). Somit ist eine nur eine geringe Erhöhung der Abtastrate mögli
h, bevor die maxi-male Datenrate der UART-Verbindung errei
ht wird. Bei glei
hbleibender Abtastrate von8 kHz kann die Au�ösung der Samples auf maximal 11Bit erhöht werden (Datestrom von88 kBit/s), bevor die maximale Datenrate errei
ht wird.Die Integration des Mikrofons in SEnF wird in Kapitel 3 bes
hrieben. Um die Funktiondes Mikrofons zu testen, wurde ein SDL-System erstellt, das Daten vom Mikrofon liestund über die UART-S
hnittstelle ausgibt. Die so gewonnenen Audiodaten wurden am PCwiedergegeben, so dass man deren Qualität beurteilen kann. Na
h mehreren Testläufen mitSpra
he und mit Musik lässt si
h zusammenfassen, dass die errei
hte Qualität zufrieden-stellend ist. Ein Raus
hen ist bei jeder Aufnahme no
h festzustellen, die Spra
he und dieMusik sind aber verständli
h. Die Qualität der Aufnahme von Spra
he ist besser, als vonMusik, aber dies war mit einer Abtastfrequenz von 8 kHz ni
ht anders zu erwarten.6.2 AudiokompressionEine Mögli
hkeit, die Übertragung von Audiodaten im AmICoM-Netzwerk zu verbessern,ist, die Audiodaten zu komprimieren und somit die Anzahl der Pakete, die versendet wer-den müssen, zu vermindern. Ein weiterer Vorteil der Audiokompression ist, dass die Netz-werkauslastung im Imote2 Netzwerk gesenkt wird.Mit Hilfe von Kompression ist es mögli
h, Bandbreite bei der Übertragung von Daten ein-zusparen. Heute �ndet Kompression vor allem im Multimedia-Berei
h Anwendung, wennBeispielsweise Videos, Bilder und Audiodateien aus dem Internet geladen werden. Ur-sprüngli
h wurden Kompressionsverfahren entwi
kelt, um den damals teuren Spei
herplatze�zient nutzen zu können. Aufgrund der immer weiter sinkenden Spei
herpreise ist diesesZiel in den Hintergrund gerü
kt. Es gibt Kompressionsverfahren, die die Art der zu kom-primierenden Daten ni
ht berü
ksi
htigen. Der Vorteil dieser Verfahren, ist, dass sie aufalle Arten von Daten, egal ob Texte, Audio oder Bilddaten, anwendbar sind. Der Na
h-teil ist, das sie spezielle Eigens
haften von bestimmten Daten ni
ht ausnutzen können undnur allgemeine Verfahren anwenden. Diese Verfahren erzielen bei Audiodaten keine opti-malen Ergebnisse [Sal07℄. Für Audiodaten gibt es spezielle Kompressionsverfahren, derenGrundlagen im folgenden vorgestellt werden.



6.2. Audiokompression 556.2.1 GrundlagenDie vers
hiedenen Audio
ode
s lassen si
h anhand unters
hiedli
her Kriterien unters
hei-den. Man unters
heidet dabei in verlustlose Kompression und verlustbehaftete Kompres-sion [Sal07℄. Bei der verlustlosen Kompression werden die vorhandenen Audiodaten ohneInformationsverlust, und somit au
h ohne Qualitätsverlust, komprimiert. Bei der verlust-behafteten Kompression hingegen gehen Informationen der Originaldaten verloren. Unterder Ausnutzung von bestimmten Eigens
haften des Gehörs kann errei
ht werden, dass derHörer das Fehlen von Informationen ni
ht bemerkt (siehe Abs
hnitt 6.2.1.2).Ein weiteres Unters
heidungskriterium für Audio
ode
s ist das Verhältnis vonKompressions- und Dekompressionsaufwand. Benötigen Kompression und Dekompres-sion die glei
he Zeit, so spri
ht man von symmetris
hen Code
s. Ist das Verhältnisvers
hieden, spri
ht man von asymmetris
hen Code
s.Fast alle Audio
ode
s sind asymmetris
h. Weil die Kompression aufwändiger ist als dieDekompression, benötigen sie meist deutli
h mehr Zeit zum Komprimieren der Audiodaten,als zum Dekomprimieren der Daten. Stark asymmetris
he Verfahren eigenen si
h vor allem,wenn Audiodaten gespei
hert werden sollen. Sie werden meist nur einmal komprimiert unddana
h immer wieder dekomprimiert und abgespielt. Dann ist es natürli
h von Vorteil,wenn das Abspielen von komprimierten Daten mit mögli
hst wenig Aufwand zu realisierenist. Man nimmt dafür in Kauf, dass der Kompressionsvorgang aufwändiger ist. Bei derÜbertragung von Spra
he ist die Anforderung an den Code
, dass er die Audiodaten inE
htzeit enkodieren und dekodieren kann. Abhängig ist dies von der verwendeten Hardware,auf der der Code
 läuft.Es werden nun vers
hiedene grundsätzli
he Methoden vorgestellt, um Audiodaten zu kom-primieren. Allen Methoden ist gemein, dass sie si
h spezielle Eigens
haften von Audiodatenzunutze ma
hen, um die Daten zu komprimieren.6.2.1.1 Verlustfreie MethodenDie einzelnen Samples einer Audioabtastung stehen ni
ht isoliert, sondern sind im allge-meinen korreliert, das bedeutet sie stehen in Beziehung zueinander [Sal07℄. Die Werte vonmehreren aufeinanderfolgenden Samples haben fast immer kleine Abstände, groÿe Sprün-ge zwis
hen den einzelnen Samples kommen selten vor. Wenn man statt den komplettenSamples nur die Abstände der Werte kodiert, errei
ht man eine Kompression der Daten, daman für das Darstellen der Abstände weniger Bits benötigt als für die kompletten Samp-les. Ein weiterer Punkt ist, dass in Audiodaten bestimmte Samples häu�ger vorkommenals andere. Nimmt als als Samplegröÿe 8 Bit, so erhält man Werte zwis
hen 0 und 255.Wenn Stille bei dem Samplewert von 128 liegt, s
hwankt ein Groÿteil der Werte um 128,die Extremwerte 0 und 255 kommen relativ selten vor [Sal07℄. Diese Verteilung von Wer-ten kann man ausnutzen und so die Daten komprimieren, indem man Werte, die häu�gervorkommen, mit weniger Bits kodiert, als Werte, die selten vorkommen.Eine no
h bessere Kompressionsrate erhält man, wenn man beide Te
hniken miteinanderkombiniert. Die Abstände zwis
hen den Samples sind ebenfalls ni
ht glei
hverteilt und kön-nen so au
h mit unters
hiedli
hen Längen geordnet na
h ihrer Auftrittshäu�gkeit kodiertwerden. Diese Methoden funktionieren dann am Besten, wenn alle Samples vor dem Be-ginn des Enkodierungsvorgangs bekannt sind und analysiert werden können. Ist dies ni
htmögli
h, wie zum Beispiel bei der Spra
hübertragung in E
htzeit, müssen Verteilungen imVoraus angenommen werden. Wenn die Art der Audiodaten bekannt ist, kann eine speziellauf diese Art Audiodaten zuges
hnittene Verteilung verwendet werden.



56 6. Der Audiodienst des Imote26.2.1.2 Verlustbehaftete MethodenViele der verlustbehafteten Ansätze ma
hen si
h Eigens
haften des mens
hli
hen Gehörszunutze um Daten zu komprimieren. Das mens
hli
he Gehör ist je na
h Alter des Mens
henin der Lage Töne von 20Hz bis 20 kHz wahrzunehmen [Sal07℄. Allerdings ist ni
ht nur dieFrequenz des Tons ents
heidend, sondern au
h die Lautstärke. Sehr leise Töne werdenvon unserem Gehör ni
ht wahrgenommen. Bei der Stillekompression werden alle Samples,die in der Nähe des Stillewertes liegen, so behandelt, als wären sie Stille. Die Sampleswerden dann auf den Stillewert gesetzt (zum Beispiel auf 128 siehe Abs
hnitt 6.2.1.1). Soerhält man relativ lange Sequenzen von dem Stillewert, auf den man das sogenannte Run-Length-En
oding anwendet. Beim Run-Length-En
oding werden lange Folgen desselbenWertes ni
ht einzeln kodiert, sondern es wird zunä
hst einmal der Wert kodiert und danndie Länge der Folge, des Wertes. Die S
hwelle, ab der Samples als Stille behandelt werden,ist variabel. Mit steigender S
hwelle steigt au
h die Kompressionsrate, da die Folgen vonNullen länger werden, allerdings sinkt au
h die Qualität. Der Hörer bemerkt ab einerS
hwelle, dass die Audiodaten ni
ht mehr vollständig sind.Eine weitere Methode ist das Companding (Kurzform für 
ompressing/expanding) [Sal07℄.Unser Gehör benötigt eine gröÿere Au�ösung bei leisen Tönen als bei lauten Tönen. DieseEigens
haft ma
ht si
h das Companding zunutze, indem es Samples ni
htlinear auf andereWerte abbildet und dabei Bits einspart. Es gibt viele vers
hiedene ni
htlinerare Abbil-dungen, ein einfa
hes Beispiel ist folgenden Formel, die 16-Bit Samples auf 15-Bit Werteabbildet.
Wert = 32767 · (2

Sample

65535 − 1)Die Samples, die leise Töne darstellen, und somit niedrig sind, werden mit dieser Formelgenauer abgebildet als hohe Samples. Dur
h die Einsparung des Bits wird eine Kompressionerrei
ht. Mit anderen Formeln lassen si
h höhere Kompressionraten errei
hen, jedo
h mitsinkender Qualität. Das Besondere an dieser Methode ist, dass die Kompressionsrate s
honim Voraus bekannt ist. Des weiteren müssen die Werte beim Enkodieren und Dekodierenni
ht bere
hnet werden, sondern können in Tabellen abgelegt und einfa
h na
hges
hlagenwerden. Dies sorgt für s
hnelle Enkodierung und Dekodierung. Bekannte Anwendungenvon Companding sind das A-Law und das µ-Law [Sal07℄. Beide Methoden nutzen unter-s
hiedli
he ni
htlineare Formeln und das µ-Law wandelt 13-Bit Samples in 8-Bit Werte,das A-Law wandelt 14-Bit Samples ebenfalls in 8-Bit Werte.Wie oben s
hon erwähnt ist das mens
hli
he Gehör ni
ht in der Lage, sehr leise Töne zuhören. Die Emp�ndli
hkeit des Gehörs ist au
h von der Frequenz des Tons abhängig. Diegröÿte Emp�ndli
hkeit besitzt unser Gehör im Berei
h von 2 bis 4 kHz. Diese Emp�ndli
h-keit ist jedo
h veränderli
h und sorgt für eine Maskierung von Tönen.Bei der Frequenzmaskierung erhöht ein Ton einer bestimmten Frequenz die Wahrnehmungs-s
hwelle für Töne mit Frequenzen, die in der Nähe der Frequenz des ersten Tons liegen.Somit können dann Töne, die man normalerweise hören würde, ni
ht mehr wahrgenommenwerden. Alles, was vom Hörer sowieso ni
ht gehört werden kann, benötigt man ni
ht zurKodierung und errei
ht eine Komprimierung der Daten. Da hierbei Informationen verlorengehen, ist dies ebenfalls eine verlustbehaftete Methode.Bei der Temporalmaskierung geht es darum, dass laute Töne ebenfalls dafür sorgen, dassdie Wahrnehmungss
hwelle des Gehörs heraufgesetzt wird. Das besondere an diesem E�ektist, dass er ni
ht nur kurz na
h dem lauten Ton dafür sorgt, dass man leisere Töne ni
hthört, sondern au
h kurz davor. Kann man diese Töne, die ni
ht mehr wahrgenommenwerden, �nden und heraus�ltern, errei
ht man ebenfalls eine Kompression.



6.2. Audiokompression 576.2.1.3 Spra
h
ode
sEs gibt neben Audio
ode
s, die für alle Arten von Audiodaten geeignet sind, no
h Co-de
s, die speziell für Spra
he ausgelegt sind. Spra
h
ode
s errei
hen meistens eine höhereKompressionsrate als normale Code
s, sind dafür auss
hlieÿli
h für Spra
he geeignet. Diehöhere Kompressionsrate wird dadur
h errei
ht, dass Spra
he nur einen Bru
hteil des Fre-quenzberei
hes benutzt, der für uns hörbar ist. Spra
he �ndet vor allem im Berei
h von500Hz bis 2 kHz statt [Sal07℄.Eine häu�g angewandte Methode, um Spra
he zu komprimieren, sind die sogenannten Sour-
e Code
s, die ein mathematis
hes Modell der mens
hli
hen Spra
he nutzen [Sal07℄. DiesesModell ist von Parametern abhängig, die bei der Enkodierung aus den Audiosamples be-re
hnet werden. Ein Beispiel für einen Sour
e Code
 ist der Linear Predi
tive Coder (LPC)[Sal07℄. Der LPC enkodiert immer komplette Frames von Audiodaten. Ein Frame bestehtaus 160 Spra
hsamples, was bei einer Abtastrate von 8 kHz 20ms Spra
he entspri
ht. Ausjedem Frame werden 13 Parameter für das mathematis
he Modell des Code
s bere
hnet.Auf der Gegenseite beim Dekodierungsvorgang werden nur diese Parameter benötigt, ummit Hilfe des Modells ein Ausgangssignal zu erzeugen, das dem Eingangssignal ähnelt. Aufdiese Weise lassen si
h sehr hohe Kompressionsraten bei passabler Qualität errei
hen. DieseMethode wird vor allem bei Low-Bitrate Code
s, die eine minimale Bitrate von 2 kBit/sbesitzen, verwendet.6.2.2 Bekannte Code
sIm folgenden sollen einige bekannte Audio
ode
s vorgestellt werden. Es wird vor allembegründet, warum der eine Code
 für das Szenario der Audiodatenübertragung des Imote2geeignet ist und der andere ni
ht. Die hier erwähnten Code
s sind nur Beispiele, da es heuteeine groÿe Anzahl an vers
hiedenen Code
s gibt. Eine gute Übersi
ht über Code
s �ndetman in [Sal07℄ und in [Ger94℄.6.2.2.1 MP3Einer der bekanntesten Audio
ode
s ist der MPEG-1 Audio Layer 3 (MP3). Er wurde ab1987 im Fraunhofer Institut für Integrierte S
haltungen (IIS) in Erlangen entwi
kelt und1992 von der Moving Pi
ture Experts Group (MPEG) zusammen mit anderen Standardsfür Video und Audio standardisiert [mp3℄. Standardisiert wurde jedo
h nur das Daten-format und die Dekodierung, deswegen gibt es heutzutage viele unters
hiedli
he Enkoderfür den MP3-Code
. Jedo
h wurden vers
hiedene Rahmenbedingungen für Enkoder fest-gelegt, so zum Beispiel die Abtastrate der Audiosamples, die 32, 44,1 oder 48 kHz beträgt.Der ursprüngli
he Standard unterstützt Ausgangsbitraten von 32 bis 224 kBit/s, was Kom-pressionsraten von 2,7 bis 24 entspri
ht [Pan95℄. Aktuelle Enkoder, wie zum Beispiel dasOpen-sour
e Projekt LAME [Lam℄, unterstützen Ausgangsbitraten von 32 bis 320 kBit/s.Desweiteren gibt es drei vers
hiedene Enkodierungsmodi:
• Konstante Bitrate, mit we
hselnder Qualität
• Konstante Qualität, mit we
hselnder Bitrate
• Dur
hs
hnittli
he Bitrate, der Enkoder kodiert Teile von Audiodaten mit niedrigererBitrate, andere mit höhere Bitrate, je na
h Komplexität der Audiodaten. Im Dur
h-s
hnitt wird die vorgegebene Bitrate errei
ht.



58 6. Der Audiodienst des Imote2Als Kompressionsverfahren nutzt MP3 ein psy
hoakustis
hes Modell, das die in Abs
hnitt6.2.1.2 bes
hriebenen Maskierungse�ekte ausnutzt, um Daten, die das mens
hli
he Gehörni
ht wahrnehmen kann, herauszu�ltern. Glei
hzeitig erfolgt eine Aufspaltung des Audio-signals in 32 glei
h breite Subbänder, die dann ni
htlinear quantisiert werden [Pan95℄.Der MP3-Code
 eignet si
h nur bedingt für die Verwendung auf dem Imote2. Die Aus-gangsbitraten sind ni
ht so niedrig wie bei spezialisierten Spra
h
ode
s, die Qualität beiniedrigen Bitraten leidet stark und die Abtastrate des Mikrofons des Sensorboards wirdni
ht unterstützt.6.2.2.2 FLACFLAC (Free Lossless Audio Code
) ist ein Vertreter der verlustlosen Audio
ode
s und istlizenzfrei über die Projekthomepage zu beziehen [FLA℄. Er ist für alle Arten von Audi-odaten geeignet und verwendet die unter 6.2.1.3 vorgestellte Methode, indem er versu
ht,mit einer mathematis
hen Funktion einen Blo
k von Eingangsdaten zu bes
hreiben. FLACbesitzt ni
ht nur ein mathematis
hes Modell, sondern vier, um die Originaldaten mögli
hstgenau anzunähern. In den meisten Fällen gelingt die exakte Darstellung der Eingangsdatenni
ht und da FLAC ein verlustloses Verfahren ist, müssen die Unters
hiede der bere
hnetenFunktionen zu den Originaldaten gespei
hert werden. Nur so ist es mögli
h, beim Deko-dierungsvorgang die Originaldaten wiederherzustellen. Dieses Verfahren ist asymmetris
h,FLAC benötigt länger zum Enkodieren der Daten als zum Dekodieren. Mit FLAC lassensi
h Audiodaten mit einer Abtastrate von 1Hz bis 655350Hz und einer Samplegröÿe von4 bis 32Bit enkodieren.Die Kompressionsrate von FLAC liegt in etwa bei 0,5 und ist damit ni
ht so ho
h wie dievon verlustbehafteten Code
s, die bessere Kompression erzielen. Dafür gibt es mit FLACkeinerlei Qualitätseinbuÿen. Wegen der niedrigen Kompressionsrate ist FLAC weniger fürden Einsatz auf dem Imote2 geeignet.6.2.2.3 SpeexSpeex ist ein verlustbehafteter Audio
ode
 speziell für Spra
he [Val07℄. Er unterstützt dieAbtastraten von 8, 16 und 32 kHz. Der enkodierte Datenstrom hat eine Bitrate von 2 bis44 kBits/s, wobei sowohl feste Bitraten als au
h variable Bitraten unterstützt werden. DieKompressionsrate sowie die Bere
hnungskomplexität des Code
s kann eingestellt werden.Grundlage von Speex ist das CELP-Verfahren (Code Ex
ited Linear Predi
tion), das einhybrides Verfahren ist und sowohl das oben vorgestellte LPC als au
h andere Kompressi-onste
hniken verwendet. Es gibt eine verfahrensbedingte Verzögerung von 30ms, die ni
htvon der Komplexität des Kompressionsalgorithmus beein�uÿt wird, da zunä
hst eine be-stimmte Anzahl von Audiosamples vorliegen muss, um den Enkodiervorgang zu starten.Zusätzli
h kann es dur
h die Bere
hnungen des Algorithmus zu Verzögerungen kommen.Die geringen Bitraten, die Eignung für Spra
he und die Tatsa
he, dass Speex frei verfügbarund somit au
h der Quellkode o�en ist, haben uns dazu bewogen Speex auf dem Imote2zu testen. Darüberhinaus gab es eine fertig entwi
kelte SDL-Komponente für Speex in derAG.6.2.2.4 iLBCDer internet Low Bitrate Code
 (iLBC) ist ein Spra
h
ode
, der vor allem für Internettele-fonie entwi
kelt wurde [iLB04℄. Audiodaten für den iLBC werden mit 8 kHz abgetastet. Die



6.2. Audiokompression 59Ausgangsbitraten betragen 13,3 kBit/s bei 30ms langen Frames und 15,2 kBit/s bei 20mslangen Frames. Die Ausgangsbitrate ist also im Gegensatz zu anderen Code
s fest undni
ht frei wählbar. Das besondere an iLBC ist, dass verlorengegangene Pakete si
h ni
htauf na
hfolgende Pakete auswirken. Im Gegensatz zu anderen CELP basierten Code
s wieSpeex benutzt iLBC eine Version des LPC, die es mögli
h ma
ht jeden Frame separat zuenkodieren und dekodieren [AKH+02℄. CELP benötigt hingegen au
h die Daten von älte-ren Frames um neue Frames ri
htig dekodieren zu können. Somit führt der Verlust einesFrames auf einer Übertragungstre
ke bei CELP dazu, dass der Fehler si
h dur
h mehrereFrames fortsetzt au
h wenn diese ni
ht verloren gegangen sind. Beim iLBC tritt dieserE�ekt ni
ht auf, verlorengegangene Frames haben keine Auswirkungen auf Na
hbarframes.Eine verfahrensbedingte Verzögerung von 20 bzw 30ms tritt auf, da zunä
hst ein gesamterFrame vorliegen muss, um mit der Enkodierung zu starten.iLBC s
heint für die Verwendung auf dem Imote2 geeignet zu sein. Er errei
ht zwar ni
htso geringe Bitraten wie der Speex-Code
, aber diese Bitraten rei
hen immer no
h aus,um den Datenverkehr erhebli
h zu reduzieren. Darüberhinaus ist die Robustheit des Co-de
s gegenüber Paketverlusten ein Vorteil. Bisher wurde iLBC no
h ni
ht auf dem Imote2getestet.6.2.3 Audio-Code
s auf dem Imote2Zum Test des Speex-Code
 wurde ein einfa
hes SDL-System implementiert, das Audiodatenvom Sensorboard des Imote2 erhält, diese mit dem als SDL-Pa
kage vorliegenden Speex-Code
 enkodiert und über die CC2420-S
hnittstelle versendet. Mit einem weiteren Imote2können die enkodierten Pakete empfangen werden und über die UART-S
hnittstelle aus-gegeben werden. Um den Speex-Enkoder zu benutzen, muss mittels des Signals SetQualitydie Qualität eingestellt werden und mit dem Signal GetFrameSize die Framegröÿe abgefragtwerden. Die Framegröÿe ist die Anzahl der Samples, die der Enkoder für jeden Enkodie-rungsvorgang benötigt. Mit dem Signal En
ode können dem Enkoder Audiodaten, die dieLänge der Framegröÿe haben müssen, gesendet werden, diese werden enkodiert und dannmit dem Signal En
oded wieder zurü
k gesendet.Mehrere Tests ergaben, dass die Re
henleistung des Imote2 momentan ni
ht ausrei
ht,um einen Audiostrom in E
htzeit zu kodieren. Der Imote2 benötigt zum Enkodieren einesAudioframes niedrigster Qualität mehr als 10mal soviel Zeit, wie das Sensorboard benötigt,um einen neuen unkomprimierten Audioframe zu liefern. Der Enkodierungsvorgang ist imMoment mindestens um den Faktor 10 zu langsam. Allerdings wird der Imote2 nebender Enkodierung au
h no
h dur
h das SDL-System, die Kommunikation mit dem PICdes Sensorboards und dem Senden von Paketen mit dem CC2420 belastet. Dur
h eineOptimierung der Kommunikation mit dem PIC und dem CC2420-Modul erho�en wir unseinen Performanzs
hub. Trotzdem kann ni
ht mit Si
herheit gesagt werden, ob der Imote2überhaupt in der Lage ist, den Audiostrom mit diesem Code
 in E
htzeit zu kodieren.Ist die Enkodierung in E
htzeit mögli
h, so ist es au
h die Dekodierung, da diese wenigerRe
henleistung benötigt [Val07℄.Weiterhin sollten au
h no
h andere Code
s, wie zum Beispiel iLBC, auf dem Imote2 getestetwerden, um festzustellen, ob diese bessere Resultate erzielen. Vorstellbar für den Einsatz aufdem Imote2 ist ein abgewandeltes A-Law bzw. µ-Law, da diese Verfahren kaum Re
henzeitbenötigen, sondern mit Na
hs
hlagen in Tabellen arbeiten.
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Kapitel 7Test der AmICoMDie in den vergangenen Kapiteln bes
hriebenen Implementierungen müssen getestet wer-den, um die ordnungsgemäÿe Funktion si
herzustellen. Zu diesem Zwe
k wurde ein kleinesAmICoM-Netzwerk aufgebaut, das in diesem Kapitel vorgestellt werden soll. Im erstenAbs
hnitt geht es um den Aufbau des Systems und der beteiligten Knoten, im zweitenum die Java-Anwendung, die für die PC-Knoten entwi
kelt wurde und die Dienste desSensorboards nutzt. Im letzten Abs
hnitt werden die Ergebnisse, die aus dem Testsystemgewonnen werden konnten, kurz zusammengefasst.
CC2420

AmICoM
Imote2

Ethernet Uart

PC Imote2
AmICoM AmICoMAmICoM

PC

AmICoM−Gateway

CC2420Abbildung 7.1: Testaufbau eines AmICoM-Netzwerkes
7.1 Aufbau des TestsystemsDas Testsystem besteht aus vier Knoten (siehe Abbildung 7.1). Ein PC und ein Imote2bilden das AmICoM-Gateway und sind glei
hzeitig AmICoM-Knoten (siehe Kapitel 5).Zusätzli
h gibt es einen PC und einen Imote2, die normale AmICoM-Knoten sind. DasTestsystem besteht somit aus einem PC-Teilnetz und einem Imote2-Teilnetz, die über dasGateway miteinander verbunden sind. Die PCs sind untereinander mittels Ethernet ver-netzt, die Imote2 verwenden den CC2420-Trans
eiver zur Kommunikation in ihrem Teil-netz. Auf allen Knoten werden die entspre
henden SDL-Systeme aus den Kapiteln 4 und 5installiert. Die Imote2 registrieren ihre Sensorboard-Dienste in der AmICoM, damit diesevon den PC-Knoten genutzt werden können. Um unters
hiedli
he Sensorboard-Dienste ein-zeln zu testen, kann man ents
heiden, wel
he der implementierten Dienste auf dem Imote2aktiv sind. Damit die PC-Knoten die Dienste nutzen können, benötigen sie eine Appli-kation, die die Dienste der AmICoM abonniert und mit ihnen Daten austaus
ht. DieseApplikation wurde in Java implementiert und wird im nä
hsten Abs
hnitt vorgestellt.



62 7. Test der AmICoM7.2 Java-AnwendungDie entwi
kelte Java-Applikation setzt auf der AmICoM auf und hat die Aufgabe, dievon den Imote2 registrierten Sensorboard-Dienste zu abonnieren und zu nutzen. Die Java-Applikation taus
ht über das VSAppli
ationInterfa
e mit dem SDL-System Daten aus (sie-he Abs
hnitt 4.3). Das Java-AmICoM-Interfa
e setzt auf dem VSAppli
ationInterfa
e aufund implementiert die in Abs
hnitt 4.2 bes
hriebene API für die AmICoM. Über diese APIkönnen Dienste registriert und abonniert werden, Daten mit anderen Diensten ausgetaus
htund Informationen aus dem AmICoM-Netzwerk abgerufen werden.

Abbildung 7.2: Benutzerober�ä
he der Java-ApplikationUm die Applikation mögli
hst bedienen zu können, wurde eine graphis
he Benutzerober-�ä
he entwi
kelt, die in Abbildung 7.2 dargestellt wird. Die Benutzerober�ä
he zeigt alleim AmICoM-Netzwerk verfügbaren Dienste in dem linken Textfenster an. Die S
halt�ä
heUpdate aktualisiert die Liste der verfügbaren Dienste. Markiert man einen Dienstnamen inder Liste und kli
kt auf die S
halt�ä
he Subs
ribe Servi
e, so wird dieser Dienst abonniertund kann nun verwendet werden. Über das Abonnement wird der Benutzer im unterenTextfenster informiert, allerdings fehlt eine Zuordnung von Dienstnamen zu den Ereig-nissen die über das Java-AmICoM-Interfa
e empfangen werden. Es kann nur die Art desempfangenen Ereignis ausgegeben werden. Mit der S
halt�ä
he UnSubs
ribe Servi
e wirddas Abonnement des Dienste wieder zurü
kgenommen. Dadur
h, dass der Dienstname vonSensorboard-Diensten au
h den Hostnamen des Imote2 enthalten, auf dem sie registriertwurden, ist eine eindeutige Zuordnung von Diensten zu Imote2-Knoten mögli
h.Die S
haltfä
he Servi
e Test registriert einen Testdienst, der keine Funktion besitzt, aufdem PC-Knoten der AmICoM. Um die Filterfunktionalität des Gateways zu überprüfen,benötigt man registrierte Dienste in beiden Teilnetzen der AmICoM. Der Testdienst wirdvon dem anderen PC-Knoten im Testsystem abonniert, dann müssen Daten dieses Dienstes



7.2. Java-Anwendung 63im Gateway ge�ltert werden, da si
h Dienstanbieter und Dienstnutzer im selben Teilnetzbe�nden (siehe Abs
hnitt 5.3). Die S
halt�ä
he Data Test versendet Testdaten an alleNutzer des Testdienstes, wenn der Testdienst registriert wurde.Die S
halt�ä
hen in der Mitte des Fenster dienen allesamt zur Kommunikation mit denDienstanbietern auf den Imote2. Der Dienst, der genutzt werden soll, muss im Fensterder verfügbaren Dienste markiert sein. Mö
hte man beispielsweise die rote LED des Sen-sorboards von Imote2 Nummer 3 eins
halten, so markiert man in der Liste den EintragIM3.LEDS und kli
kt ans
hlieÿend auf die S
halt�ä
he Red On. Voraussetzung ist, dass derPC-Knoten den LED-Dienst des Imote2 Nummer 3 abonniert hat. Mit den S
halt�ä
henBuzzer On und Buzzer O� wird der Piezosummer des Sensorboards gesteuert.Die Werte des Temperatursensors, des Bewegungsmelders und des Li
htsensor können mit-tels den S
halt�ä
hen Temperature, Motion Dete
tion und Light Sensor abgerufen werden.In die Textfelder re
hts dieser S
halt�ä
hen kann das Intervall in Sekunden für eine pe-riodis
he Lieferung der Werte angegeben werden. Wird eine 0 übergeben so wird nur eineinzelner Wert geliefert und eine eventuell laufende periodis
he Lieferung gestoppt. Die vonden Imote2 gelieferten Werte werden im unteren Textfenster ausgegeben.Das Mikrofon des Sensorboards lässt si
h im Testsystem ni
ht verwenden, da dieser Dienstno
h ni
ht in die AmICoM integriert ist.7.2.1 ASN.1 Datenstrukturen unter JavaNeben der graphis
hen Ober�ä
he wird eine ASN.1 Implementierung für Java benötigt,da die S
hnittstellen der Dienste als ASN.1 Datenstrukturen realisiert sind (siehe Ab-s
hnitt 4.5). Zu diesem Zwe
k wird das CODEC-Paket verwendet [COD℄, das im Fraunho-fer Institut für Graphis
he Datenverarbeitung in Darmstadt in Zusammenarbeit mit derTe
hnis
hen Universität Darmstadt entwi
kelt wurde [SER07℄. Dieses Paket kann ASN.1Datenstrukturen auf Java-Klassen abbilden und so ASN.1 in Java integrieren. Die Abbil-dung von ASN.1 Datentypen in Java muss vom Entwi
kler selbst vorgenommen werden,das CODEC-Paket besitzt keinen Compiler, der aus einer ASN.1-Spezi�kation automatis
hJava-Kode generiert. Die in Java spezi�zierten ASN.1 Datenstrukturen können mit Wertenbelegt werden und diese Werte können mittels den Distinguished En
oding Rules (DER) en-kodiert und dekodiert werden. Das CODEC-Paket stellt BER-Enkoder und BER-Dekoderbereit. Da die Distinguished En
oding Rules eine Untermenge der in der AmICoM verwen-deten Basi
 En
oding Rules sind, kann der BER-Dekoder au
h Bytefolgen dekodieren, diemit den DER-Enkoder enkodiert wurden und umgekehrt.1 LedPa
ket : := SEQUENCE {2 
 o l o r INTEGER, −− Farbe der LED3 on BOOLEAN, −− LED an oder aus4 i n t e r v a l INTEGER −− Bl ink f r equenz in Sekunden (0 ke in b l inken )5 }entspri
ht folgendem Java-Kode:1 publi
 
lass LedPa
ket extends ASN1Sequen
e {23 private ASN1Integer 
 o l o r ;4 private ASN1Boolean on ;5 private ASN1Integer i n t e r v a l ;67 publi
 LedPa
ket ( ){8 super ( 3 ) ;9 
 o l o r = new ASN1Integer ( 1 ) ;



64 7. Test der AmICoM10 on = new ASN1Boolean( fa l se ) ;11 i n t e r v a l = new ASN1Integer ( 0 ) ;12 add( 
 o l o r ) ;13 add( on ) ;14 add( i n t e r v a l ) ;15 }16 }Daneben gibt es für die Java-Klasse no
h Set- und Get-Methoden für die einzelnen Para-meter des LedPa
ket-Datentyps. Die anderen ASN.1 Datentypen der Spezi�kation wurdenauf die glei
he Weise integriert. Somit ist die S
hnittstelle der Imote2 Sensorboard-Diensteunter Java im Testsystem nutzbar.7.3 ErgebnisseDur
h den Einsatz des Testsystems konnte Folgendes gezeigt werden:
• Die AmICoM lässt si
h auf den Imote2 instantiieren und funktioniert ordnungsgemäÿ.
• Die Funktionalität der einzelnen Sensorboard-Dienste (auÿer dem Mikrofon-Dienst)konnte überprüft werden. Die Dienste werden korrekt im AmICoM-Netzwerk regi-striert und können von einem PC-Knoten mittels der Java-Applikation abonniertund genutzt werden.
• Die Funktionalität des Gateways wurde getestet. Alle Managementpakete passierendas Gateway und sind im anderen Teilnetz verfügbar. Dies kann damit überprüftwerden, dass ein Dienst, den der Imote2 anbietet, im PC-Netzwerk als vorhandenangezeigt wird (mittels Alive-Na
hri
hten). Sensorboard-Dienste, die von einer Java-Applikation im PC-Netzwerk abonniert werden, werden korrekt der Dur
hgangslistehinzugefügt und bei Bedarf wieder entfernt. Dies wird dur
h Statusausgaben festge-stellt, die anzeigen, ob ein Dienst der Dur
hgangsliste hinzugefügt wird und wanner wieder von ihr gelös
ht wird. Um zu überprüfen, dass Dienste, die auss
hlieÿli
hin einem Teilnetz angeboten und genutzt werden, vom AmICoM-Gateway ge�ltertwerden, wird der oben bes
hriebene Test-Dienst auf einem PC-Knoten registriert undauf einem anderen abonniert. Die Statusausgaben des Gateways zeigen an, dass die-ser Dienst ni
ht der Dur
hgangsliste hinzugefügt wird und dass Datenpakete diesesDienste ni
ht weitergeleitet werden.



Kapitel 8Zusammenfassung und Ausbli
kIn dieser Arbeit wurden vers
hiedene Sensorboard-Dienste für die AmICoM-Version desImote2, die von der PC-Plattform portiert wurde, vorgestellt und ein Gateway mit Fil-terfunktionalität entwi
kelt, dass AmICoM-Subnetze miteinander verbindet. Treiber fürdie Sensoren und Aktuatoren des Imote2-Sensorboards wurden implementiert und in dasSEnF integriert, so dass das Sensorboard aus einem SDL-System heraus nutzbar ist. Mit-tels dieser Treiber wurden Dienste für die Imote2-Version der AmICoM spezi�ziert. IhreFunktion konnte mit einem Testsystem, das ein kleines AmICoM-Netzwerk darstellt, über-prüft werden. Das AmICoM-Gateway, das PC-Netzwerk und Imote2-Netzwerk mittels einerUART-Verbindung miteinander verbindet, konnte ebenfalls mit dem Testsystem überprüftwerden. Das Gateway besitzt eine Filterfunktionalität, die die Daten von Diensten, dieim jeweiligen Teilnetz ni
ht benötigt werden, �ltert und so für eine Reduktion des Daten-verkehrs sorgt. Die Ansätze des Audiodienstes für die AmICoM wurden vorgestellt unddie si
h ergebenden Probleme erläutert. Die Vorteile einer Audiokomprimierung für denAudiodienst und die Eigens
haften unters
hiedli
her Audiokompressionsverfahren wurdenebenfalls diskutiert.O�ene PunkteEin Ziel ist, den Audiodienst des Sensorboards in die AmICoM zu integrieren. Um Audi-odaten zu übertragen, sollen die SEnF-Module für die SPI- und die UART-S
hnittstelleauf den DMA-Modus umgestellt werden, um sie e�zienter zu ma
hen. Datentransfers inund aus den Registern der Kommunikationss
hnittstellen belasten dann ni
ht mehr denHauptprozessor des Imote2, und man hat mehr Leistungsreserven zur Verfügung. Die Kom-munikation zwis
hen Imote2 und PIC des Sensorboards kann ebenfalls verbessert werden.Momentan erfordert die Übertragung eines Bytes Audiodaten zwei Interrupts im Imote2.Ein groÿer Teil der Leistung des Imote2 wird bei Audioübertragung für die Interruptverar-beitung verwendet. Das Ziel ist es, die Anzahl der auftretenden Interrupts zu reduzieren.Sobald die entspre
henden SEnF-Module überarbeitet sind, können weitere Audio
ode
sauf der Imote2 Plattform getestet werden. Sollte si
h herausstellen, dass die Re
henlei-stung des Imote2 ni
ht für die Enkodierung in E
htzeit mit einem Sour
e-Code
 ausrei
ht,ist es mögli
herweise sinnvoll, Code
s zu verwenden, die keine aufwändigen Bere
hnungenerfordern, wie zum Beispiel ein abgewandeltes A-Law oder µ-Law.Ein weiterer Punkt ist, dass es bei Testläufen mit mehreren Imote2 im AmICoM-Netzwerk,die viele Dienste bereitstellen festgestellt wurde, vermehrt zu Paketverlusten kommt, dadie momentane Implementierung der MAC-Ebene das Paket ni
ht neu sendet, wenn der
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kKanal des CC2420 belegt ist, sondern verwirft. Es gilt diese Paketverluste zu minimierenund den Übertragungskanal des CC2420 besser auszunutzen.Erweiterung der AmICoMIn die AmICoM können vers
hiedene in der AG entwi
kelten Lösungen integriert werden,um die Funktionalität der AmICoM zu erweitern und zuverbessern.Ma
Z, die in der AG entwi
kelte MAC-Ebene, stellt umfangrei
he MAC-Funktionalitätenzur Verfügung, unter anderen au
h die Unterteilung des Medium in Übertragungsslots[BGK07℄. Ma
Z enthält au
h einen Quality-of-Servi
e Ansatz und bietet Reservierungenfür Übertragungsslots an. Wird Ma
Z in die AmICoM integriert, können damit die Pa-ketverluste dur
h die Kanalbelegung (siehe oben) vermieden werden und der Kanal kannbesser ausgelastet werden.Eng verbunden mit dem Einsatz von Ma
Z in der AmICoM ist die geplante Integration einerQuality-of-Servi
e Lösung in die AmICoM [Web08℄. Mit ihr könnte für den Audiodiensteine feste Bandbreite garantiert werden, was die Zuverlässigkeit des Dienstes erhöht. DieQoS-Lösung verwaltet Reservierungen und kann diese in Ma
Z vornehmen.Eine Portierung der AmICoM auf andere Hardware zur Erweiterung des Anwendungsspek-trums ist mögli
h, wenn die Hardware gewisse Anforderungen erfüllt. Der Arbeitsspei
hersowie der FLASH-Spei
her müssen groÿ genug für ein AmICoM-System sein. Auf demImote2 belegt eine Instanz der AmICoM etwa 1,5MB FLASH-Spei
her und 100 kB Haupt-spei
her. Da der Kode-Generator ConTraST C++-Kode erzeugt, muss ein C++-Compilerfür die Hardwareplattform verfügbar sein.Einsatz der AmICoMDer PC-Version der AmICoM ist momentan s
hon innerhalb des BelAmI Projektes der TUKaiserslautern in Zusammenarbeit mit dem Fraunhofer Institut für experimentelles Soft-wareengineering in Kaiserslautern [bel℄ im Einsatz. In der Zukunft sollen weitere Dienstefür die AmICoM entwi
kelt werden, und der Einsatz des Imote2 im AmICoM-Netzwerksowie des Gateways innerhalb des BelAmI-Projektes ist geplant. So soll zum Beispiel einRFID-Lesegerät an den Imote2 anges
hlossen werden. Mittels eines Bodenbelags, in denRFID-Tags integriert sind, kann die Position des Imote2 in einem Raum festgestellt werden.Trägt ein Mens
h den Imote2 und das RFID-Lesegrät bei si
h, kann somit auf die Positiondes Mens
hen in dem Raum ges
hlossen werden. Diese Information kann dann innerhalbdes AmICoM-Netzes als Lokalisations-Dienst anderen Knoten zur Verfügung gestellt wer-den. Weitere Anwendungsmögli
hkeiten, wie Audioanwendungen oder die Messung vonKörpertemperatur, sind innerhalb dieses Projektes für den Imote2 vorstellbar.



Anhang AASN.1 Datentypen fürSensorboard-Dienste1 ImoteServ i
ePa
kets DEFINITIONS AUTOMATIC TAGS: := BEGIN2−− LED−Dienst3 LedPa
ket : := SEQUENCE {4 
 o l o r INTEGER, −− Farbe der LED5 on BOOLEAN, −− LED an oder aus6 i n t e r v a l INTEGER −− Bl ink f r equenz in Sekunden (0 ke in b l inken )7 }89−− Piezosummer−Dienst10 BuzPa
ket : := SEQUENCE {11 on BOOLEAN,12 i n t e r v a l INTEGER −− 0 bedeutet dauerhaft13 }1415−− Temperatur−Dienst16 Nt
Pa
ket : := INTEGER1718 Nt
DataPa
ket : := INTEGER192021−− Li
ht s enso r−Dienst22 TslPa
ket : := INTEGER2324 TslDataPa
ket : := INTEGER252627−− Bewegungsmelder−Dienst28 PirPa
ket : := INTEGER2930 PirDataPa
ket : := INTEGER3132−− Mikrofon−Dienst33 Mi
Pa
ket : := SEQUENCE {34 on BOOLEAN,35 b i t r a t e INTEGER36 }3738 Mi
DataPa
ket : := SEQUENCE {39 b i t r a t e INTEGER,40 data OCTET STRING41 }42END
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Anhang BMit ConTraST generierteDokumentation des ProzessesGatewayFilter



70 B. Mit ConTraST generierte Dokumentation des Prozesses GatewayFilterName: GatewayFilterVersion: 1.0Author: Thorsten S
hmelzer
IntentThis pa
kage provides a symmetri
al �lter for the AmICoM-Gateway, whi
h 
onne
ts twoAmICoM subnets. The goal of this �lter is to redu
e data tra�
 betweeen the two sub-nets. One instan
e of the pro
ess GatewayFilter is for one 
ommuni
ation dire
tion. Twoinstan
es of GatewayFilter form the 
omplete Filter. AmICoM management pa
ket passthe �lter, whereas data pa
kets are �ltered if the servi
e user and the servi
e provider ofa servi
e are in the same subnet. The GatewayFilter has a list whi
h stores the names ofthe servi
es, whi
h are allowed to pass the gateway. This list is 
alled pass list.
Interfa
e signature

GatewayFilterFilter_reqFilter_addFilter_delFilter_
ount FilterGate Filter_reqFilter_addFilter_delFilter_
ountFilterGate
⊲

Subs
ribe_req/Subs
ribe_ind, UnSubs
ribe_indSubs
ribedUnSubs
ribe_ind
⊲

Investigate_req/Investigate_indSendAliveSendGate⊲
Subs
ribe_req/Subs
ribe_ind, UnSubs
ribe_indSubs
ribedUnSubs
ribe_ind

⊲
Investigate_req/Investigate_indRe
vAlive
ode
Pid Re
vGate



71Interfa
e behaviourS
enario 1 GatewayFilterInvestigate_ind Investigate_ind
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Investigate_ind is the answer tosignal Investigate_req and in
ludes allavailable servi
es. The signal Investiga-te_ind sends the information throughthe Gateway to the other network.
S
enario 2 GatewayFilterInvestigate_req Investigate_req
ms
 Idle Des
ription:The �lter is ready to operate. Thesignal Investigate_req indi
ates a re-quest for all available servi
es. The si-gnal Investigate_req sends the requestthrough the Gateway to the other net-work.
S
enario 3 GatewayFilterSubs
ribe_req Subs
ribe_reqFilter_req
ms
 Idle Des
ription:The �lter is ready to operate. Thesignal Subs
ribe_req indi
ates an re-quest to subs
ribe for a servi
e. Thesignal Subs
ribe_req sends the requestthrough the gateway to the other net-work and the signal Filter_req informsthe other GatewayFilter to wait for aSubs
ribe_ind for this servi
e.



72 B. Mit ConTraST generierte Dokumentation des Prozesses GatewayFilterS
enario 4 GatewayFilterFilter_req PassReqTimeout
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Filter_req tells the GatewayFilterto wait for a Subs
ribe_ind from thisservi
e. The timer PassReqTimeout isset for a duration of 4 time units.
S
enario 5 GatewayFilterPassReqTimeoutms
 Idle Des
ription:The �lter is ready to operate. The timerPassReqTimeout indi
ates that the Ga-tewayFilter should no longer wait for aSubs
ribe_ind from the passed servi
e.
S
enario 6 GatewayFilterSubs
ribe_ind PassReqTimeoutSubs
ribe_indFilter_add
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Subs
ribe_ind is the answer tothe Subs
ribe_req signal and indi
atesthat the servi
e user has su

essfullysubs
ribed. The timer PassReqTimeoutis reset. Next, the signal Subs
ribe_indsends the Indi
ation through the gate-way to the other network and next, thesignal Filter_add tells the other Gate-way �lter that pa
kets from this servi
eare allowed to pass the gateway.



73S
enario 7 GatewayFilterFilter_add
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Filter_add adds the servi
e withthe servi
ename to pass list. No furtheroperations are performed.
S
enario 8 GatewayFilterUnSubs
ribe_ind UnSubs
ribe_indFilter_
ount
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal UnSubs
ribe_ind indi
ates thata servi
e user has unsubs
ribed froma servi
e. The signal UnSubs
ribe_indsends the indi
ation through the gate-way to the other network and the signalFilter_
ount informs the other Gate-wayFilter that there is one subs
riberless for this servi
e.
S
enario 9 GatewayFilterFilter_
ount AliveTimeoutFilter_del
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Filter_
ount indi
ates that thereis one subs
riber less for a servi
e inthe other network. If there is no moresubs
riber for this servi
e in the othernetwork , the timer AliveTimeout is re-set. Next, the signal Filter_del informsthe other GatewayFilter to delete theservi
e from the pass list.
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enario 10 GatewayFilterSubs
ribed Subs
ribedTimeoutSubs
ribed
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Subs
ribed indi
ates that there isstill a servi
e user for this servi
e inthe network. The timer Subs
ribedTi-meout is set for a duration of 16 timeunits. Next, the signal Subs
ribed sendthe message through the gateway to theother network.
S
enario 11 GatewayFilterSubs
ribedTimeout Filter_del
ms
 Idle Des
ription:The �lter is ready to operate. The ti-mer Subs
ribedTimeout indi
ates thatthe servi
e is no longer subs
ribed fromthis network. The signal Filter_del in-forms the other GatewayFilter to deletethe servi
e from the list of allowed ser-vi
es.
S
enario 12 GatewayFilterAlive AliveAliveTimeout
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Alive indi
ates that a servi
e isstill available. The signal Alive sendsthe Alive message through the Gatewayto the other network. The timer Alive-Timeout is set for a duration of 4 timeunits.



75S
enario 13 GatewayFilterAliveTimeout Filter_del
ms
 Idle Des
ription:The �lter is ready to operate. The timerAliveTimeout indi
ates that the servi
ewith this name is no longer availableand is deleted from the pass list. Thesignal Filter_del informs the other Ga-tewayFilter to delete the servi
e fromthe pass list.S
enario 14 GatewayFilterFilter_del AliveTimeoutSubs
ribedTimeout
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Filter_del deletes a servi
e fromthe pass list. The timer AliveTimeoutis reset. The timer Subs
ribedTimeoutis reset.
S
enario 15 GatewayFilterRe
v Send
ms
 Idle Des
ription:The �lter is ready to operate. The si-gnal Re
v indi
ates the re
eption of da-ta from a servi
e. If the servi
e is in thepass list, the signal Send sends the datathrough the gateway to the other net-work.
Imported and exported de�nitionsUsed pa
kages

• Signals
• AddressType (data type de�nition)
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• Lo
alServi
e (signal de�nition)
• Servi
eUserProvider (signal de�nition)
• Servi
eManagement
• LogIF (data type de�nition)
• AmiComCoDe
 (signal de�nition)Required de�nitions
• Data type Logging
• Data type AddressType
• Signal Subs
ribe_req(Integer,AddressType)
• Signal Subs
ribed(AddressType,AddressType)
• Signal UnSubs
ribe_ind(Integer,AddressType,Boolean)
• Signal Investigate_req(Integer,AddressType)
• Signal Send(Integer,AddressType,O
tet_string)
• Signal Alive(AddressType)
• Signal Re
v(Integer,AddressType,O
tet_string)
• Signal 
ode
PidProvided de�nitions
• Pro
ess type GatewayFilter
• Signal Filter_req, Signal Filter_add, Signal Filter_del, Signal Filter_
ountChe
klist� none �



Anhang CCD zur ArbeitZu dieser Arbeit wurde eine CD erstellt, die folgendes enthält:
• Die komplette SDL-Spezi�kation der AmICoM (PC- und Imote2-Version sowie dasAmICoM-Gateway).
• SDL-Spezi�kation des Sni�er für Imote2, mit dem es mögli
h ist, die CC2420-S
hnittstelle des Imote2 abzuhören und die empfangenen Daten über die UART-S
hnittstelle auszugeben.
• Die MSCs aus Kapitel 5 (be�nden si
h im AmICoM-Unterordner).
• Die Dokumentation des SDL-Prozesses GatewayFilter (unveränderte von ConTraSTgenerierte Version und abgeänderte Version).
• Die in dieser Arbeit verwendete Literatur, soweit sie frei als PDF-Dokument verfügbarist.
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