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Kapitel 1

Einleitung

In der heutigen Zeit gewinnt die Vernetzung von Rechnern eine immer gréfere Bedeutung.
Ansétze wie Ambient Intelligence |For| oder Ubiquitous Computing [Wei91| zeichnen ein
Bild von der Durchdringung unseres Alltagslebens mit vernetzten Rechnern. Diese vernetz-
ten Rechner sollen dem Menschen das Leben im Alltag erleichtern, indem sie Dienste fiir
den Menschen erbringen. Dabei sollen die Rechner weitestgehend in das Alltagsbild des
Menschen integriert werden und im Hintergrund agieren. Um mit dem Menschen geeignet
zu interagieren, bendtigen die Knoten Sensoren und Aktuatoren sowie geeignete Kommu-
nikationsschnittstellen, um mit anderen Knoten zu kommunizieren. In diesen Netzwerken
kommen auch mobile Knoten zum Einsatz, die entweder von Menschen getragen oder in
mobile Geréte eingebaut werden. Fiir mobile Knoten benotigt man Hardware mit geeigne-
ten Abmessungen und sparsamem Energieverbrauch, um sie in die Umwelt des Menschen
zu integrieren. Die Kommunikation zwischen mobilen Knoten erfolgt oft drahtlos, um die
einzelnen Knoten nicht miteinander verkabeln zu miissen, da die Mobilitdt sonst aufgrund
der Kabel stark eingeschrankt wére.

Diese Arbeit baut auf der Projektarbeit [Sch07], die die Imote2-Hardwareplattform und
deren Integration in das SDL Environment Framework vorstellt, auf. Der Imote2 besitzt
geringe Abmessungen und einen sparsamen Energieverbrauch. Er verfiigt iiber eine draht-
lose Kommunikationsschnittstelle, sowie iiber zahlreiche weitere Hardwareschnittstellen.
Ein Sensorboard, das iiber Sensoren und Aktuatoren wie Temperatursensor, Mikrofon und
Leuchtdioden verfiigt, kann an den Imote2 angeschlossen und von ihm genutzt werden. Die
dazu notwendigen Treiber fiir die Hardware wurden im Verlauf dieser Arbeit entwickelt.
Der Imote2 kann somit die Rolle eines Knotens in einem oben beschriebenen Netzwerk
iibernehmen.

Neben der entsprechenden Hardware benotigt man noch geeignete Software, die solche
Netzwerke von Rechnern organisieren und koordinieren. Die in der AG entwickelte Am-
bient Intelligence Communication Middleware (AmICoM) |KF07| ist eine Kommunikati-
onsmiddleware fiir Ambient Intelligence Netzwerke. Mit Hilfe der AmICoM kénnen Knoten
Daten, die sie mittels ihrer Sensoren ermittelt und eventuell vorverarbeitet haben, oder den
Zugriff auf eine ihrer Hardwarekomponenten wie zum Beispiel Aktuatoren als Dienste dem
gesamten Netzwerk zur Verfiigung stellen. Andere Knoten im Netzwerk konnen auf die-
se Dienste zugreifen und sie nutzen. Die AmICoM wurde bis jetzt auf PC-Plattformen
eingesetzt. Um das Einsatzspektrum der AmICoM zu erweitern, soll sie auf der Imote2-
Hardwareplattform, die sich fiir kleine und mobile Knoten eignet, zum Einsatz kommen.
Hierfiir wird die PC-Version der AmICoM auf den Imote2 portiert. Um die Funktionsfa-
higkeit der AmICoM auf dem Imote2 zu demonstrieren, werden Dienste fiir den Imote2
entwickelt, die die Sensoren und Aktuatoren des Sensorboards nutzen. Damit die AmICoM
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iibergreifend sowohl im PC-Netzwerk als auch im Imote2-Netzwerk genutzt werden kann,
wird ein Gateway entwickelt, dass beide Netzwerke miteinander verbindet.

Die AmICoM wird mittels der Specification and Description Language (SDL) [SDL| spezi-
fiziert. SDL ist eine Spezifikationssprache, mit der sich Systeme auf einer hohen Abstrakti-
onsebene modellieren lassen. Eine Besonderheit dieser Sprache ist, dass man SDL-Systeme
in einer graphischen Reprisentation erstellen kann. Mit geeigneter Werkzeugunterstiitzung
ist es moglich, aus einem SDL-System ausfithrbaren Kode zu generieren. Die Kommunikati-
on mit der Hardware lduft {iber ein in der AG entwickeltes Framework, das die unterschied-
lichen Treiber fiir die Hardware enthilt und eine Schnittstelle fiir SDL-Systeme anbietet.
Die fiir das Sensorboard entwickelten Treiber werden in dieses Framework integriert und
sind aus einem SDL-System heraus nutzbar.

Die Arbeit ist in folgende Kapitel unterteilt: Kapitel 2 enthéalt die Beschreibung der Imote2-
Hardwareplattform, des Sensorboards und der in dieser Arbeit verwendeten Software. Ka-
pitel 3 handelt von der Integration des Sensorboards in das SDL Environment Framework
(SEnF), der Ansteuerung der Sensoren und Aktuatoren des Sensorboards und der Kommu-
nikation zwischen Sensorboard und Imote2. In Kapitel 4 wird die AmICoM vorgestellt und
deren Portierung auf den Imote2 beschrieben. Die auf die AmICoM aufsetzenden Dienste,
die auf den Sensoren und Aktuatoren des Sensorboards basieren, werden ebenfalls in Ka-
pitel 4 vorgestellt. Kapitel 5 beschreibt das AmICoM-Gateway, das Imote2-Netzwerk und
PC-Netzwerk verbindet und dariiber hinaus Filterfunktionalititen bereitstellt, um den Da-
tenverkehr in beiden Teilnetzen gering zu halten. Kapitel 6 handelt vom Audiodienst des
Sensorboards; die Ansidtze der Audioabtastung und des Audiodienstes werden erlautert.
Auferdem enthilt das Kapitel einen Abschnitt {iber Audiokompression, die fiir den Au-
diodienst eingesetzt werden soll. In Kapitel 7 wird das Testsystem, das zur Uberpriifung
der Funktionalitidt der AmICoM-Implementierung verwendet wurde, vorgestellt. Im letzten
Kapitel werden die Ergebnisse dieser Arbeit zusammengefasst und ein Ausblick iiber die
Zukunft der AmICoM gegeben.



Kapitel 2

Grundlagen

2.1 Hardware

In diesem Anschnitt wird die wihrend dieser Arbeit verwendete Hardware genauer beschrie-
ben. Insbesondere das in der AG entwickelte Sensorboard fiir den Imote2 wird vorgestellt.

2.1.1 Imote2
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Abbildung 2.1: Die Oberseite (links) und Unterseite (rechts) der Imote2-Hardwareplattform

Der in dieser Arbeit verwendete drahtlose Sensorknoten ist der von Crossbow /Intel her-
gestellte Imote2 (IntelMote2). Der Imote2 besteht im Wesentlichen aus folgenden Kompo-
nenten:

o Intel PXA271: Dies ist der Mikrocontroller des Imote2 [Int06]. Die Architektur des
Prozzesors ist die Intel XScale Architektur, die auf der ARM 5TE Architektur auf-
baut. Der PXA271 verfiigt iiber 256 kByte SRAM, 32 MB SDRAM und 32 MB
FLASH-Speicher. Die Taktzahl des Prozessors kann auf 13, 104, 208, 312 und 416
MHz eingestellt werden.

e Texas Instruments CC2420: Der drahtlose Transceiver des Imote2 operiert im 24
GHz Bereich und unterstiitzt den ZigBee (IEEE 802.15.4) Standard |Tex07|. Er hat
auf freier Flache eine Reichweite von circa 30 Metern [Tex07] und sendet mit einer
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maximalen Datenrate von 250 kbps. Der CC2420 hat je einen Sende- und Empfangs-
puffer von 128 Byte. Maximal kénnen pro Frame 125 Byte Nutzdaten iibertragen
werden. Die Verbindung zum Hauptprozessor erfolgt iiber eine SPI-Schnittstelle.

e Dialog DA9030: Die Power Management Einheit der Imote2 Hardwareplattform ver-
sorgt sowohl den Prozessor als auch die iibrige Peripherie mit den notwendigen Span-
nungen [Dia05]. Angeschlossen an den Hauptprozessor ist der DA9030 mittels eines
I2C Power Interface.

Abbildung 2.1 zeigt die Ober- und Unterseite des Imote2 und Abbildung 2.2 gibt einen
Uberblick iiber die verschiedenen Komponenten und Anschlussmoglichkeiten der Imote2
Plattform. Fiir ndhere Informationen zu der Hardwareplattform siehe [Sch07].

UART
CC2420 32 MB .
Transceiver FLASH
SPI o
12C o
PXA271 32 MB
Xscale SDRAM
CPU Core use o
GPIO )
256 kB SRAM
DA9030
Power Other
Management 110
RTC
Supply Battery
Charger

Abbildung 2.2: Die Hauptkomponenten des Imote2

Es besteht zudem die Mdoglichkeit, den Imote2 iiber einen Lithium-Polymer-Akku mit Span-
nung zu versorgen. Um den Akku mit dem Imote2 zu verbinden, wurden die im Lieferum-
fang enthaltenen Batteryboards umgebaut. Die Batteryboards ermdéglichen den Betrieb
des Imote2 mit drei handelsiiblichen 1,5 Volt Batterien. Die Halterung fiir die Batterien
dieser Boards wurde gegen einen 3,7 Volt Lithium-Polymer-Akku mit 1100 mAh ausge-
tauscht. Der Lithium-Polymer-Akku bietet eine vergleichbare Laufzeit wie die drei 1,5 Volt
Batterien, hat aber deutliche kleinere Abmessungen und ist leichter.

2.1.2 Sensorboard

Das Sensorboard ist eine Eigenentwicklung der AG Vernetzte Systeme fiir den Imote2 (siehe
Abbildung 2.3). Es stellt eine Reihe von Sensoren, Aktuatoren und weiteren Anschlussmog-
lichkeiten zur Verfiigung. Die digitale Wandlung der Sensorergebnisse und die Steuerung
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Abbildung 2.3: Die Oberseite (links) und Unterseite (rechts) des Sensorboards fiir die
Imote2-Hardwareplattform

der Aktuatoren geschieht mit Hilfe eines zentralen Mikrocontrollers, dem PIC 18F4321
[Mic07b|, der auch fiir die Kommunikation zwischen Sensorboard und Imote2 zusténdig
ist. Eine Digitalisierung von Sensordaten ist notwendig, da der Imote2 selbst nur iiber Di-

gitalschnittstellen verfiigt. Einen Uberblick iiber alle Komponenten des Sensorboards zeigt
Abbildung 2.4.

Die Sensoren sind im einzelnen:

e Ein Temperatursensor [ntc|: Als Temperatursensor wird ein Heifleiter (NTC-

Widerstand) verwendet. Ein Heifsleiter ist ein elektronisches Bauteil, dessen Wider-
stand mit steigender Temperatur féllt. Bildet man einen Spannungsteiler aus einem
herkémmlichen Widerstand und einem NTC-Widerstand (Negative Temperature
Coefficient), verdndert sich die abfallende Spannung am NTC-Widerstand mit der
Temperatur. Aus der Spannung kann nun die Temperatur bestimmt werden.

Ein Passiv Infrarot Bewegungsmelder (PIR) [Hyg06]: Diese Art von Bewegungsmel-
der reagiert auf die Warmestrahlung von bewegten Korpern. Wird eine Bewegung
detektiert, wird ein Schaltsignal auf den Ausgang des Bewegungsmelders gelegt, das
dann weiterverarbeitet werden kann.

Ein Lichtsensor [TAOOL]: Der Lichtsensor besteht aus einer Photodiode und einem
Operationsverstarker. Je heller das einfallende Licht, desto mehr Strom fliefst durch
die Photodiode und desto hoher ist somit die Ausgangsspannung des Sensors.

Eine Mikrofonschaltung: Die Mikrofonschaltung besteht aus dem Mikrofon und einem
Mikrofonverstiarker. Die verstédrkten Mikrofonsignale werden abgetastet, um daraus
digitale Audiodaten zu gewinnen.

Die Aktuatoren des Sensorboards umfassen:

e Ein Piezoschallwandler (Piezosummer): Dieser Aktuator nutzt den umgekehrten pie-

zoelektrischen Effekt. Wird eine Spannung an das Bauteil angelegt, so bringt eine
elektronische Schaltung den Piezokristall zum Schwingen und es entsteht ein lauter
Ton. Die Frequenz des Tons kann hierbei nicht verdndert werden.

e LEDs und Interrupts: Es konnen bis zu vier LEDs an das Sensorboard angeschlos-

sen werden. Alternativ zu den LEDs kénnen diese Anschliisse als Interruptpins fiir
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Abbildung 2.4: Uberblick iiber die Hauptkomponenten des Sensorboards
den Mikrocontroller des Sensorboards genutzt werden. Daneben konnen die Pins des
Programmierports des PICs, der sich ebenfalls auf dem Sensorboard befindet, mit
alternativen Funktionen belegt werden und als E/A-Pins genutzt werden.
e Einem Digital-Analog Wandler [Mic07a]: Dieser 12 Bit D/A-Wandler dient dazu, Au-

diodaten wiederzugeben. Dafiir wird ein Kopthorer oder Lautsprecher an den Ausgang
des D/A-Wandlers angeschlossen. Der D/A-Wandler ist an die SPI-Schnittstelle des
Imote2 angeschlossen.

Zusétzlich besitzt das Sensorboard Anschliisse, die vom Imote2 durch das Sensorboard
geschleift werden. Dies ermdglicht einen einfachen Anschluss von Peripheriegeriten an den
Imote2 mit Pfostensteckern. Folgende durchgeschleifte Anschliisse des Imote2 stellt das
Sensorboard zur Verfiigung:

Zwei UART-Schnittstellen: Die UART-Schnittstellen des Imote2 haben Spannungs-
pegel von -3 und 3 Volt, die des PCs -12 und 12 Volt. Um den PC direkt mit den
UART-Schnittstellen des Imote2 zu verbinden, haben beide Anschliisse einen Span-
nungswandler, der die Signalpegel zwischen IMote2 und PC umsetzt. Dariiberhinaus
kann man eine der UART-Schnittstellen auch ohne vorgeschalteten Spannungswand-
ler nutzen, dann bleiben die Signalpegel unverandert.

Eine I2C-Schnittstelle

Vier LED-Anschliisse: Die LED-Anschliisse sind mit GPIO-Pins des Imote2 verbun-
den und koénnen nicht nur fiir Leuchtdioden genutzt werden, sondern zum Beispiel
auch fiir digitale Schalter.

Vier Interrupt-Pins

Eine JTAG-Schnittstelle: Die JTAG-Schnittstelle dient zum Beschreiben des FLASH-
Speichers des Imote2 mit Hilfe eines JTAG-Kabels. Somit kann zum Beispiel ein neuer
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Bootloader (siehe Abschnitt 2.2.7) auf den Imote2 iibertragen werden. Mit geeigneter
Software ist es auch moglich, den Imote2 iiber diese Schnittstelle zu debuggen.

Der Mikrocontroller des Sensorboards ist der 8-Bit Mikrocontroller PIC 18F4321 [Mic07b],
der iiber 8 kByte Programmspeicher und 512 Byte Hauptspeicher verfiigt. Getaktet wird
der PIC mit einem externen Oszillator mit einer Frequenz von 12 MHz. Zu beachten ist,
dass der PIC pro Befehl vier Zyklen bendtigt. Er verarbeitet somit 3 Millionen Instruktio-
nen pro Sekunde. Um mit anderen elektronischen Bauteilen zu kommunizieren, besitzt der
PIC drei unterschiedliche serielle Hardware-Schnittstellen. Die SPI-Schnittstelle und die
I?C-Schnittstelle sind nur unter gegenseitigem Ausschluss nutzbar, wihrend die UART-
Schnittstelle separat nutzbar ist. Eine der Hauptaufgaben des PIC ist die Digitalisierung
der Sensorwerte der an ihn angeschlossenen Sensoren. Hierzu verfiigt der PIC 18F4321
tiber einen 10-Bit Analog-Digital-Wandler mit insgesamt 10 Kanélen. Der A/D-Wandler
kann immer nur einen Wert gleichzeitig wandeln, eine parallele Wandlung mehrerer Kanéle
ist nicht moglich. Mikrofon, Lichtsensor und Temperatursensor sind mit je einem Kanal
verbunden. Durch Auswahl des entsprechenden Kanals kann der analoge Wert des Sensors
digitalisiert werden. Zum Ansteuern von Piezoschallwandler, LEDs und Aktivieren/Deak-
tivieren von Sensoren besitzt der PIC eine Reihe von GPIO-Pins, die mit digitalen Werten
beschaltet werden konnen. Der PIC kann in Assembler oder in C programmiert werden.
Aus Effizienzgriinden wird der PIC in dieser Arbeit mit Assembler programmiert. Fiir
die Programmierung steht eine Entwicklungsumgebung zur Verfiigung, die aus Assembler-
Anweisungen Machinenkode generiert. Die entstandene Bin#rdatei wird mit einem Flash-
programmiergeréit auf den PIC iibertragen.

2.2 Software

An dieser Stelle wird die in dieser Arbeit verwendete Software vorgestellt. Es erfolgt nur
eine kurze Vorstellung der einzelnen Teile, eine genauere Beschreibung findet sich in [Sch07].
Lediglich der im Vergleich zur Projektarbeit gednderte Bootloader wird genauer vorgestellt.

2.2.1 SDL

SDL (Specification and Description Language) [SDL] ist eine genormte Sprache um verteilte
Systeme zu spezifizieren, sie findet vor allem im Bereich der Telekommunikation Anwen-
dung. SDL ermoglicht die Spezifikation sowohl in graphischer (GR) als auch in textueller
Reprisentation (PR). In SDL wird ein System mit Hilfe von erweiterten Zustandsauto-
maten beschrieben, die mittels Signalen miteinander kommunizieren. Als Umgebung eines
SDL-Systems wird alles auferhalb des SDL-Systems bezeichnet, zum Beispiel andere Pro-
gramme und Hardware. Mit dieser Umgebung kann ein SDL-System iiber eine fest definierte
Schnittstelle Informationen austauschen. Das SDL Runtime Environment (siehe unten) ist
eine Implementierung dieser Schnittstelle.

2.2.2 Telelogic Tau

Telelogic Tau [Tel] ist ein von der Firma Telelogic entwickeltes kommerzielles Werkzeug zur
Erstellung von SDL-Systemen. Die Eingabe kann in graphischer oder in textueller Form
erfolgen. Tau bietet dariiberhinaus noch Analyse- und Simulationswerkzeuge fiir die er-
stellten SDL-Systeme. Tau selbst besitzt die Moglichkeit, aus den erstellten SDL-Systemen
ausfithrbaren Kode zu erzeugen; diese Moglichkeit wird in dieser Arbeit nicht genutzt. Statt
dessen wird zur Kodeerzeugung ConTraST [FGWO06| verwendet.
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2.2.3 ConTraST und SDLRE

ConTraST (Configurable Transpiler for SDL to C++ Translation) [FGWO06] ist ein Tran-
spiler, der ein SDL-System nach C++ iibersetzt. Er wurde in der AG Vernetzte Systeme
entwickelt. Um lauffahigen Kode zu erzeugen, bendtigt man zusétzlich zu dem {ibersetz-
ten SDL-System noch eine Laufzeitumgebung (SDL Runtime Environment). Diese ist
ebenfalls eine Figenentwicklung der AG Vernetzte Systeme und ist eine manuelle Trans-
formation der formalen Semantik von SDL-2000 in C++. Sowohl das nach C++ {ibersetzte
SDL-System als auch die Laufzeitumgebung werden dann von einem C++-Compiler zu
einem ausfithrbaren System {ibersetzt.

2.2.4 SEnF

Das SDL Environment Framework dient zur Anbindung der Umgebung an ein SDL-System
[FGJ105]. Dazu werden mit der Umgebung Signale ausgetauscht. Signale vom SDL-System
in die Umgebung werden empfangen und die entsprechende Hardware wird angesteuert.
In umgekehrter Richtung werden zum Beispiel mit der Hardware empfangene Daten in ein
Signal gepackt und dem SDL-System so zur Verfiigung gestellt. Fiir jede unterstiitzte Hard-
warekomponente gibt es ein SEnF-Modul, das sich um die Umsetzung von SDL-Signalen
kiimmert und verschiedene Treiberfunktionalitdten fiir die Hardware bereitstellt. SEnF
stellt unterschiedliche Treiber fiir verschiedene Plattformen bereit, das bedeutet, wenn die
Hardwareplattform das Modul unterstiitzt, wird der fiir die Hardwareplattform bendtigte
Kode automatisch hinzugefiigt. Mit Hilfe von Praprozessordirektiven wird SEnF automa-
tisch zu einem SDL-System geladen und die vom SDL-System benotigten SEnF-Module
werden eingebunden.

2.2.5 Compiler

Die Wasabi Toolchain |[Was04| ist ein CrossCompiler fiir die XScale-Architektur.
CrossCompiler bedeutet, dass die Architektur des Zielsystems sich von der Architektur des
compilierenden Systems unterscheidet. Im Falle des Imote2 wird fiir die XScale-Architektur
auf einer x86-Architektur compiliert. Die Wasabi Toolchain basiert auf der GNU Complier
Collection (GCC) Version 3.2.1. Mit Hilfe der Wasabi Toolchain ist es moglich, C/C++
Kode fiir den Imote2 zu compilieren.

Fiir SDL-Systeme, die fiir den PC compiliert werden, werden andere C/C++-Compiler
verwendet. Unter Windows wird der C/C++-Compiler von Microsoft (Version 12.00.8168)
eingesetzt, unter Linux der GCC (Version 4.2.3).

2.2.6 JFlashMM

JFlashMM ist eine frei verfiighare Software von Intel, die es ermoglicht, Daten in den
Flash-Speicher von verschiedenen Hardwareplattformen, unter anderem auch der Imote2,
zu laden. Dazu muss die Hardware {iber eine JTAG-Schnittstelle verfiigen und man benétigt
ein passendes JTAG-Kabel. Mit der Software ist man in der Lage, den Bootloader eines
Imote2 wieder herzustellen, wenn dieser irrtiimlich iiberschrieben oder geloscht wurde. In
dieser Arbeit wird eine leicht modifizierte Version von JFlashMM verwendet, die JTAG-
Kabel vom Typ Wiggler unterstiitzt |Jfl]. Wiggler sind verhéltnisméafig einfache JTAG-
Kabel und es gibt eine grofe Anzahl an verschiedenen Schaltpldnen zur freien Verfiigung
[Wig|. Ein Kabel dieses Typs wurde in der AG gebaut und kann zum Flashen des Imote2
verwendet werden.
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2.2.7 Bootloader und USBLoader

0x2000000
0x1F00000
Addresstable/Attributetable
0x1E00000
Program
0x100000
Bootloader
0x20 Voot
0x0 ectors

Abbildung 2.5: Die Speicheraufteilung des Imote2 laut [Sha05]

Der Bootloader, der bei dem von Crossbow gelieferten Imote2 vorinstalliert ist, dient dazu,
Programme iiber die USB-Schnittstelle auf den Imote2 zu laden. Das Programmieren des
Imote2 wire prinzipiell nur iiber die JTAG-Schnittstelle moglich, jedoch ist die Kombina-
tion aus Bootloader und USB-Schnittstelle um ein vielfaches schneller. Der USBLoader ist
das Programm auf PC-Seite, das mit dem Bootloader des Imote2 kommuniziert. Dem USB-
Loader werden die bindren Dateien iibergeben, die auf den Imote2 geladen werden sollen.
Der Bootloader wird nach jedem Booten des Imote2 aktiv und iiberpriift, ob der Imote2
iiber USB mit einem PC verbunden ist und ob auf dem PC eine Instanz des USBLoaders
lauft. Ist das der Fall, kann nun die Bin&rdatei auf den Imote2 geladen werden. Detektiert
der Bootloader keine Verbindung zu einem PC, so springt der Bootloader zu der geladenen
Anwendung und fiihrt diese aus.

Laut Dokumentation des Bootloaders [Sha05] sieht die Aufteilung des FLASH-Speichers
wie in Abbildung 2.5 aus. Hier beginnt der Bootloader an Adresse 0x0. Die eigentliche
Applikation beginnt an Adresse 0x100000 und am Ende des 32 MB grofen Speichers ste-
hen die Attributtabellen, die wichtige Konstanten wie Bootvektoren und Sprungadres-
sen enthalten. Tests und ein Studium des Quellkodes des Bootloaders ergeben, dass diese
Speicheraufteilung, wie im Dokument des Bootloaders beschrieben, nicht korrekt ist. Die
tatsdchliche Aufteilung des Speichers zeigt Abbildung 2.6. Bei dem Ladevorgang eines Pro-
gramms iliber den Bootloader werden die Daten zunéchst in die primére oder sekundére
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0x2000000 0x2000000
0x1F00000
Addresstable/Attributetable
0x1E00000
Secondary Location
0x1D00000
Primary Location
0x1C00000 Program
Reserved
0x400000
0x300000 Reserved
Bootloader
0x200000 0x200000
Program Bootloader
0x20 v 0x20 Vect
0x0 ectors 0x0 ectors

Abbildung 2.6: Die alte Speicheraufteilung (links) und neue Speicheraufteilung (rechts) des
Imote2

Location geladen. Dann wird das geladene Image verifiziert und in die Programmpartiti-
on kopiert. Der Bootloader beginnt hinter der Programmpartition an Adresse 0x200000.
Vor dem eigentlichen Programm liegen an Adresse 0x0 noch Sprungvektoren, die dafiir
sorgen, dass beim Booten zuerst der Bootloader angesprungen wird. Aufierdem enthalten
sie die Interruptsprungadressen. Diese Aufteilung ist denkbar ungilinstig. Ab einer Grofe
der Imagedatei von iiber einem Megabyte kommt es zu einem Datenverlust im FLASH-
Speicher. Da beim Laden die primére und sekundére Location abwechselnd genutzt werden,
iiberschreibt man, wenn die sekundére Location genutzt wird, die Attributtabellen, die ein
Megabyte hinter der sekundiren Location liegen. Die Folge davon ist, dass man keine Da-
teien mehr auf den Imote2 laden kann, da der Bootloader die Attributtabellen nicht mehr
lesen kann. Ubersteigt das geladene Image eine Groke von zwei Megabyte, wird beim Ko-
pieren von einer der Locations in die Programmpartition der Bootloader iiberschrieben.
Die so beschéddigten Imote2 lassen sich nur mit Hilfe der JTAG-Schnittstelle wieder be-
nutzen. Um das {iberschreiben von Bootloader oder Attributtabellen zu verhindern, wird
die Speicheraufteilung des Imote2 verdndert und der Bootloader entsprechend angepasst.
Der Bootloader befindet sich am Beginn des Speichers nach den Sprungvektoren, danach
folgt an Adresse 0x400000 die Programmpartition (siehe Abbildung 2.6). Auf das Verifi-
zieren und Kopieren des Images wird verzichtet, um die Ladezeiten des Images auf den
Imote2 zu verkiirzen. Dafiir nimmt man in Kauf, dass man einen Ubertragungsfehler der
USB-Schnittstelle nicht bemerkt. Das Kopieren von der priméren bzw. sekundéren Loca-
tion in die Programmpartition kann damit entfallen. Das Image wird stattdessen iiber die
USB-Schnittstelle direkt in die Programmpartition geladen, was ebenso die Ladezeiten des
Images verkiirzt. Ebenfalls eingespart werden die Attributtabellen, die in ihnen enthalte-
nen Informationen werden direkt in den Bootloader kodiert. Das Verhalten des Bootloaders
andert sich dadurch nicht. Der verdnderte Bootloader wird mittels JTAG-Schnittstelle auf
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alle Imote2 iiberspielt. Die maximale Grofe der Imagedatei, die auf den Imote2 mit dem
verdnderten Bootloader geladen werden kann, betrégt 28 Megabyte.

2.2.8 Zusammenwirken der Software

SDL-Spec
ConTraST
CC2420
SDL
(C++-Code)
XOutEnv
-
SDLRE XInEnv SEnF
Wasabi
GCC
Executable

Abbildung 2.7: SDL-System mit SEnF fiir Imote2 [Sch07]

Abbildung 2.7 zeigt das Zusammenwirken aller verwendeter Software bis auf den Bootloa-
der am Beispiel eines SDL-Systems fiir den Imote2. Zu Beginn steht die SDL-Spezifikation.
Diese wird mit ConTraST nach C++ transpiliert. Die von der SDL-Spezifikation bendotig-
ten SEnF-Module werden eingebunden und zusammen mit der Laufzeitumgebung und dem
transpilierten SDL-System mittels dem Wasabi Compiler zu einer ausfiithrbaren Datei iiber-
setzt. Diese Datel kann nun iiber die USB-Schnittstelle auf den Imote2 geladen und dort
ausgefiihrt werden.



12

2. Grundlagen




Kapitel 3

Integration des Sensorboards

In diesem Kapitel wird die Integration des Sensorboards in das SDL Environment Frame-
work (SEnF) beschrieben, damit die Hardware des Sensorboards auf SDL-Ebene nutzbar
wird. Die Integration ermoglicht das Spezifizieren von Diensten, die Sensoren oder Ak-
tuatoren des Sensorboards nutzen, in SDL (siehe Kapitel 4). Die Integration der Imote2-
Plattform wurde schon in [Sch07] besprochen. Das Kapitel unterteilt sich in drei Abschnitte.
In Abschnitt 3.1 geht es um das SEnF-Modul, das dem SDL-System die Signale zur An-
steuerung des Sensorboards zur Verfiigung stellt. Daneben gibt es noch ein SDL-Package,
das das Interface zum Benutzer vereinfachen soll. In Abschnitt 3.2 geht es um die Kommuni-
kation zwischen PIC und Imote2. Die Ansteuerung der einzelnen Sensoren und Aktuatoren
mit dem PIC Mikrokontroller wird in Abschnitt 3.3 beschrieben.

3.1 SEnF-Modul Sensorboard

Dieses SEnF-Modul stellt dem Benutzer eine einfache Schnittstelle fiir die Benutzung des
Sensorboards zur Verfiigung. Es gibt folgende Signale von dem SDL-System in die Umge-
bung:

e BOARD _set(Integer,Boolean): Dieses Signal schaltet eine Komponente des Sensor-
boards ein oder aus. Der erste Parameter gibt die Komponente an, die mdglichen
Ziele sind: LEDs, der Piezoschallwandler, das Mikrofon, sowie Licht- und Tempera-
tursensor. Der zweite Parameter des Signals gibt an, ob die Komponente an- oder
ausgeschaltet werden soll. Licht- und Temperatursensor sind abschaltbar, um Ener-
gie zu sparen. Mochte man sie benutzen, miissen sie vorher aktiviert werden. Das
Mikrofon kann nicht abgeschaltet werden, das Signal dient dazu, das Wandeln und
Versenden von Audiodaten ein- und auszuschalten.

e BOARD _get(Integer): Das Signal fordert einmalig einen Sensorwert an. Der Typ des
Sensors steht im Parameter des Signals. Mogliche Sensortypen sind der Bewegungs-
melder, sowie Licht- und Temperatursensor.

Folgende Signale konnen aus der Umgebung zum SDL-System geschickt werden:

e BOARD _result(Integer,Integer): Dieses Signal ist die Antwort auf ein BOARD _get-
Signal. Es enthélt als ersten Parameter den Sensortyp, der das Ergebnis liefert, und
als zweiten Parameter den gemessenen Wert. Im Falle des Temperatursensors ist
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das die aktuelle Temperatur, im Falle des Lichtsensors der aktuelle Lichtwert und
im Falle des Bewegungsmelders die Anzahl der registrierten Bewegungen seit dem
letzten Abfragen (Polling).

e BOARD audio(Octet_string): Wird das Mikrofon mit einem BOARD _set-Signal ein-
geschaltet, so beginnt die Abtastung. Eine vorher festgelegte Anzahl an Abtastwerten
werden gesammelt und dann mit diesem Signal an das SDL-System geschickt. Der
Parameter enthilt die abgetasteten Audiodaten.

Neben der Bereitstellung der oben aufgefiithrten Signale enthilt das SEnF-Modul die Kom-
munikation mit dem Sensorboard auf Imote2-Seite (siehe néchster Abschnitt). Zusétzlich
zu dem SEnF-Modul gibt es ein SDL-Package, das die Benutzung des Sensorboards weiter
vereinfachen soll. In diesem Package wird eine Warteschlange eingesetzt, um zu verhin-
dern, dass der Benutzer dem Sensorboard zu viele Signale auf einmal schickt. Da der PIC
die Daten im Vergleich zum Imote2 sehr viel langsamer abarbeiten kann, muss gewartet
werden, bis die Ubertragung eines Signals zum PIC abgeschlossen ist. Eine Warteschlange
lasst sich in SDL sehr einfach mit Hilfe eines Timers und eines Save-Statements imple-
mentieren. Des Weiteren schaltet das SDL-Package Sensoren bei Bedarf an, so dass sich
der Benutzer darum nicht mehr kiimmern muss. Mochte der Benutzer beispielsweise die
Temperatur anfordern, geniigt es, ein BOARD get-Signal fiir den Temperatursensor zu
schicken. Das SDL-Package empfingt das Signal und schaltet den Temperatursensor mit
einem BOARD _set-Signal ein. Danach muss eine kurze Zeitspanne gewartet werden, damit
der Messwert des Temperatursensors zuverléssig ist. Dann wird die Temperatur mit einem
BOARD _ get-Signal abgefragt. Wurde die Temperatur ausgelesen, schaltet das Sensorboard
den Sensor automatisch wieder ab.

3.2 Kommunikation zwischen Imote2 und Sensorboard

Um das Sensorboard nutzen zu kénnen, miissen Imote2 und Sensorboard in geeigneter Form
miteinander kommunizieren. Es gibt auf dem Sensorboard zwei Komponenten, mit denen
der Imote2 direkt kommunizieren kann. Zum einen ist das der D/A-Wandler, zum anderen
der PIC. Alle anderen Komponenten werden iiber den PIC angesprochen. Die Kommunika-
tion zwischen den beiden Sensorboardkomponenten und dem Imote2 wird durch eine SPI-
Schnittstelle realisiert. Die SPI-Schnittstelle funktioniert nach dem Master-Slave-Konzept,
das bedeutet jede Kommunikation geht vom Master, in diesem Fall dem Imote2, aus. D/A-
Wandler und PIC fungieren als Slaves an der SPI-Schnittstelle. Der Master wahlt {iber die
Chip-Select-Leitungen den Slave aus, mit dem er kommunizieren will. Der Austausch von
Daten passiert bei einer SPI-Schnittstelle immer synchron. Dies bedeutet, wenn der Master
einem seiner Slaves Daten schickt, empfangt er automatisch Daten vom Slave. M6chte der
Master nur vom Slave lesen, so muss er ihm trotzdem Daten schicken. Dies kénnen auch
Fiilldaten, wie zum Beispiel Nullbytes, sein. Eine SPI-Schnittstelle unterstiitzt verschiedene
Taktraten und Framegrofen. Fiir die Kommunikation mit dem PIC ist die SPI-Schnittstelle
mit 3,25 MHz getaktet, ein SPI-Frame ist ein Byte lang.

Die Kommunikation zwischen Imote2 und D/A-Wandler funktioniert nur in eine Richtung.
Der D/A-Wandler nimmt lediglich Daten entgegen, sendet aber selbst keine Daten. Au-
ferdem verarbeitet seine SPI-Schnittstelle nur 16-Bit Frames [Mic07a|. Damit man nicht
immer zwischen eine Framegrofe von 8 Bit und 16 Bit wechseln muss, werden immer nur 8-
Bit Frames vom Master versendet. Der D/A-Wandler interpretiert dann zwei 8-Bit Frames
als einen 16-Bit Frame. In dem 16-Bit Frame befindet sich der 12-Bit digitale Wert, der
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gewandelt werden soll. Die iibrigen vier Bit sind Steuerbits, mit denen beispielsweise der
Ausgang des D/A-Wandlers ausgewdhlt wird. Empfangt der D/A-Wandler einen Frame,
so beginnt er mit der Wandlung und hélt den analogen Ausgangswert solange, bis er einen
neuen Frame empfingt. Da die einzelnen digitalen Abtastwerte des Mikrofons nur 8 Bit
breit sind, die Eingangsdaten des D/A-Wandlers aber 12 Bit breit sind, miissen die Werte
um vier Bit nach links geschoben werden, um den Maximalwert und den Minimalwert des
Wertebereichs des D/A-Wandlers zu erreichen. Werden Maximal- und Minimalwert des
D/A-Wandlers nicht erreicht, ist das Ausgangssignal zu leise. Die Kommunikation iiber die
SPI-Schnittstelle wird im Verlauf der Arbeit erfolgreich getestet, indem Audiodaten, die
mit dem Mikrofon des Sensorboards aufgenommen wurden, zum D/A-Wandler geschickt
und dort wieder in horbare Audiosignale umgewandelt wurden.

Fiir die Kommunikation zwischen PIC und Imote2 wird ein einfaches Protokoll entwickelt.
Die Kommunikation zwischen Imote2 und PIC gestaltet sich schwieriger als zwischen Imo-
te2 und D/A-Wandler, da die Kommunikation in beide Richtungen erfolgt. Insbesondere
muss beachtet werden, dass der PIC nur einen 1-Byte Empfangspuffer besitzt. Da die Ge-
schwindigkeit der SPI-Schnittstelle (3,25 MHz) ungeféhr gleich der Taktfrequenz des PIC
(3 MIPS) ist, kann die SPI-Schnittstelle ihre volle Geschwindigkeit nicht nutzen, sondern
muss zwischen den einzelnen iibertragenen Bytes warten, bis der PIC das Byte aus dem
Puffer gelesen hat und ein weiteres Byte empfangen kann. Folgende Anforderungen werden
an das Kommunikationsprotokoll zwischen PIC und Imote2 gestellt:

e Umsetzung der empfangenen SDL-Signale BOARD get und BOARD _ set, so dass sie
zum PIC gesendet werden konnen.

e Transfer von Sensor- und Audiodaten zum Imote2

e Mechanismus zur Benachrichtigung des Imote2, wenn dem PIC neue Sensorergebnisse
vorliegen, da der Imote2 als Master die eigentliche Kommunikation initialisieren muss.

e Die Kommunikation muss so schnell sein, dass eine sinnvolle Abtastung des Audio-
signals mit 8 kHz mdglich ist. Diese Abastrate wird beispielsweise im Telefonnetz
verwendet und stellt fiir Sprache einen guten Kompromiss zwischen Bandbreitenbe-
darf und Qualitat dar.

Ein Rahmen, der zwischen Imote2 und PIC ausgetauscht wird, besteht immer aus zwei
Byte. Das erste Byte enthélt die Befehls- bzw. Sensorart, das zweite die Befehlsparameter
bzw. das Ergebnis. Die Tabelle 3.1 enthélt alle Befehle mit Parametern, die vom Imote2
zum PIC geschickt werden konnen.

Der erste Befehl fordert einen bestimmten Wert vom PIC an. Fiir die Anforderung eines
Temperaturwertes ist das erste Bit gesetzt, fiir einen Wert des Bewegungsmelders das zwei-
te Bit und fiir einen Wert des Lichtsensors das vierte Bit. Zu beachten ist, dass Temperatur-
und Lichtsensor vorher eingeschaltet werden miissen. Der zweite Befehl steuert die LEDs,
die an den PIC angeschlossen sind. Das zweite Byte diese Befehls wird als Bitmaske inter-
pretiert und im Gesamten ausgewertet. Ist das Bit gesetzt, wird die entsprechende LED
eingeschaltet, ist das Bit nicht gesetzt wird sie ausgeschaltet. Daher speichert sich der
Imote2 den momentanen Zustand der LEDs, und setzt bei jedem BOARD _set-Signal die
entsprechenden Bits. Der letzte Befehl schaltet Sensoren und Aktuatoren an oder aus.
Fiir die jeweilige Aktion wird das entsprechende Bit gesetzt. Licht- und Temperatursensor
miissen nicht gesondert ausgeschaltet werden, da sie nach Benutzung vom PIC automatisch
deaktiviert werden.
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Befehl Kode Befehlsparameter (2.Byte)

(1.Byte)
Sensorwert anfordern 2 0]0|0]|0] Licht | 0 | Bewegung | Temperatur
LED 4 0/0]0]|0|0]|LED3 | LED2 | LED1

Licht | Temperatur | Piezo | Mikrofon

Sensoren/Aktuatoren 6
00 an an aus | an | aus | an

Tabelle 3.1: Rahmen vom Imote2 zum PIC

In der umgekehrten Richtung, vom PIC zum Imote2, werden die angeforderten Ergebnisse
iibertragen. Auch hier besteht ein Rahmen aus zwei Byte. Im ersten Byte steht, um welche
Daten es sich handelt, im zweiten steht der eigentliche Wert. Tabelle 3.2 zeigt eine Ubersicht
iiber die moglichen Rahmen und den Wertebereich der Ergebnisse.

Sensor Kode (1.Byte) | Wertebereich des 2.Bytes

Temperatursensor 1 Temperatur von 0°C bis
60°C

Mikrofon 2 Abtastwert zwischen -128
und 128

Bewegungsmelder 4 Anzahl der registrierten

Bewegungen seit der letz-
ten Abfrage (von 0 bis
255)

Lichtsensor 8 Lichtwert zwischen 0 und
169, je hoher der Wert de-
sto heller

Tabelle 3.2: Rahmen vom PIC zum Imote2

Als Signalisierungsmechanismus fiir das Vorliegen eines Sensorergebnisses, das zum Imo-
te2 {ibertragen werden soll, wird eine Interruptleitung verwendet, die der PIC aktivieren
kann. Der Imote2 16st einen Interrupt aus, wenn er einen Flankenwechsel von logisch Low
nach logisch High entdeckt. Somit kann der PIC den Imote2 benachrichtigen, wenn er ein
Wandlungsergebnis zum Imote2 {ibertragen mochte. Der Imote?2 initialisiert dann die Kom-
munikation. Um die oben genannten Anforderungen zu realisieren, wird fiir jede beteiligte
Seite je ein endlicher Automat entworfen, der das Kommunikationsprotokoll spezifiziert.

Abbildung 3.1 zeigt den Automaten fiir den Imote2. Anhand dieses Graphen erkennt man,
dass eine Kommunikation zwischen Imote2 und PIC durch zwei verschiedene Ereignisse
ausgelost werden kann. Zum einen der Erhalt eines Signals BOARD _set oder BOARD _get
vom SDL-System, dies wird im Zustandsautomaten mit dem Input Command dargestellt.
Befindet sich der Imote2 im Zustand Idle, das heifit es findet gerade keine andere Ubertra-
gung statt, wird der entsprechende Rahmen anhand der Tabelle 3.1 zusammengestellt und
das erste Byte an den PIC versendet. Gleichzeitig wird ein Hardware-Timer aufgezogen
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Command or Imote2-Interrupt/
1.Byte + Timer

Command/
discard

Trans—
mission
in Progress

Imote2-Interrupt

or Timer-Interrupt/
2.Byte

Q = received Bytes Interpretati

Abbildung 3.1: Zustandsautomat auf Imote2-Seite fiir Kommunikation zwischen Imote2
und PIC

und der Zustand gewechselt (Zustand Transmission in Progress). Aufgrund des begrenzten
Empfangspuffers des PIC kann das zweite Byte des Rahmens nicht sofort gesendet werden,
sondern es muss gewartet werden, bis der PIC das empfangene Byte aus dem Puffer gelesen
und abgespeichert hat. Lauft der Timer ab, so wird ein Interrupt ausgeldst und das zweite
Byte wird i{ibertragen. Als Antwort auf einen Befehlsrahmen schickt der PIC Bytes, die
nur Nullen enthalten oder ein Sensorergebnis, wenn dies dem PIC vorliegt. Ganz dhnlich
liuft die Ubertragung eines Ergebnisses vom PIC zum Imote2. Liegt dem PIC ein Ergebnis
vor, das zum Imote2 {ibertragen werden soll, aktiviert der PIC die Interruptleitung zum
Imote2. Die aktivierte Interruptleitung 16st einen Interrupt im Imote2 aus, der als Input
Imote2-Interrupt im Zustandsautomaten dargestellt wird, und die Ubertragung beginnt. Da
aufgrund der synchronen Schnittstelle Daten zum PIC iibertragen werden miissen, werden
Bytes versendet, die nur Nullen enthalten.

Unabhingig davon, welche Daten iibertragen wurden, werden nach der Ubertragung beider
Bytes die empfangenen Bytes aus dem Empfangspuffer des Imote2 gelesen und anschlieffend
ausgewertet (siehe Tabelle 3.2). Enthalten die empfangenen Bytes lediglich Nullen, so wer-
den diese ignoriert. Werte vom Licht- und Temperatursensor, sowie vomn Bewegungsmelder
werden nach der Auswertung der empfangenen Bytes direkt als Signale (BOARD _result)
an das SDL-System weitergeben. Audiodaten werden bis zu einer maximalen Grofe gesam-
melt und dann als gesammelte Bytefolge an das SDL-System geschickt (BOARD _audio).
Fehler treten in diesem Zustandsdiagramm auf, wenn in dem Zustand Transmission in
Progress Interrupts des PIC auftreten (Input Imote2-Interrupt im Zustandsautomaten rot
markiert). Dies passiert, wenn die Ubertragung des letzten Rahmens verzogert wurde (et-
wa durch hohe Last auf dem Knoten). Diese Art von Fehler tritt nur bei der Audiodaten-
iibertragung auf, also genau dann, wenn in kurzer Zeit viele Rahmen zwischen PIC und
Imote2 iibertragen werden miissen. In diesem Fall wird das zweite Byte durch den Input
Imote2-Interrupt gesendet, um die Ubertragung zu beenden (siche auch Zustandsautomat
des PIC: Abbildung 3.2). Ein Fehler ist ebenfalls vorhanden, wenn ein neues Signal, das
einen Befehl enthilt, empfangen wird, wenn der momentane Ubertragungsvorgang noch
nicht abgeschlossen ist (rot markierter Zustandsiibergang aus dem Zustand Transmission
in Progress). Die Warteschlange im SDL-Treiber fiir das Sensorboard sollte dies verhin-
dern (siehe Abschnitt 3.1), tritt der Fall trotzdem auf, so wird der neu empfangene Befehl
verworfen.

Abbildung 3.2 zeigt den Zustandsautomaten auf PIC-Seite. Dieser hat mehr Zustidnde als
der Automat des Imote2, da hier das Empfangen von Befehlen und die Ubertragung von
Ergebnissen gesondert behandelt werden miissen. Zustandsiiberginge werden ausschlief-
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Abbildung 3.2: Zustandsautomat auf PIC-Seite fiir Kommunikation zwischen Imote2 und
PIC

lich mit Hilfe von Interrupts durchgefiihrt. Fiir den Zustandsautomaten sind zwei Inter-
rupts relevant. Zum einen der SPI-Interrupt des PIC, der ausgeldst wird, wenn iiber die
SPI-Schnittstelle ein neues Datenbyte empfangen wurde (im Zustandsautomat steht als
Eingabe des Zustandsiibergangs immer das Byte, das mit dem SPI-Interrupt empfangen
wurde). Zum anderen der A/D-Wandler Interrupt, der anzeigt, wenn der A/D-Wandler
einen Wert gewandelt hat. Empfingt der PIC im Zustand Idle ein neues Byte iiber die
SPI-Schnittstelle, so kann es sich dabei nur um einen Befehl vom Imote2 handeln. Der PIC
liest das Byte aus dem Empfangspuffer, fiihrt einen Zustandsiibergang (Zustand Command
1.Byte) aus und wartet auf das zweite Byte des Befehls. Dies wird vom Imote2 erst dann
gesendet, wenn der Timer des Imote2 abgelaufen ist (siehe oben). Wurde auch das zweite
Byte erfolgreich empfangen, wird der Befehl ausgewertet und ausgefiihrt (Ubersicht der
Befehle siehe Tabelle 3.1).

Wird ein A/D-Wandler-Interrupt im Zustand Idle ausgelost, bedeutet dies, dass das Er-
gebnis einer A /D-Wandlung nun vorliegt und zum Imote2 iibertragen werden muss. Dies
signalisiert der PIC dem Imote2 iiber die Interruptleitung, indem der PIC sie fiir einen Be-
fehlstakt auf logisch High legt. Der Flankenwechsel 16st dann den Interrupt auf dem Imote2
aus. Danach wartet der PIC im Zustand Imote2 Interrupt auf den Beginn der Ubertragung,
die nach oben beschriebenem Schema ablduft. Die zum PIC gesendeten Bytes enthalten
keinen Befehl, sondern enthalten bis auf einen speziellen Fall immer Nullbytes. Der spezi-
elle Fall tritt ein, wenn der Imote2 gerade beginnt, einen Befehl zum PIC zu senden, der
PIC das erste Byte des Befehls noch nicht erhalten hat und ein A/D-Interrupt ausgelost
wird. Dann enthalten die vom Imote2 empfangenen Bytes einen Befehl und keine Nullbytes,
dieser Befehl wird dann ausgewertet und ausgefiihrt.

Es kann passieren, dass wiahrend des Empfangs eines Befehls vom Imote2 (Zustand Com-
mand 1.Byte), ein A/D-Wandler-Interrupt ausgeldst wird. In diesem Fall wird die Ubertra-
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gung des Befehls zuerst abgeschlossen (Zustand Command Interrupt), und danach erst der
Interrupt am Imote2 ausgelost. Probleme treten auf wenn das Wandlungsergebnis nicht
iibertragen werden konnte, bevor ein neues Ergebnis vorliegt. In diesen Fall wird das al-
te Ergebnis verworfen und ein Interrupt beim Imote2 ausgelost, damit das neue Ergebnis
ibertragen werden kann (rot markierte Zustandiiberginge in den Zustdnden Command
Interrupt, Imote2 Interrupt und Result 1.Byte).

3.3 Ansteuerung der Hardware auf dem Sensorboard

Dieser Abschnitt handelt von der Anbindung der unterschiedlichen Sensoren und Aktuato-
ren an den PIC und davon wie diese Sensoren/Aktuatoren vom PIC aus gesteuert werden.
Die LED-Anschliisse sowie der Piezosummer sind mit E/A-Pins des PIC verbunden und
konnen so tiber das Setzen und Loschen dieser E/A-Pins an- und ausgeschaltet werden. Sie
bendtigen keine weitere Ansteuerung und keine Auswertung.

Ebenso konnen der Licht- und der Temperatursensor iiber E/A-Pins aktiviert und deakti-
viert werden.

3.3.1 A/D-Wandlung

Licht- und Temperatursensor sowie Mikrofon liefern analoge Spannungswerte. Bevor diese
Werte zum Imote2 iibertragen werden konnen, miissen sie digitalisiert werden. Dazu be-
sitzt der PIC einen 10 Bit Analog/Digital-Wandler mit 10 verschiedenen Kanélen. Die fiir
die Wandlung nétige Referenzspannung ist die Versorgungsspannung von 3 Volt. Dies ist
auch der Spannungsbereich der Kanile. Ein Wandlungsergebnis von 0 entspricht 0 Volt,
ein Wandlungsergebnis von 1023 (2'9 — 1) entspricht 3 Volt. Jeder der drei Sensoren mit
analogem Ausgang ist mit einem Kanal des A /D-Wandlers verbunden. Durch Auswahl des
entsprechenden Kanals und durch Setzen des Startbits wird die Wandlung gestartet. In der
derzeitigen Konfiguration dauert das Wandeln eines analogen Wertes ca. 35 us [Mic07b].

Von den 10 Bit des Wandlungsergebnisses werden nur 8 Bit genutzt, damit nur jeweils ein
Byte Daten zum Imote2 iibertragen werden muss. Unter dem Weglassen von zwei Bit leidet
die Genauigkeit der Wandlung, jedoch reicht die restliche Genauigkeit fiir die Anwendungen
aus. Bei einem Wertebereich von 0 bis 3 Volt erhélt man mit 10 Bit eine Auflésung A pro
Bit von:

A=3V/210~2 9mV
Wenn man nur 8 Bit verwendet, dann sinkt die Auflésung pro Bit auf:
A=3V/28 =~ 11,7TmV

Eine Auflésung von 8 Bit reicht also immer noch aus, um kleine Spannungsverédnderungen
zu registrieren und so zu erkennen, dass Sensorwerte sich dndern.

3.3.2 Bewegungsmelder

Fiir die Auswertung des Bewegungsmelders wird ein Komparator des PIC eingesetzt. Der
digitale Ausgang des Bewegungsmelders ist mit einem Pin des PIC verbunden. Der Kom-
parator des PIC beobachtet diesen Pin und ist so konfiguriert, dass der Komparator einen
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Abbildung 3.3: Temperaturkurven Temperatursensor Sensorboard

Interrupt auslost, wenn die Spannung an diesem Pin einen bestimmten Wert iibersteigt.
Da der Bewegungsmelder bei jeder erkannten Bewegung einen Impuls auf seinen digitalen
Ausgang anlegt [Hyg06], kann die Anzahl der erkannten Bewegungen bestimmt werden,
indem man die Interrupts des Komparators z&hlt. Der Zahlstand kann vom Imote2 aus
abgefragt werden (Tabelle 3.1). Nach dem Abfragen des Zahlers wird dieser wieder auf 0
gesetzt und die Zahlung beginnt von Neuem. Somit wird immer die Anzahl an Bewegungen
zuriickgegeben, die seit dem letzten Abfragen registriert wurden. Fiir die Anforderung eines
Wertes des Bewegungsmelders ist eigentlich keine A/D-Wandlung notwendig, aber es wire
ein zusétzlicher Zustand vonnéten, um auch im Zustand Idle Daten zu versenden. Um den
Ablauf an den Ablauf der anderen Sensoren anzupassen, wird auch beim Bewegungsmelder
eine Wandlung durchgefiihrt. Dann 16st auch beim Bewegungsmelder der A /D-Interrupt
die Dateniibertragung aus. Allerdings ist das Ergebnis dieser Wandlung irrelevant, als Er-
gebnis dient stattdessen das Zahlregister, das dann zum I[mote2 iibertragen wird.

3.3.3 Temperatursensor

Die Ergebnisse des Temperatursensors werden, bevor sie zum Imote2 geschickt werden,
vorverarbeitet. Ziel ist es, aus dem Wandlungsergebnis eine Temperatur in Grad Celsius zu
berechnen. Aus dem Datenblatt des Temperatursensors |ntc| lassen sich die Widerstands-
werte des Sensors bei bestimmtem Temperaturen ablesen. Der Temperatursensor ist mit
einem normalen Widerstand in Serie geschaltet und bildet somit mit diesem einen Span-
nungsteiler. Versorgt wird diese Schaltung mit der Versorgungsspannung von 3 Volt. Mit
Hilfe der Spannungsteilerformel
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Rrem
UTemp = Uein : ﬁpi}%

kann der Anteil der Versorgungsspannung, der am Eingang des A/D-Wandlers anliegt, be-
rechnet werden. Da Referenzspannung des A/D-Wandlers und Versorgungsspannung des
Spannungsteilers gleich sind, kann mit diesem Anteil auch der Wert der Spannung nach
der Wandlung bestimmt werden, indem man den Anteil der Spannung mit dem maxi-
malen Ausgangswert des A/D-Wandlers multipliziert. In die Berechnung fliefsen nur die
ersten 8 Bit des Wandlungsergebnisses mit ein. Somit lautet die vollstdndige Formel zur
Berechnung des gewandelten Wertes W in Abhéngigkeit von der Temperatur:

_ . RTemp
W o 255 RTemp+R

Setzt man nun die Werte fiir Rrep,p bei bestimmten Temperaturen aus dem Datenblatt ein,
ergibt sich der Verlauf in Abbildung 3.3 (rote Kurve). Dieser Verlauf muss nun vom PIC
umgesetzt werden, um einen Abtastwert in einen Temperaturwert umrechnen zu kénnen.
Das Speichern von vorberechneten Werten in einer Lookup-Tabelle auf dem PIC scheidet
aufgrund der geringen Speicherkapazitit des PIC aus. Also muss eine geeignete Funktion
gefunden werden, die der PIC effizient berechnen kann. Dabei ist zu beachten, dass der
PIC keine Gleitkommaarithmetik unterstiitzt und auch ganzzahlige Multiplikation nur sehr
langsam ausfithren kann. Die Gleichung der Regressionsgeraden fiir den Verlauf lautet:

y=0,4328 - © — 28,055

Ziel ist es nun, eine Gerade zu finden, die moglichst nah an der Regressionsgeraden liegt und
nur mit Ganzzahloperationen berechenbar ist. Experimentelles Bestimmen liefert folgende
Gerade (Abbildung 3.3 griine Gerade):

y:%'x—l—%-x—%

Die Abweichungen vom Originalverlauf der Temperaturkurve betragen im Messbereich im
schlimmsten Fall nicht mehr als 1,5°C (relative Abweichung nicht grofer als 7%). Der
Vorteil der Geraden ist, dass sich die Multiplikationen sehr einfach mit Shiftbefehlen reali-
sieren lassen. Eine zeitraubende Multiplikation findet nicht statt. Danach miissen lediglich
zwel Subtraktionen durchgefiihrt werden, um das Ergebnis zu erhalten. Die Funktion wird
in den PIC programmiert und getestet. Die Tests ergeben, dass bei 20°C die gemessene
Temperatur von der realen Temperatur um 5°C abweicht. Dies konnte auf eine Nullpunkt-
verschiebung des Sensors zuriickzufiihren sein. Um diese Verschiebung auszugleichen wird
die folgende Funktion zur Bestimmung der Temperatur verwendet:

y:%'x—l—%-x—33

3.3.4 Lichtsensor

Lichtwerte des Lichtsensors werden gewandelt und ohne weitere Bearbeitung an den Imo-
te2 geschickt, da eine genaue Kalibrierung mit den vorhandenen technischen Mitteln nicht
moglich ist. Das Datenblatt [TAOO1]| gibt die Zuordnung von Bestrahlungsstérke zu Span-
nung am Ausgang des Sensors an, aber es gibt momentan keine Moglichkeit die Bestrah-
lungsstéirke zu messen. Daher werden die Rohdaten versendet. Eine spitere Umrechnung
in Einheiten wie Lux oder Lumen kann mit den Rohdaten in der Anwendung erfolgen. Bei
dem Lichtsensor wird das Wandlungsergebnis als positive Ganzzahl interpretiert, die Ab-
tastwerte liegen zwischen 0 und 169. Der komplette Wertebereich des A /D-Wandlers wird
nicht erreicht, da bei einer Eingangsspannung von 3 Volt die maximale Ausgangsspannung
des Lichtsensors bei 2 Volt liegt [TAOO1].
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3.3.5 Mikrofon

Die gewandelten Werte des Mikrofons werden ebenfalls nicht weiter durch den PIC bear-
beitet, sondern direkt an den Imote2 gesendet. Eine Nachbearbeitung ist nicht notwendig,
da digitale Audiodaten gewohnlich aus abgetasteten Spannungswerten bestehen. Der Null-
Wert der Mikrofonschaltung liegt bei 1,5 Volt, deswegen wird ein Mikrofonabtastwert als
vorzeichenbehaftete Ganzzahl interpretiert, somit liegt ein Abtastwert zwischen -127 und
128 (siehe Tabelle 3.2). Bei Stille schwanken die Werte wegen des immer vorhandenen
Rauschens um +3 um den Nullpunkt. Rauschen entsteht unter anderem durch verstérkte
Aufnahme von Umgebungsgeréduschen und durch die thermische Bewegung von Ladungs-
tragern in elektronischen Schaltungen (sogenanntes Hintergrundrauschen) |[Miil90].

Das Mikrofon unterscheidet sich von den anderen Sensoren dadurch, dass hier eine kon-
tinuierliche Abtastung gewéhrleistet sein muss. Abtastwerte des Mikrofons werden nicht
angefordert. Wird das Mikrofon vom Imote2 aus eingeschaltet, liefert es automatisch Wer-
te der vorher eingestellten Abtastrate von 8 kHz. Dazu 16st ein Hardwaretimer des PIC
alle 125 us einen Interrupt aus, der signalisiert, dass eine neue Wandlung gestartet werden
muss.

3.3.6 Durchfiihrung von Wandlungen

Ist das Mikrofon deaktiviert, werden alle Anfragen sofort bearbeitet, es muss nur darauf
geachtet werden, dass nur eine Wandlung zur gleichen Zeit moglich ist. Dazu setzt jeder
Befehl, der vom Imote2 empfangen wird und eine Anfrage enthélt, ein Bit in einem Sta-
tusregister. Nach dem Setzen der Statusbits wird die néchste Wandlung ausgewdhlt, wenn
nicht gerade eine andere Wandlung aktiv ist. Die Auswahl geschieht mit einer festen Priori-
tédt, was sich nicht nachteilig auswirkt. Die Abtastraten von Lichtsensor, Temperatursensor
und Bewegungsmelder liegen nicht im Kilohertzbereich, weil es fiir die Anwendungen nicht
sinnvoll ist, einen Wert mehrere tausendmal in der Sekunde abzufragen. Die Abtastra-
ten fiir diese Sensoren liegen typischerweise um 1 Hz oder darunter. Der Lichtsensor ist
aufgrund seiner technischen Eigenschaften nur fiir Umgebungslicht und nicht fiir hochfre-
quente Anwendungen wie zum Beispiel Fernbedienungen geeignet. Die Temperatur &ndert
sich sich nicht sprunghaft innerhalb einer Sekunde. Fiir den Bewegungsmelder ist es meist
nur interessant, ob es Bewegungen in einem bestimmten Zeitraum gab. Somit geniigen
auch hier niedrige Abtastraten. Es bleibt geniigend Zeit fiir alle Wandlungsvorginge, auch
wenn bestimmte Wandlungen anderen vorgezogen werden. Die ausgewédhlte Wandlung wird
durchgefiihrt und ein Interrupt beim Beenden der Wandlung ausgelost. Dann wird iiber-
priift, ob noch weitere Wandlungen durchgefiihrt werden miissen, indem das Statusregister
gelesen wird. Ist das der Fall, werden diese nun durchgefiihrt. Ist das entsprechende Sta-
tusbit fiir eine Wandlung gesetzt und kommt eine neue Anfrage fiir diesen Sensor, so wird
trotzdem nur einmal ein Ergebnis bereitgestellt.

Erhohter Koordinationsaufwand entsteht, wenn das Mikrofon aktiv ist und weitere Anfra-
gen fiir andere Sensoren existieren. Angeforderte Wandlungen konnen nicht sofort durchge-
fiihrt werden, da sie moglicherweise mit Mikrofon-Wandlungen kollidieren. Die Wandlungen
miissen zwischen den einzelnen Mikrofonwandlungen durchgefiihrt werden. Ein Wandlungs-
vorgang benotigt etwa ein Drittel der Zeit zwischen zwei Mikrofonabtastvorgdngen. Es gilt:

3- TWandlung =3-35 ps < 125 us = T Avtastintervall

Um zusédtzliche Wandlungen mit aktiviertem Mikrofon durchzufiihren, schreibt eine Anfor-
derung einer Wandlung ganz normal die entsprechenden Bits im Statusregister. Dann wird
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jedoch im Gegensatz zu dem Fall, wenn das Mikrofon nicht aktiviert ist, keine Wandlung
ausgefithrt, sondern es wird auf die Beendigung einer Mikrofonwandlung gewartet, bevor
eine andere Wandlung gestartet wird. Dies ist notwendig, um nicht mit einer eventuell
auftretenden Mikrofonwandlung zu kollidieren, da Anfragen vom Imote2 nicht synchron
zu den Mikrofonwandlungen sind. Zwischen zwei Mikrofonwandlungen wird maximal ei-
ne andere Wandlung ausgefiihrt, damit man noch gentigend Zeit hat, das Ergebnis zum
Imote2 zu iibertragen, bevor die ndchste Mikrofonwandlung gestartet werden muss. Wenn
man nur die reine Wandlungsdauer eines Wertes betrachtet, so bliebe noch Zeit fiir eine
zweite Wandlung zwischen zwei Mikrofonwandlungen. Jedoch wird noch zusétzliche Zeit
bendtigt, um den Zustandswechsel durchzufiihren und die nidchste Wandlung auszuwéhlen.
Dariiber hinaus muss bei einem Temperaturwert noch die Temperatur berechnet werden,
was ebenfalls Zeit kostet.

Der gesamte Programmablauf des PIC, bis auf die Initialisierungsphase, wird iiber In-
terrupts gesteuert. Deswegen wird der PIC nur bei einem auftretenden Interrupt aktiv.
Wiéhrend der restlichen Zeit befindet er sich in einem Sleep-Modus. Dies hilft, den Ener-
gieverbrauch des PIC zu reduzieren.

Die Implementierung stellt dem Benutzer das Sensorboard mit allen Aktuatoren und Sen-
soren bis auf den D/A-Wandler zur Verfiigung. Um das Sensorboard in einem SDL-System
nutzen zu konnen, muss das entsprechende SDL-Package verwendet werden und das ent-
sprechende SEnF-Modul geladen werden. Zusammen mit der schon ins SEnF integrierten
Hardware [Sch07] besitzt die Imote2 Hardwareplattform nun die Moglichkeit aus einem
SDL-System heraus als Sensorknoten genutzt zu werden.
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Kapitel 4

Bereitstellung von
AmICoM-Diensten auf der Imote2
Hardwareplattform

AmICoM steht fiir Ambient Intelligence Communication Middleware und ist eine Kommu-
nikationsmiddleware fiir Ambient Intelligence Netzwerke. Ambient Intelligence bedeutet
frei iibersetzt ,intelligente Umgebung®; sie interagiert mit dem Menschen und erbringt
verschiedene Dienste fiir den Menschen. Die intelligente Umgebung entsteht durch die
Vernetzung von Rechnern unterschiedlichen Typs. Sensoren sammeln Daten, die dann im
Netzwerk verarbeitet werden und schlieflich Aktuatoren ansteuern, die wieder Einfluss auf
den Menschen haben. Die Recheneinheiten in einem Ambient Intelligence Netzwerk sind
nicht homogen, sondern stark unterschiedlich. Ebenso unterscheiden sich die Kommunikati-
onstechnologien der einzelnen Recheneinheiten untereinander. In diesem Netzwerk gibt es,
wie oben schon erwdhnt, Knoten, die fiir die Informationsbeschaffung verantwortlich sind
und Knoten, die die vorhanden Informationen weiter verarbeiten. Nun miissen die Daten
von einem Knoten auf den anderen Knoten gelangen. Dazu benétigt man neben der Kom-
munikationshardware eine geeignete Kommunikationsmiddleware, die, im optimalen Fall,
auf jedem Knoten, unabhéngig von der Rechenleistung und Kommunikationstechnologie
des Knotens, eingesetzt werden kann |For|.

Die AmICoM ist eine solche Kommunikationsmiddleware und verfolgt einen Ansatz, der
auf verteilten Diensten basiert [KF07|. Ein Dienst stellt eine Leistung fiir jemand anderen
bereit, der diesen Dienst dann in Anspruch nimmt, um die Leistung zu erhalten. Diese
allgemeine Definition gilt auch fiir Dienste innerhalb der AmICoM. Im speziellen bietet
ein Dienst auf dem Imote2 meist den Zugriff auf eine seiner Hardwarekomponenten an.
Ein Temperaturdienst des Imote2 nutzt den Temperatursensor des Sensorboards, um den
Dienstnutzern Temperaturwerte zu senden. Um die Verbindung zwischen Dienstanbieter
und Dienstnutzer aufzubauen, kann eine Applikation auf einem Knoten einen Dienst in der
AmICoM registrieren, die dann von einem Dienstnutzer genutzt werden kann, indem der
Dienstnutzer den Dienst abonniert. Es ist dabei unerheblich, ob sich Dienstanbieter und
Dienstnutzer auf ein und demselben Knoten befinden oder sich auf verschiedene Knoten
im Netzwerk verteilen. Der Dienstanbieter und seine Dienstnutzer bilden nach erfolgrei-
cher Registrierung und Abonnement zusammen eine Multicastgruppe, iiber die sie Daten
untereinander austauschen. Wenn eine Applikation einen Dienst registriert, wird auf dem
Knoten ein Dienstanbieter erstellt; wenn eine Applikation einen Dienst nutzen mochte, wird
ein Dienstnutzer auf dem Knoten erstellt. Dienstanbieter und Dienstnutzer sind die Kom-
munikationsendpunkte fiir die Applikation. Die Kommunikation zwischen Dienstanbieter
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und Dienstnutzer wird durch Heartbeats iiberwacht. Bei Heartbeats werden in regelma-
figen Abstédnden Nachrichten zwischen Dienstnutzer und Dienstanbieter ausgetauscht, so
dass eine Unterbrechung der Kommunikation oder der Ausfall eines Knotens festgestellt
werden kann. Wenn eine Wiederherstellung der Verbindung nicht mdoglich ist, werden die
beteiligten Knoten benachrichtigt. Sollte der Knoten, der den Dienst bereitstellt, ausfallen,
so kann dies durch das Ausbleiben des Heartbeats festgestellt werden und die Nutzer des
Dienstes werden ebenfalls benachrichtigt.

In diesem Kapitel geht es um die Bereitstellung von AmICoM-Diensten auf dem Imote2.
Das schon bestehende System fiir den PC wird auf den Imote2 {ibertragen, sodass statt eines
PC auch ein Imote2 als AmICoM-Knoten verwendet werden kann. Hierzu wird die Archi-
tektur eines AmICoM-Knotens kurz vorgestellt. Danach wird die AmICoM fiir PC-Knoten
vorgestellt und im Anschluss daran die portierte AmICoM fiir Imote2-Knoten. Im néchsten
Abschnitt werden die wihrend der Arbeit entwickelten AmICoM-Dienste, die die Sensoren
und Aktuatoren des Imote2 Sensorboards nutzen, vorgestellt. Im letzten Abschnitt geht
es um ASN.1 Datenstrukturen, die fiir den Datenaustausch zwischen Dienstanbieter und
Dienstnutzer verwendet werden, um dem Nutzer eine einfache Schnittstelle zur Verfiigung
zu stellen.
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Abbildung 4.1: Architektur eines AmICoM-Knotens

4.1 Architekturiiberblick AmICoM

Abbildung 4.1 zeigt die Architektur eines AmICoM-Knotens. Auf oberster Ebene befinden
sich die Applikationen, sie kommunizieren mit der AmICoM und nehmen die Rolle ei-
nes Dienstanbieters und/oder Dienstnutzers an (Service User/Provider in der Abbildung).
Die Applikationsschicht ist kein Teil der AmICoM, da die AmICoM nur die Middleware
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zur Verfiigung stellt und keine applikationsspezifischen Funktionalitdten. Diese Funktio-
nalitdten befinden sich ausschlieflich in der Applikationsschicht. Auf der néchsten Ebene
befindet sich die AmICoM Serviceebene (AmICoM Service Sublayer), die fiir die Verwal-
tung der Dienstnutzer und Dienstanbieter zusténdig ist. Beim Registrieren eines Dienstes
oder dem Abonnieren eines Dienstes wird in dieser Ebene eine generische Reprisentation
eines Dienstnutzers oder Dienstanbieters erzeugt. Diese Représentation iibernimmt Mana-
gementaufgaben des Dienstes im AmICoM-Netzwerk. Ankommende Datenpakete werden
hier den entsprechenden Diensten zugeteilt und es kann beispielsweise festgestellt werden,
ob ein abonnierter Dienst noch im Netzwerk angeboten wird. Darunter befindet sich die
Routingschicht, die die einzelnen Pakete im AmICoM-Netzwerk zu ihren Zielen leitet. Es
ist nicht festgelegt, welches Routingprotokoll in der AmICoM verwendet wird. Die MAC-
Schicht regelt den Zugriff auf das Medium, sie ist je nach verwendeter Kommunikations-
technologie in Hardware implementiert, oder es konnen in der AG entwickelte Protokolle
[BGKO07| verwendet werden. Die physikalische Schicht ist fiir die physikalische Ubertragung
der Daten auf dem Medium verantwortlich.

Neben den AmICoM Dienstanbietern und Dienstnutzern der AmICoM gibt es gibt es noch
Applikationen, die nicht in das AmICoM-Netzwerk integriert sind. Sie existieren parallel
neben der AmICoM und kénnen auch gegebenenfalls Teile der Kommunikationsmiddleware
wie Routing und MAC-Schicht mitbenutzen.

Die Hauptaufgabe dieser Arbeit besteht darin, die vorhandene Implementierung der Aml-
CoM fiir den PC auf den Imote2 zu iibertragen und fiir den Imote2 Basisdienste bereitzu-
stellen, die auf den Sensoren und Aktuatoren des Sensorboards basieren. Diese Basisdienste
sind in der Architektur im rot markiertem Block Service User/Provider (Imote) zu finden.

4.2 Benutzerschnittstelle der AmICoM

Anwendungen fiir die AmICoM koénnen mit Hilfe einer einfachen Benutzerschnittstelle
(API) entwickelt werden. Diese API ist fiir die Programmiersprachen C, C++ und Java
verfiigbar [FKO07]. Die API besteht aus den folgenden Funktionen:

e bool: Register(string: name)

Diese Funktion registriert einen Dienst, dessen Name eindeutig im gesamten Netz-
werk sein muss, in der AmICoM. Wird ein Name {ibergeben, der schon im Netzwerk
genutzt wird, schldgt die Registrierung fehl. Die Funktion gibt false zuriick, wenn die
Verbindung zur Instanz der AmICoM fehlschlagt.

e bool: UnRegister(string: name)

Der Dienst mit dem iibergebenen Namen wird abgemeldet und ist nicht mehr im
Netzwerk verfiigbar. Die Funktion gibt false zuriick, wenn die Verbindung zur Instanz
der AmICoM fehlschlégt.

e bool: Subscribe(string: name)

Die Applikation versucht, den Dienst mit dem iibergebenen Namen zu abonnieren.
Ist dies erfolgreich, konnen Nutzer und Anbieter des Dienstes iiber das AmICoM-
Netzwerk Daten austauschen. Die Funktion gibt false zuriick, wenn die Verbindung
zur Instanz der AmICoM fehlschliagt oder wenn der entsprechende Dienst nicht vor-
handen ist.
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e bool: UnSubscribe(string: name)

Mit dieser Funktion zieht die Applikation ihr Abonnement des Dienstes mit dem
iibergebenen Namen zuriick. Die Applikation erhélt dann keine Daten mehr von dem
entsprechenden Dienst. Die Funktion gibt false zuriick, wenn die Verbindung zur
Instanz der AmICoM fehlschldgt oder kein Dienst mit dem entsprechenden Namen
abonniert wurde.

e bool: Send(string: name, bytes: data)
Diese Funktion sendet ein Datenpaket iiber das Netzwerk. Jeder Dienstnutzer und
der Dienstanbieter des entsprechenden Dienstes erhilt das Datenpaket.

e packet: Receive()

Ein mit Send versendetes Datenpaket kann mit dieser Funktion empfangen werden.
Die Funktion gibt ein Paket zuriick, das den Dienstnamen und die empfangenen
Daten enthalt.

e list: QueryServices()

Diese Funktion liefert eine Liste mit allen im Netzwerk verfiigbaren Diensten zuriick.

[ NodeA | [ NodeB | [ NodeC |
Register Subscrib
:S . ubscribe
(ServiceA) - (ServiceA)
- - (ServiceA)
~ Send
(data) > >
Recv P F\’e04v>.
(data) (data)

Abbildung 4.2: AmICoM-Szenario: Registrieren und Nutzen von Diensten auf verschiede-
nen Knoten [KFO07|

Neben der Funktion Receive kénnen Callback-Funktionen genutzt werden, die einen so-
fortigen Empfang von Daten und einen asynchronen Empfang von Ereignissen, wie das
Verschwinden eines Dienstes, ermdglichen. Abbildung 4.2 zeigt ein typisches Szenario in
der AmICoM. Eine Applikation registriert einen Dienst auf einem Knoten im AmICoM-
Netzwerk. Andere Applikationen abonnieren diesen Dienst. In diesem Fall fungiert Knoten
A als Dienstanbieter, Knoten B und C als Dienstnutzer. Daten, die der Dienst auf Knoten A
versendet, werden durch das Netzwerk transportiert und von Knoten B und C empfangen.

4.3 AmICoM fiur PC-Plattform

Eine Realisierung der in Abschnitt 4.1 vorgestellten AmICoM-Architektur fiir die PC-
Plattform wurde in der AG entwickelt und wird an dieser Stelle kurz vorgestellt. Grofe
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Teile der AmICoM-Architektur werden in einem SDL-System représentiert. Die oberste
Ebene des SDL-Systems sieht man in Abbildung 4.3. Der AmICoM Service Sublayer aus
der Architektur wird im SDL-System durch den Block Distributed UserProviderMiddlewa-
re instantiiert. In diesem Block wird pro registriertem und pro abonniertem Dienst ein
SDL-Prozess kreiert. Daten aus dem Netzwerk werden grundsétzlich an alle diese Prozes-
se verteilt. Aufgrund des Dienstnamens kann der Prozess nun entscheiden, ob die Daten
zu seinem Dienst gehdren und er die Daten an die entsprechende Applikation weiterleiten
muss. Jeder registrierte oder abonnierte Dienst sendet ein periodisches Signal aus (Alive
fiir Dienstanbieter, Subscribed fiir Dienstnutzer), um zu signalisieren, dass der Dienst noch
verfiighar beziehungsweise noch abonniert ist (Heartbeat). Ein Dienstnutzer beobachtet
dieses periodische Signal und weiss somit, ob der Dienst, den er abonniert hat, noch ver-
fligbar ist. Zusétzlich gibt es in diesem Block noch einen Prozess, der das gesamte Netzwerk
beobachtet, indem er alle periodischen Signale von Dienstanbietern empfingt. Aufgrund
dieser Signale besitzt der Prozess eine aktuelle Liste mit allen im Netzwerk verfiigbaren
Diensten. Ebenfalls in diesem Block befindet sich ein CoDec (Kodierer/Dekodierer), der
alle in der Distributed UserProviderMiddleware verwendeten Signale in eine Bytefolge iiber-
setzt und iiber das Signal LAN send an die untere Ebene weitergibt. In der umgekehrten
Richtung wird eine mittels LAN recv empfangene Bytefolge wieder in das entsprechende
Signal umgewandelt.

Der Block Flooding enthilt das Routing des AmICoM-Systems. Er spezifiziert ein Fluten
von Paketen im Netzwerk. Fluten ist ein einfacher Algorithmus zur Verteilung von Pake-
ten in einem Netzwerk, dabei wird jedes empfangene Paket auf allen verflighbaren Netz-
werkschnittstellen mittels Broadcast verteilt. Somit erreicht jedes Paket jeden Knoten im
Netzwerk. Um zu verhindern, dass Pakete unendlich oft innerhalb des Netzwerks versen-
det werden und das Netzwerk somit irgendwann zusammenbricht, darf jeder Knoten ein
Paket nur einmal weiterleiten. Der Knoten muss sich Pakete, die er schon weitergeleitet
hat, merken, damit er sie nicht noch einmal weiterleitet. Dazu muss jedes Paket eindeutig
im Netzwerk identifizierbar sein. Dies wird durch die Verwendung von Sequenznummern
und Hostnamen erreicht. Beide Informationen werden neben den Daten wiederum in eine
Bytefolge kodiert und kénnen dann versendet werden. Ebenfalls enthélt der Fluter noch
einen Fragmentierer und Defragmentierer, der die Pakete, falls sie die maximale Grofe
(Maximum Transmission Unit = MTU), die tiber das Netzwerk iibertragen werden kann,
iiberschreiten, fragmentieren und bei Empfang wieder zusammensetzen kann. Die MTU ist
je nach verwendeter Kommunikationstechnologie unterschiedlich und kann bei Systemstart
gesetzt werden.

Die MAC-Schicht ist auf dem PC vollstédndig in SEnF beziehungsweise in Hardware im-
plementiert und kommt deswegen nicht im SDL-System vor. Der Fluter iibergibt die gege-
benenfalls fragmentierten Datenpakete dem SEnF-Modul, das sie dann auf dem jeweiligen
Medium versendet. Die momentan unterstiitzten Kommunikationstechnologien auf der PC-

Plattform sind Ethernet und WLAN.

Der Block ApplicationAdaptation dient zur Anbindung von Applikationen an das SDL-
System. Dazu wird das in der AG entwickelte VSApplicationInterface verwendet. Diese
Schnittstelle setzt aus dem SDL-System gesendete Signale in Funktionsaufrufe der Appli-
kation um und umgekehrt. Mittels lokaler UDP-Sockets kommuniziert die Schnittstelle mit
der Applikation und kann so mit dieser Daten austauschen. Zusétzlich gibt es ein AmICoM-
Interface, das auf das VSApplicationlnterface aufsetzt und dem Benutzer die in Abschnitt
4.2 vorgestellte API zur Verfiigung stellt.
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Abbildung 4.3: SDL-System AmICoM fiir PC-Plattform

4.4 AmlICoM fir Imote2-Plattform

Im Vergleich zum Entwurf fiir den PC ergeben sich fiir den Entwurf der AmICoM fiir
den Imote2 Anderungen. Abbildung 4.4 zeigt die oberste Ebene des SDL-Systems eines
Imote2-AmICoM-Knotens. Gleich geblieben sind die beiden Blocke Distributed UserProvi-
derMiddleware und Flooding. Das bedeutet, dass der AmICoM Service Sublayer bei beiden
Entwiirfen gleich bleibt. Anderungen ergeben sich in der MAC-Schicht, da fiir die Kom-
munikation zwischen zwei Knoten im Imote2-Netzwerk der CC2420 des Imote2 verwendet
wird. Der Block MacImote wandelt die Signale, die mit dem Block Flooding ausgetauscht
werden, in Signale um, die vom SEnF-Modul des CC2420 empfangen werden kdnnen. Dies
ist notig, um den Block Flooding aus dem PC-Entwurf iibernehmen zu kénnen. Der Block
MacImote realisiert elementare MAC-Funktionalitdten. Ein Paket wird nur gesendet, wenn
das Medium frei ist. Ist das Medium besetzt, wird das Paket im SEnF-Modul verworfen.
Ob der Sendevorgang begonnen hat, wird der MAC-Schicht iiber ein Signal mitgeteilt.
Wurde mit dem Senden nicht begonnen, kann die MAC-Schicht entscheiden, ob und wann
sie versucht das Paket erneut zu {ibertragen. Aus Zeitgriinden wurde eine Neuiibertragung
noch nicht in die MAC-Schicht integriert. Wurde mit dem Senden eines Pakets begonnen,



4.4. AmICoM fiir Imote2-Plattform

31

system AmiComlmote

applications:ImoteApplications

AmiCom

Driver

c3|_

Subscribe_ind,

7Register_ind,
Recv

Subscribe_req,

7Register_req,
Send

(DrVZSdI)}

amiComServices:

User

DistributedUserProviderMiddleware
medium

c2

LAN_recv}

LAN_send]

c4
c5

User
routing:Flooding
medium

cl

LAN_recv,
LAN_MTU

LAN_send,
LAN_getMTU

LAN_interfaces}

(SdIZDN)J

mac:
MacIimote

LAN_gate

Applications
hardwaredrivers:
HardwareDrivers

CC2420_gate

Hardware

(CC24202$dl)J
toCC2420

(Sd|2c:c24zo)]

toHardware

( mote2Drv)}

(Drv2|mote)}

(SdI2Led)}

Abbildung 4.4: SDL-System AmICoM fiir Imote2-Plattform

sendet die MAC-Schicht nur dann ein neues Paket an den CC2420, wenn die Bestdtigung,
dass das Senden des letzten Pakets abgeschlossen wurde, empfangen wurde. Pakete, die
wahrend des Sendevorgangs in der MAC-Schicht eintreffen und ebenfalls gesendet werden
sollen, werden in der MAC-Schicht in einer Warteschlange gespeichert. Dieses Vorgehen
verhindert, dass mehr als ein Paket an das SEnF-Modul des CC2420 weitergegeben wird.
Auferdem findet in der MAC-Schicht eine Auswertung des in Hardware implementierten
CRC-Checks des CC2420 statt. Ist der CRC-Check fehlgeschlagen, wird das Paket in der
MACQC-Schicht verworfen. In Zukunft ist geplant, die jetzige Implementierung der MAC-
Schicht durch MacZ, eine in der AG entwickelte MAC-Schicht |Bec06, Chr08|, zu ersetzen.
MacZ besitzt umfangreiche MAC-Funktionalitdten und wurde speziell fiir mobile Ad-Hoc-
Netzwerke entwickelt.

Ebenfalls anders als im PC-Entwurf ist die Applikationsebene realisiert. Auf dem PC wird
die Applikation in Java oder C/C++geschrieben, auf dem Imote2 werden auch die Appli-
kationen als SDL-System realisiert. Die Realisierung von Applikationen in C++, die {iber
ein ApplicationInterface dhnlich dem PC mit dem SDL-System verbunden sind, ist eben-
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falls moglich, mit dem Unterschied, dass aufgrund des fehlenden Betriebssystems auf dem
Imote2 keine Threads zur Verfiigung stehen. Stattdessen muss der Scheduler der SDL-
Laufzeitumgebung die Koordination iibernehmen. Die Applikation wird zum SDL-System
hinzugelinkt und mit Hilfe von C++-Funktionen innerhalb eines SDL-Prozesses aufgerufen.
Die Applikation muss ihren Funktionsaufruf nach angemessener Zeit beenden, damit dem
SDL-System geniigend Rechenzeit zur Verfiigung steht. Da bei dieser Losung die Anwen-
dung quasi Teil des SDL-Systems wird, liegt es nahe, die Applikation ebenfalls in SDL zu
spezifizieren. Dieser Weg wurde fiir die Entwicklung der Basisdienste, die auf den Sensoren
und Aktuatoren des Sensorboards basieren, gewdhlt.

Fiir die Ansteuerung der Hardware des Imote2 existiert der Block HardwareDrivers, der
bis jetzt den SDL-Treiber des Sensorboards enthélt. Der SDL-Treiber kommuniziert mit
dem Sensorboard-Modul des SEnF und ermdglicht vollen Zugriff auf die gesamte Hardware
des Sensorboards wie in Kapitel 3 beschrieben. Kommen neue Dienste mit anderen Hard-
warekomponenten fiir den Imote2 hinzu, konnen weitere Treiber in diesen Block integriert
werden. Daneben gibt es noch Hardware, die keinen zusédtzlichen SDL-Treiber benotigt und
direkt mit dem SEnF kommuniziert, wie in diesem Beispiel die LEDs.

Abbildung 4.5 zeigt den Block ImoteApplications, der der obersten Ebene in der AmICoM-
Architektur entspricht, genauer. Dieser Block besitzt zwei Schnittstellen zu seiner Um-
gebung, zum einen das Gate AmICoM, iiber das Signale mit der AmICoM-Serviceebene
ausgetauscht werden, zum anderen das Gate Driver, iber das die Signale mit den Hardware-
treibern ausgetauscht werden. Der Block Service Multiplexer ordnet die Pakete der verschie-
denen Dienste den entsprechenden Applikationen zu. Wenn die Applikation den jeweiligen
Dienst registriert, speichert sich der Service Multiplexer die ProzessID des registrierenden
Prozesses, um den Prozess dem Dienst zuordnen zu kénnen. Diese Funktionalitit wird in
der PC-Implementierung vom VSApplicationInterface iibernommen, das auf dem Imote2
nicht vorhanden ist. Im Block SensorboardServices finden sich alle implementierten Dienste,
die das Imote2-Sensorboard nutzen. Die Dienste sind Basisdienste, die einfache Funktio-
nalitét besitzen und in den folgenden Abschnitten genauer vorgestellt werden. Der Block
SensorboardMultiplezer ordnet die Ergebnisse der unterschiedlichen Sensoren des Sensor-
boards den einzelnen Diensten zu. Innerhalb des Blocks werden die BOARD _result-Signale
in die dienstspezifischen Signale Temperature, Light, Movement und Audio umgewandelt,
diese konnen dann direkt zu den entsprechenden Diensten gesendet werden. Ohne die Um-
benennung miisste die Zuordnung von Sensorboardergebnissen zu den Diensten {iber die
ProzessID erfolgen.

Die individuellen Dienste eines Imote2-Knotens, befinden sich im Block Application. Vor-
stellbar ist hier die Aggregation von Diensten, die dann wiederum als eigener Dienst an-
geboten wird. Beispielsweise konnte eine Aggregation daraus bestehen, von verschiedenen
Imote2-Knoten den Temperaturdienst zu abonnieren, daraus eine Durchschnittstemperatur
zu berechnen, und diese wiederum als eigenen Dienst im Netzwerk anzubieten. Momentan
sind noch keine weiteren Dienste fiir den Imote2 vorhanden, deswegen enthilt der Block le-
diglich eine Stellvertreter-Applikation, die keine Dienste bereitstellt. Moglich ist in diesem
Block auch die Verwendung des oben beschriebenen ApplicationInterfaces fiir den Imote2.
In Zukunft soll von einem Anwendungsentwickler fiir die AmICoM nur noch dieser Block
und, bei Verwendung einer speziellen Hardware, der Block HardwareDriver verdndert wer-
den. Der Rest des Systems ist auf allen Imote2 gleich.

Es lasst sich zusammenfassen, dass, um die AmICoM auf dem Imote2 lauffihig zu machen,
kaum Anderungen des SDL-Systems nétig waren. Dies ist der Tatsache zu verdanken, dass
wir in der Lage sind, direkt aus einer SDL-Spezifikation den Kode fiir die entsprechende
Hardwareplattform zu generieren. Anderungen waren nur nétig, weil eine andere Kommu-
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Abbildung 4.5: SDL-System Imote2-Implementierung AmICoM: Block ImoteApplications

nikationstechnologie benutzt wird und weil die Anbindung von Applikationen im Vergleich
zur PC-Plattform unterschiedlich realisiert wird.

4.5 ASN.1 Datenstrukturen fir AmICoM-Dienste

Um dem Benutzer eine plattformunabhéngige Datenschnittstelle fiir AmICoM Dienste be-
reitzustellen, benotigt man eine plattformunabhingige Spezifikationssprache, mit der man
diese Schnittstelle spezifizieren kann. Die Abstract Syntax Notation One (ASN.1) ist eine
solche Spezifikationssprache |Lar99|. Mit ihr konnen abstrakte Datenstrukturen definiert
und so eine einheitliche Schnittstelle geschaffen werden. ASN.1 ist eine von der ITU-T
(International Telecommunication Union - Telecommunication Standardization Sector)
und der ISO (International Standards Organisation) standardisierte Beschreibungsspra-
che [ITUO2al. Eine ASN.1 Spezifikation stellt Datentypen bereit, die in einer Sprache, dies
kann eine Beschreibungssprache wie SDL oder eine Programmiersprache wie C++ sein, in-
stantiiert und mit Werten belegt werden. Diese Instantiierung ist abhéngig von der verwen-
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deten Sprache. Um die Werte von abstrakten Datentypen auf einem Medium zu versenden,
miissen diese in ein einheitliches sprachunabhéngiges Format {ibersetzt werden, damit die
Plattformunabhéngigkeit gewidhrleistet ist. ASN.1 definiert verschiedene Encoding Rules,
die fiir jeden Datentyp in ASN.1 vorschreiben, wie diese als Bytefolge zu kodieren ist. Die-
se Bytefolge wird dann iiber ein Medium versendet und auf der Gegenseite wieder in die
urspriinglichen Werte dekodiert. Die Verwendung von plattformunabhéngigen Datentypen
ist zum Beispiel dann von Vorteil, wenn eine der Plattformen eine andere Bytereihenfolge
nutzt als die andere. Ein anderes Beispiel ist die unterschiedliche Kodierung von Zeichen-
ketten auf verschiedenen Plattformen. All diese Kodierungsprobleme umgeht man mit der
Verwendung von abstrakten Datentypen, da die Enkodierung und Dekodierung von Werten
der Datentypen standardisiert ist.

Die mit ASN.1 definierten abstrakten Datenstrukturen konnen mit Telelogic Tau direkt
in eine PR-Datei umgewandelt werden. Diese PR-Datei enthélt eine Reprisentation der
ASN.1 Datentypen als SDL-Datentypen. Diese SDL Datentypen kénnen dann wie gewohnt
in der SDL-Spezifikation verwendet werden. Tau generiert ebenfalls Enkodierungs- und
Dekodierungsfunktionen fiir diese Datentypen. ConIraST generiert aus den Definition au-
tomatisch Kode und unterstiitzt sowohl die Basic Encoding Rules (BER) [ITU02b|, als
auch die Packed Encoding Rules (PER) [ITU02c|. Fiir andere Programmiersprachen, wie
C und Java, gibt es ASN.1 Compiler |[ope, asn|, die eine ASN.1 Definition in die jeweilige
Programmiersprache iibersetzen. Mit einer Laufzeitumgebung, die auch Enkodierer und
Dekodierer bereitstellt, konnen die ASN.1 Datentypen dann in der Programmiersprache
genutzt werden. Das in dieser Arbeit verwendete ASN.1-Paket fiir Java wird in Abschnitt
7.2.1 vorgestellt.

Mit den abstrakten Datentypen von ASN.1 werden die Pakete, die zwischen Dienstnutzer
und Dienstanbieter ausgetauscht werden, spezifiziert. Als Beispiel sei hier der LED-Dienst
eines Imote2 genannt. Dieser Dienst ermoglicht eine Fernsteuerung der LEDs des Imote2.
LEDs konnen ein- oder ausgeschaltet werden und mit einer bestimmten Frequenz blinken.
Die Kommunikation erfolgt bei diesem Beispiel nur vom Dienstnutzer zum Dienstanbieter,
da die LEDs keine Daten senden. Folgender ASN.1 Datentyp wird fiir die Ansteuerung der
LEDs verwendet:

1 LedPacket ::= SEQUENCE {
2 color INTEGER, — Farbe der LED
3 on BOOL , — LED an oder aus
4 interval INTEGER — Blinkfrequenz in Sekunden (0 kein blinken)
5
}

Der Datentyp SEQUENCE spezifiziert eine geordnete Abfolge von anderen Datentypen. In
diesem Fall ist der Datentyp LedPacket eine Folge von einem Wert vom Typ INTEGER,
einem Wert vom Typ BOOLEAN und wiederum einem INTEGER-Wert. Mit dem ersten
Wert vom Typ INTEGER wird die Farbe der LED kodiert, die angesteuert werden soll.
Der Wert vom Typ BOOLEAN gibt an, ob die LED an- oder ausgeschaltet werden soll.
Der Wert des INTEGER-Datentyp interval gibt die Blinkfrequenz einer LED in Sekunden
an. Ist dieser Wert von 0 verschieden, so wird der BOOLEAN-Wert nicht beachtet und die
LED mit der gewiinschten Frequenz umgeschaltet.

Da der LED-Dienst keine Daten sendet, sondern nur empfingt, gibt es auch nur eine
Paketdefinition. Anders sieht dies bei einem Temperaturdienst aus. Hier gibt es fiir die
Anfrage und die Antwort des Dienstes ein Paket. Die Definition lautet:

1 NtcPacket ::= INTEGER

2
3 NtcDataPacket ::= INTEGER
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Der Temperaturdienst ist in der Lage, periodisch Temperaturwerte zu liefern, ohne dass der
Benutzer diesen immer wieder anfordern muss. Den Zeitabstand in Sekunden zwischen zwei
Temperaturwerten iibergibt der Benutzer dem Dienst im NtcPacket. Ist der iibergebene
Wert 0, so wird nur einmal ein Temperaturwert geliefert. Das NtcDataPacket enthélt die
Temperaturwerte in Grad Celsius, die der Dienst an seine Dienstnutzer versendet.

Auf diese Weise lassen sich fiir jeden Dienst die Pakete spezifizieren, die zwischen Anbie-
ter und Nutzer ausgetauscht werden sollen. Die vollstdndige ASN.1-Spezifikation fiir alle
Sensorboard-Dienste findet sich im Anhang A.

4.6 Sensorboard-Dienste fiir die AmICoM

Im letzten Abschnitt wurden die Schnittstellen von AmICoM-Diensten vorgestellt. In die-
sem Abschnitt geht es um die implementierten Dienste, die auf den Sensoren oder Aktua-
toren des Imote2 Sensorboards basieren. Jeder Dienst ist als eigenstdndiger Prozess, der
sich im Block SensorboardServices (siehe Abschnitt 4.4) befindet, auf jedem Imote2 mit
Sensorboard verfiigbar. Folgende Dienste sind implementiert worden:

e LED Dienste: Es konnen mit zwei verschiedenen Diensten sowohl die LEDs des Imo-
te2, als auch die LEDs des Sensorboards angesprochen werden. Wie oben schon er-
wahnt, kann man LEDs an- und ausschalten, sowie mit einer bestimmten Frequenz
blinken lassen.

e Temperatur: Es ist moglich, die Temperatur nur einmal abzurufen, als auch ein In-
tervall anzugeben, in dem dann je ein Temperaturwert geliefert wird.

e Lichtsensor: Auch hier ist sowohl das Abfragen eines einzelnen Wertes, als auch eine
Intervallangabe mdoglich.

e Bewegungsmelder: Es ist ebenfalls eine Intervallangabe oder eine Einzelabfrage mog-
lich.

e Piezosummer: Der Piezosummer kann einmalig aus- und eingeschaltet werden, sowie
mit einer Frequenz umgeschaltet werden.

e Mikrofon: Das Mikrofon kann ein- und ausgeschaltet werden. In der Paketdefinition
ist schon vorgesehen, die Abtastfrequenz beim Einschalten mit zu {ibergeben, aller-
dings unterstiitzt der Dienst keine von 8 kHz verschiedenen Abtastfrequenzen. Es
wird die voreingestellte Abtastrate von 8 kHz verwendet.

Anhand eines Beispiels soll gezeigt werden, wie ein Sensorboard-Dienst des Imote2 arbei-
tet. In den Abbildungen 4.6 und 4.7 sieht man die Spezifikation des Prozesses Temperature,
der den Temperaturdienst enthilt. Jeder Dienst im AmICoM-Netzwerk benotigt einen ein-
deutigen Namen. Da die Sensorboard-Dienste auf jedem Imote2 zur Verfiigung stehen sol-
len, benotigt man noch ein zusdtzliches Unterscheidungskriterium. Der Dienstname setzt
sich zusammen aus der eigentlichen Beschreibung, in diesem Fall NTC fiir den Tempera-
turdienst, und dem Hostnamen des Imote2. Mit Hilfe des Hostnamens kann man gleiche
Dienste auf unterschiedlichen Imote2 unterscheiden. Fiir den Hostnamen wurde eine ein-
deutige ID im FLASH-Speicher jedes Imote2 abgelegt, diese wird ausgelesen und daraus
der Hostname bestimmt. Der Dienstname des Temperaturdienstes auf dem Imote2 mit der
ID 3 lautet beispielsweise IM3.NTC. Weil der Dienstname in jedem Paket versendet wird,
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process Temperature 1(2)

DCL
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T addr AddressType,
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serviceNtc := addr(hostname//.NTC’); res Integer;

TIMER retry:=5;

Register_req
(1,serviceNtc)

Register_ind
(nr,addr,bool)

Register_req(1,serviceNtc)
false

true

/*#CODE
SDLErrqr )
("Wrong name fglr this servicen"); SET(retry); RESET(retry);

[ N|
- ready

Abbildung 4.6: Prozess Temperature (Seite 1)

ist es sinnvoll, nicht zu lange Dienstnamen zu wahlen, da der Transceiver des Imote2 nur
eine stark begrenzte Bandbreite von 250 kBit/s zur Verfiigung stellt.

In der Starttransition des Prozesses wird zunéchst der Hostname bestimmt und dann ver-
sucht, den Dienst mit dem Dienstnamen zu registrieren (Signal Register req). Die Antwort
auf diese Anfrage ist das Signal LedPacket und kann positiv oder negativ ausfallen (farbig
markierte Entscheidung in Abbildung 4.6). Stimmen der Dienstname der Antwort mit dem
Dienstnamen des Dienstes nicht tiberein, wird ein Laufzeitfehler (SDLError) ausgeldst, da
die Antworten zu den jeweiligen Prozessen korrekt zugeordnet werden sollten. Bekommt
der Prozess eine positive Bestdtigung, so wurde der Dienst erfolgreich in der AmICoM
registriert und ist nun bereit zur Nutzung. Liegt eine negative Antwort vor, so wird nach
einer Wartezeit versucht, den Dienst erneut zu registrieren.

Im Zustand ready wartet der Dienst auf Anforderungen von Dienstnutzern. Wird eine sol-
che Anforderung mittels des Recv Signals empfangen, liegen die Daten als kodierter Wert
vom Typ NtcPacket vor, der zundchst dekodiert werden muss, dazu wird die Funktion
decode aufgerufen. Schligt der Dekodierungsvorgang fehl, so wird das Paket verworfen.
Bei erfolgreicher Dekodierung kann nun auf die Daten des Pakets zugegriffen werden. Das
Paket enthélt einen Integer-Wert (siehe Definition des Datentyps Abschnitt 4.5), das den
Zeitabstand zwischen zwei Temperaturwerten angibt. Ist der Wert 0, so wird nur ein ein-
zelner Temperaturwert geliefert und ein eventuell gesetzter Timer fiir einen periodischen
Temperaturwert geloscht. Mit dem Signal BOARD _get wird ein Temperaturwert vom Sen-
sorboard angefordert. Bei einer periodischen Bereitstellung von Temperaturwerten wird ein
Timer gesetzt, der auslost, wenn der nédchste Temperaturwert geliefert werden soll. Erhélt
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der Prozess iiber das Signal Temperature einen Temperaturwert, wird dieser zundchst in
eine Variable eines ASN.1 Datentyps geschrieben und anschlieffend enkodiert. Dann wird
das Paket iiber das Send-Signal iiber das Netzwerk an alle Dienstnutzer gesendet.

Recv(nr,
addr,data)

process Temperature 2(2)

DCL

temp Integer,

interval Duration :=0,
tempPaket NtcDataPacket;

res := decode(data,ntc);

TIMER IntervalTimer;

" . interval := 1.0*float(ntc);
RESET(IntervalTimer); SET(NOW-+interval,IntervalTimer);
[ N|

BOARD_get
(PIC_sensor_NTC)

IntervalTimer

Temperature
(temp)

tempPaket := temp;

SET(NOW-+interval,IntervalTimer); res := encode(data,tempPaket);

BOARD_get
(PIC_sensor_NTC)

Send(1,serviceNtc,data)

Abbildung 4.7: Prozess Temperature (Seite 2)

Dies ist ein Beispiel fiir einen einfachen Dienst fiir die AmICoM. Nicht beriicksichtigt wer-
den momentan mehrere Dienstnutzer, die mdglicherweise unterschiedliche Zeitanforderun-
gen an einen periodischen Temperaturdienst stellen. Wahrend ein Knoten alle 10 Sekunden
einen Temperaturwert bendtigt, benotigt ein anderer nur jede Minute einen Wert. Der wei-
tere Ausbau von Diensten hdngt von den Anforderungen der Dienstnutzer ab und weitere
Funktionalitdt wird bei Bedarf ergéinzt. Die anderen am Anfang diese Abschnittes erwihn-
ten Dienste funktionieren sehr dhnlich zu dem hier vorgestellten Temperaturdienst und
werden nicht n&her betrachtet.

Am Ende dieses Kapitels ldsst sich zusammenfassen, dass nun sowohl fiir den PC als auch
fiir den Imote2 eine Verison der AmICoM vorliegt. Es wurden eine Reihe von Beispiel-
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diensten fiir den Imote2 entwickelt und aufgezeigt, wie sich die Datenschnittstellen von
Diensten mit Hilfe von ASN.1 spezifizieren lassen. Bis jetzt konnen PC-Netzwerk und
Imote2-Netzwerk nicht miteinander kommunizieren, da sie verschiedene Kommunikations-
technologien verwenden. Die Entwicklung eines Gateways, das zwischen den beiden Netzen
vermittelt, ist Thema des néchsten Kapitels.



Kapitel 5

AmICoM-Gateway

Es wurden bis jetzt zwei Versionen der AmlICoM vorgestellt. Die PC-Version nutzt als
Kommunikationstechnologie Ethernet und WLAN, die Imote2-Version nutzt den 802.15.4
Standard. Damit ist zunédchst die Nutzung von Diensten im selben Subnetz moglich. Zur
netziibergreifenden Nutzung von Diensten ist zusdtzlich eine Gatewayfunktionalitét erfor-
derlich. Ein Gateway ist laut |[Tan07| ein Gerdt, das zwei nicht miteinander kompatible
Netze verbindet, indem es die fiir die Umsetzung bendtigte Hardware und Software be-
reitstellt. Zwei iiber ein Gateway verbundene Netze nennt man Internetwork. Beispiele fiir
Gateways sind ein E-Mail-Gateway, dass ankommende E-Mails als SMS in ein Handy-Netz
versendet, oder ein Gateway, das ein Netzwerk, das TCP/IP nutzt, und ein Netzwerk, das
das ATM-Transportprotokoll nutzt, verbindet.

Fiir den Zusammenschluss von AmICoM-Subnetzen wird solch ein Gateway bendtigt. Es
muss eine Umsetzung der Signale des 802.15.4-Netzwerkes in die des Ethernets/WLANs
stattfinden. Um keine zusétzliche Hardware anschaffen und programmieren zu miissen,
wurde eine Losung gewahlt, die mit schon vorhandenen Hardwarekomponenten auskommt.
Das AmICoM-Gateway besteht aus einem PC und einem Imote2, die iiber eine UART-
Schnittstelle miteinander verbunden sind und so die Verbindung zwischen den zwei Netzen
herstellen konnen.

Die Verbindung von Netzwerken birgt ein potentielles Problem: Die Daten, die zwischen
Dienstanbieter und Dienstnutzer ausgetauscht werden, werden mittels Broadcast im jewei-
ligen Netzwerk verteilt. Beide vom PC verwendeten Kommunikationstechnologien besitzen
eine wesentlich hohere Ubertragungsrate (Ethernet bis 1 GBit/s, WLAN bis 54 MBit/s),
als der 802.15.4-Standard (bis zu 250 kBit/s), den der Imote2 verwendet. PCs kénnen nun
Dienste bereitstellen, die hohe Datenraten benotigen, wie zum Beispiel Dienste, die Vi-
deodaten iiber das AmICoM-Netzwerk versenden. Findet eine Dateniibertragung statt, so
werden aufgrund des Broadcasts die Daten auch innerhalb des Imote2-Netzwerkes verteilt.
Innerhalb von kurzer Zeit wird dann das Imote2-Netzwerk iiberlastet, da der Transceiver
des Imote2 mit den hohen Datenraten nicht zurecht kommt. Aber in den meisten Féllen ist
es gar nicht ndtig, bandbreitenintensive Dienste in das Imote2 Netzwerk zu leiten, da die
Knoten aufgrund ihrer geringen Leistungsfihigkeit und Hardwareausstattung den Dienst
nicht nutzen konnen. Eine bessere Losung wire, dass das Gateway nur die Daten in das
Imote2-Netzwerk weiterleitet, die auch im Netzwerk bend6tigt werden. Diese Funktionalitat
stellt das in dieser Arbeit entwickelte AmICoM-Gateway bereit.

Das Kapitel ist in vier Abschnitte unterteilt. Der erste Abschnitt stellt den Aufbau des
Gateways vor, der zweite betrachtet das Protokoll, das auf der Punkt-zu-Punkt UART-
Verbindung zwischen PC und Imote2 verwendet wird. Im dritten Abschnitt geht es um die
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dynamische Filtereigenschaft des Gateways, die nur die im anderen Netz bendtigten Daten
weiterleitet. Von dem entwickelten Filter wird mit Hilfe von ConTraST eine Dokumentation
erstellt, das Ergebnis wird im letzten Abschnitt vorgestellt.

5.1 Architektur des Gateways

Abbildung 5.1 zeigt die Architektur des AmICoM-Gateways. Es besteht aus einem PC
und aus einem Imote2, die iiber eine UART miteinander verbunden sind. Der PC kann je
nach Hardwareausstattung mittels Ethernet oder WLAN mit anderen PCs im Netz ver-
bunden sein, der Imote2 ist iiber den CC2420, der den 802.15.4 Standard implementiert,
mit den anderen Imote2 vernetzt. Sowohl PC als auch Imote2 lassen sich zusétzlich zu
ihrer Gatewayfunktionalitdt als normale AmICoM-Knoten verwenden, das bedeutet, sie
konnen selbst sowohl Dienste anbieten als auch nutzen. Grundséatzlich werden alle Pakete,
die PC oder Imote2 aus ihrem Netz empfangen, iiber die UART-Schnittstelle gesendet und
im anderen Netz gesendet. Aus den oben genannten Griinden mochte man jedoch nicht,
dass jedes Paket in jedes Netzwerk weitergegeben wird, sondern nur die bendtigten. Der
dynamische Filter, der dies bewerkstelligt, befindet sich auf dem (wesentlich leistungsfi-
higeren) PC. Dies bedeutet, dass der Imote2-Teil des Gateways keine Pakete filtert. Jedes
Paket im Imote2-Netzwerk wird zunéchst {iber die UART-Verbindung zum PC gesendet.
Dort wird es dann vom Filter eventuell verworfen oder weitergeleitet. Dieses Vorgehen
erzeugt einen hoheren Bandbreitenbedarf der UART-Schnittstelle. Der Grund den Filter-
mechanismus nur einseitig zu verwenden ist, dass man Dienste, die nur im PC-Netzwerk
verwendet werden und einen hohem Bandbreitenbedarf besitzen, daran hindert, dass ihre
Daten ins Imote2-Netz gelangen und nicht umgekehrt, da das PC-Netzwerk eine wesentlich
grofere Bandbreite besitzt. Zum anderen werden Dienste, die im Imote2-Netzwerk ange-
boten werden, eher von PC genutzt, als dass ein Imote2 einen PC-Dienst nutzt. Daher
miissen die Daten in der Regel sowieso iiber die UART-Schnittstelle iibertragen werden.
SchlieRlich verfiigt der PC iiber signifikant mehr Leistung als der Imote2 und wird durch
den dynamischen Filter kaum zusétzlich belastet. Im Folgenden werden der PC-Teil und
der Imote2-Teil des Gateways genauer betrachtet.

AmICoM-Gateway

PC Imote2
Application Application
AmICoM i AmICoM
Service Layer dyn. Filter Service Layer
Routing | point-to—point Point-to-point| ~ Routing
Ethernet/ Uart Uart Uart
802.15.4
WLAN MAC MAC

Abbildung 5.1: Schematische Ubersicht des AmICoM-Gateways

Ein Unterschied zu der gewohnlichen Arbeitsweise eines Gateways ist, dass ein Gateway
normalerweise explizit adressiert wird, dies hier aber nicht der Fall ist. Da jedes Paket im
AmICoM-Netzwerk an alle anderen Knoten geschickt wird, kommt auch jedes Paket am
Gateway an. Das Gateway entscheidet dann selbststindig, ob es das Paket in das andere
Netz leitet oder nicht.
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system AmiComGateway APPL_recy,
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! ‘ €4 | TAPPL_init,
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toApp
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ApplicationAdaptation |~~~ "~ Tthem to a PC (Java,C++) application
toAmiCom | T

c3 . .
Register_ind,
UnRegister_ind,
Investigate_ind,
Subscribe_ind,
UnSubscribe_ind,
Recv

Register_req,
UnRegister_req,
Investigate_req,
Subscribe_req,
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Send

User c6
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Abbildung 5.2: SDL-System des Gateways: PC-Teil

5.1.1 PC-Teil des AmICoM-Gateways

Das SDL-System fiir den PC-Teil des Gateways (Abbildung 5.2) ist &hnlich dem SDL-
System fiir normale AmICoM-Knoten fiir den PC (Abschnitt 4.4) aufgebaut. Die Blocke
ApplicationAdaptation, Distributed UserProviderMiddleware und Flooding bleiben unveran-
dert. Neu hinzugekommen sind die Blocke ImoteGateway und SignalDistributor (in Abbil-
dung 5.2 farbig markiert). Der Block ImoteGateway enthélt den dynamischen Filter und
das UART-Protokoll, das auf der Verbindung zwischen PC und Imote2 verwendet wird.
Eine Anforderung ist, dass auch die Gatewayknoten als normale AmICoM-Knoten genutzt
werden konnen. Deswegen enthilt der PC-Teil des Gateways eine Instanz des Blockes Dis-
tributed UserProvider Middleware. Nun miissen Pakete, die iiber die LAN-Schnittstelle den
Knoten erreichen, nicht nur an die Distributed UserProviderMiddleware weitergegeben wer-
den, sondern auch an den Block ImoteGateway, da in der AmICoM nicht bekannt ist,
welcher Dienst auf welchem Knoten angeboten wird. Umgekehrt miissen Pakete vom Block
Distributed UserProviderMiddleware sowohl im PC-Netzwerk als auch potentiell im Imote2-
Netzwerk verteilt werden, gehen also sowohl an den Block Flooding als auch an den Block
ImoteGateway. Dasselbe gilt fiir Pakete, die iiber die UART-Schnittstelle aus dem Imote2-
Netzwerk empfangen werden. Passieren sie den Filter, werden sie sowohl an den lokalen
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AmICoM-Knoten als auch an das PC-Netzwerk weitergegeben. Die Vermittlung zwischen
diesen drei Blocken leistet der Block SignalDistributor. Er besitzt drei Gates und leitet
Signale, welche er iiber ein Gate empfingt an die beiden anderen Gates weiter. Es findet
also innerhalb dieses Blockes eine Signalduplizierung statt.

block ImoteGateway

Filter_req, c9 7Fi|ter_req,
Filter_add, Filter_add,
Filter_del, Filter_del,
Filter_count Filter_count
FilterGate FilterGate
Pc2Imote: Imote2Pc:

GatewayFilter
RecvGate SendGate

GatewayFilter
SendGate RecvGate

7Subscribe7req,
Subscribe_ind,

Subscribe_req,
Subscribe_ind,

Subscribed, Subscribed,
UnSubscribe_ind, UnSubscribe_ind,
Investigate_ind, c6 c3 Investigate_ind,

Investigate_req,
Recv,Alive,codecPid

Investigate_req,
Recv,Alive,codecPid

SupsScribe_req, Subscribe_re

user user
[LAN_send} LanCoDec: user |sdbscribe_ind, Subscribe_ind, \ || user
c6 antobec: ubscribed, Subscribed, UartCoDec:
AmiComCoDec |unSubscribe_ind,| |UnSubscribe_ind, AmiComCoDec
[LANJECV medium Investigate_ind, Investigate_ind, di
Investigate_req, Investigate_req, medium

C4 Send,Alive Send,Alive

LAN_recv]
C2
LAN_send}

UartProtocol

(Uart2sdi)

C1 [(sdi2Uart)

toUART

Abbildung 5.3: Block ImoteGateway

In Abbildung 5.3 sieht man die interne Architektur des Blocks ImoteGateway. Er enthélt
das UART-Protokoll (Block UartProtocol), das im néchsten Abschnitt vorgestellt wird, und
den dynamischen Filter. Der Filter ist symmetrisch aufgebaut und besteht aus zwei Instan-
zen des Prozesstyps GatewayFilter. Die Funktion des dynamischen Filters wird detailliert in
Abschnitt 5.3 erldutert. Zusétzlich enthilt der Block noch zwei Instanzen des Prozesstyps
AmiComCoDec. Damit eine Entscheidung im Filter iiber die Weiterleitung des Paketes ge-
troffen werden kann, muss der Typ des Pakets bekannt sein. Dazu muss das Paket, das als
Bytefolge mit dem Signal LAN _recv empfangen wird, in ein AmICoM-Signal umgewandelt
werden. Entscheidet der Filter, dass das Paket in das andere Netzwerk weitergeleitet wird,
muss das Paket wieder in eine Bytefolge encodiert werden. Diese Aufgaben {ibernehmen
die CoDec-Prozesse. Eine Moglichkeit, um den erneuten Dekodierungsvorgang des Signals
einzusparen, ist die Zwischenspeicherung der Originalbytefolge. Diese muss dann an den
GatewayFilter weitergegeben werden; wenn der Filter das Paket durch das Gateway lei-
tet, kann sofort die originale Bytefolge versendet werden. Dies wiirde eine Anderung der
CoDec-Prozesse erfordern, so dass diese neben dem dekodierten Signal auch die Original-
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bytefolge zum Filterblock senden. Somit kdnnte der CoDec-Prozess aus der AmICoM nicht
wiederverwendet werden, weshalb diese Losung nicht weiter verfolgt wird. Der zusétzliche
Enkodierungsaufwand ist aufgrund der Leistungstéhigkeit des PC zu vernachléssigen.
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applications:ImoteApplications

AmiCom Driver
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7Register_ind,
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C7 |~
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Send

) ) ser
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Abbildung 5.4: SDL-System des Gateways: Imote2-Teil

5.1.2 Imote2-Teil des Gateways

Auch die Imote2-Seite des Gateways (Abbildung 5.4) entspricht im wesentlichen dem nor-
malen AmICoM-Knoten fiir den Imote2 (sieche Abschnitt 4.4). Alle Blocke daraus wur-
den unverdndert iibernommen, damit kann auch der Imote2-Teil des Gateways als nor-
maler AmICoM-Knoten genutzt werden. Um die Gatewayfunktinalitét zu realisieren sind
auch hier Blocke hinzugefiigt worden (farbig markiert in Abbildung 5.4). Der Block Si-
gnalDistributor erfiillt dieselbe Aufgabe wie auf der PC-Seite des Gateways. Er leitet ein
Paket, das iiber einen der Blécke UartProtocollmote, Distributed UserProviderMiddleware
oder Flooding empfangen wurde, an die jeweils zwei anderen Blocke weiter, um die Pake-
te im gesamten AmICoM-Netzwerk zu verteilen. Der Block UartProtocollmote enthilt das
UART-Protokoll auf Imote2-Seite, das mit dem PC kommuniziert und die beiden Teilnetze
miteinander verbindet. Eine Filterfunktionaltédt gibt es im Imote2-Teil des Gateways nicht.
Die Hardwareanbindung der UART-Schnittstelle erfolgt iiber SEnF. Zusédtzlich werden die
LEDs des Imote2 nicht fiir einen Dienst verwendet, sondern dienen als Statusausgaben.
Wenn keine Verbindung mit der PC-Seite des Gateways besteht, blinkt die rote LED des
Imote2. Sobald eine Verbindung aufgebaut wurde erlischt die rote LED und die blaue
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und die griine LED leuchten dauerhaft. Beim Empfang eines Paketes iiber die UART-
Schnittstelle erlischt die blaue LED fiir kurze Zeit und wird dann wieder eingeschaltet.
Beim Versenden eines Pakete wird die griine LED kurz aus- und wieder eingeschaltet. Auf
diese Weise ist fiir den Systementwickler leicht erkennbar, wann Daten durch das Gateway
fliefen.

5.2 Punkt-zu-Punkt-Verbindung zwischen Imote2 und PC

Eine UART-Schnittstelle verbindet die Imote2-Seite des Gateways mit der PC-Seite des
Gateways. Die Verbindung arbeitet im Voll-Duplexmodus und verfiigt iiber eine maxi-
male Datenrate von 115200 Bit/s in beide Richtungen. Ein UART-Zeichen besteht aus 8
Datenbits, einem Start- und einem Stoppbit. Somit ist eine Datenrate je Richtung von

B 115200 Bit/s = 92160 Bit /s

moglich. Das bedeutet, dass die UART-Verbindung der Flaschenhals des AmlICoM-
Netzwerks ist, da es die langsamste Verbindung ist. Die Anbindung der UART-Schnittstelle
erfolgt {iber das SEnF mit den UART-Modulen fiir PC und Imote2. Auf dieser Punkt-zu-
Punkt-Verbindung wird ein kleines Protokoll verwendet, das folgende Aufgaben hat:

e Beide Endpunkte miissen wissen, ob eine Verbindung erfolgreich aufgebaut wurde.
e Die Grenzen der Rahmen der AmICoM miissen erkannt werden.

e Die Daten diirfen nicht zu schnell zur UART-Schnittstelle gesendet werden, damit
diese nicht iiberlastet wird.

Stopp-

Lange AmICoM-Rahmen Byte

Abbildung 5.5: Ein UART-Rahmen

Der PC-Teil des Protokolls, das die genannten Aufgaben erfiillt, befindet sich im Block
UartProtocol (sieche Abb 5.3) und der Imote2-Teil des Protokolls im Block UartProtocoll-
mote (siehe 5.4). Um Rahmengrenzen sicher erkennen zu konnen, werden die AmICoM-
Rahmen in ein weiteres Rahmenformat eingepackt. Ein UART-Rahmen besteht aus einem
Léngenbyte am Anfang des Rahmens und einem Nullbyte am Ende des Rahmens (siche
Abbildung 5.5). Das Léngenbyte enthélt die Lange der Daten, wobei das Langenbyte und
das Nullbyte am Ende nicht mitgezidhlt werden. Mit Hilfe dieser zusétzlichen Bytes lassen
sich Rahmengrenzen erkennen, indem man iiberpriift, ob nach den Daten, deren Lénge
bekannt ist, an der richtigen Stelle ein Nullbyte steht. Zum Versenden eines AmICoM-
Rahmens werden die zusétzlichen Bytes hinzugefiigt. Beim Empfang eines Rahmens werden
die urspriinglichen AmICoM-Rahmen wieder aus den Daten extrahiert und kénnen weiter-
verarbeitet werden. Schldgt die Rahmenerkennung fehl, so wird die gesamte empfangene
Bytefolge verworfen und erst mit der néchsten empfangenen Bytefolge wiederaufgenom-
men. Die Fehlerrate auf der UART-Verbindung ist gering, kommt es trotzdem zu einem
Ubertragungsfehler, so kann der Rahmen vom CoDec-Prozessen der AmICoM nicht korrekt
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dekodiert werden und wird dort verworfen, deswegen ist eine Fehlerbehandlung im UART-
Protokoll nicht unbedingt notwendig. Das Verfahren funktioniert nur unter der Annahme,
das ein Signal, das empfangene Daten der UART-Schnittstelle enthélt, zwar mehrere Rah-
men enthalten kann, die Rahmen sich aber nicht auf mehrere Signale verteilen. Von dieser
Annahme kann ausgegangen werden, da das UART-Modul des SEnF immer dann emp-
fangene Daten an das SDL-System weitergibt, wenn eine bestimmte Zeit lang kein Byte
mehr iiber die UART-Schnittstelle empfangen wurden. Somit enthalten Signale, die im
SDL-System ankommen zwar unter Umstédnden mehrere Rahmen, aber diese Rahmen sind
mit grofser Wahrscheinlichkeit komplett.

UartProtocol

HL

a®

Timer

¢ waitdOK > ’UartProtocoIImote

wait4HL

HL

Timer

—

{ waitdok >

-

OK

connected connected

Abbildung 5.6: Handshake bei Verbindungsaufbau der UART-Schnittstelle

Ein Handshake-Protokoll wird verwendet, um zu erkennen, dass beide Seiten bereit zum
Datenaustausch sind. Der Handshake geschieht durch den Austausch von 2-Byte langen
Nachrichten, die keine Léngen- oder Nullbytes enthalten. Abbildung 5.6 zeigt den Ab-
lauf eines Handshakes. Der PC sendet eine Hallo-Nachricht (kodiert als HL), worauf der
Imote2 mit einer OK-Nachricht antwortet. Bekommt der PC auf eine Hallo-Nachricht keine
Antwort, so wiederholt er nach Ablauf eines Timers seine Anfrage. Wird sowohl die Hallo-
Nachricht als auch die OK-Nachricht empfangen, gilt die Verbindung als aufgebaut und es
konnen Daten ausgetauscht werden. Der Imote2 signalisiert eine aufgebaute Verbindung
und Datenaustausch mit seinen LEDs. Féllt der PC in der Verbindung aus, so erkennt der
Imote2 diesen Ausfall nicht, aber die Verbindung wird, wenn der PC wieder bereit ist, neu
aufgebaut, indem der PC wiederum eine Hallo-Nachricht sendet und der Imote2 mit einer
OK-Nachricht antwortet. Fillt der Imote2 aus, so wird dies ebenfalls nicht festgestellt und
der PC erhélt die Verbindung aufrecht. Damit sich Imote2 und PC in diesem Fall neu
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synchronisieren konnen, sendet der Imote2, wenn er neu gestartet wird, ebenfalls Hallo-
Nachrichten aus. Ist keine Verbindung aufgebaut, ignoriert der PC diese Nachrichten und
unternimmt stattdessen einen eigenen Versuch, die Verbindung aufzubauen. Nimmt der
PC jedoch an es besteht noch eine Verbindung zum Imote2, wird ihm durch diese Nach-
richt signalisiert, die Verbindung neu aufzubauen. Es wurde sich gegen eine Erkennung
von Ausfillen entschieden, da diese aufwéindiger zu realisieren sind. So hétte beispielsweise
eine Erkennung mittels regelméfig ausgetauschten Nachrichten fiir zusétzliche Belastung
der Bandbreite gesorgt.

Damit die Sendepuffer der UART-Schnittstellen nicht iiberlaufen, wenn sie Daten in zu
schneller Folge erhalten, gibt es auf beiden Seiten der Verbindung Warteschlangen. Auf PC-
Seite ist die Warteschlange im SEnF-Modul der UART-Schnittstelle lokalisiert, auf Imote2-
Seite im SDL. Bevor neue Daten {iber die UART-Schnittstelle des Imote2 gesendet werden,
wird auf die Bestatigung vom SEnF-Modul gewartet, dass der vorangehende Rahmen fer-
tig gesendet wurde. Die Benachrichtigung erfolgt {iber das Signal UART _sendFinished. In
der Zwischenzeit werden alle weiteren Rahmen, die iiber die UART-Schnittstelle gesendet
werden sollen, im SDL-System zwischengespeichert.

5.3 Die dynamische Filterfunktionalitit des AmICoM-
Gateways

In diesem Abschnitt wird die dynamische Filterfunktionalitdt des Gateways (siehe Abbil-
dung 5.3) néher erldutert; fiir diese Funktion sind wie schon erwdhnt die beiden Instanzen
des Prozesses GatewayFilter zustdndig, die sich beide auf der PC-Seite des Gateways befin-
den. Die Filterfunktionalitét ist symmetrisch aufgebaut, das bedeutet die Funktionalitit ist
von beiden Netzen aus betrachtet gleich. Jede dieser Instanzen ist fiir eine Kommunikati-
onsrichtung zustéandig, dem entsprechend sind die Namen der Prozesse Pc2Imote und Imo-
te2Pc. Fiir die Filterung unterscheidet man zwei Paketarten. Zum einen die Management-
Pakete des AmICoM-Netzwerkes, die den Filter in jedem Fall passieren miissen, weil es
sich hierbei um Daten handelt, die im gesamten AmICoM-Netzwerk verfiigbar sein miis-
sen. Zum anderen sind es die Pakete, die die eigentlichen Daten, die zwischen den Diensten
ausgetauscht werden, beinhalten. Diese Pakete sollen nur dann in das andere Netz wei-
tergeleitet werden, wenn sie dort gebraucht werden. In dem jeweils anderen Netz werden
Datenpakete dann benotigt, wenn Dienstanbieter und Dienstnutzer sich in verschiedenen
Teilnetzen befinden. Befinden sich Dienstanbieter und Dienstnutzer im selben Teilnetz, so
geniigt es, wenn die Datenpakete nur in diesem Teilnetz verfiigbar sind. Auf diese Weise ist
es moglich, die Daten der Dienste, die eine hohe Ubertragungsbandbreite bendtigen und
nur im PC-Netzwerk genutzt werden, im Gateway zu filtern und so das Imote2-Netzwerk
nicht zu iiberlasten.

Die grundlegende Idee ist, dass jeder Filterprozess eine Liste mit Diensten besitzt, deren
Pakete den Filter passieren diirfen; alle anderen Datenpakete werden im Filter verwor-
fen. Diese Liste wird als Durchgangsliste bezeichnet. Es muss erkannt werden, wann ein
Dienstnutzer und ein Dienstanbieter sich in verschiedenen Teilnetzen befinden, denn dann
muss der Dienst der Durchgangsliste hinzugefiigt werden. Wenn Dienste ausfallen oder
ein Dienstnutzer sein Abonnement eines Dienstes zuriicknimmt, dann miissen diese Dien-
ste wieder von der Liste entfernt werden, damit der Datenverkehr so gering wie moglich
gehalten wird. Die beiden Filterinstanzen miissen ihre Listen konsistent halten, dazu kom-
munizieren sie mittels Signalen miteinander. Im Folgenden erldutern einige MSCs die Funk-
tionsweise der Filterfunktionalitdt. Die MSCs abstrahieren von der in 5.1.1 und in 5.1.2
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vorgestellten Struktur. Die Instanzen Pc2lmote und Imote2Pc in den MSCs entsprechen
den jeweiligen Prozessen im SDL-System. Die Instanzen LAN und UART stehen stellver-
tretend fiir die zwei verschiedenen Netze. Die LAN-Instanz steht stellvertretend fiir einen
Knoten im PC-Netzwerk der AmICoM; hierbei ist nicht ausgeschlossen, dass es sich um den
PC-Gateway-Knoten selbst handelt. Jedes Paket, das dieser Instanz geschickt wird, wird im
PC-Netzwerk entweder {iber den Block SignalDistributor oder iiber den Fluten-Algorithmus
verteilt. Dasselbe gilt fiir die Instanz Uart und das Imote2-Netzwerk, mit dem Unterschied,
dass zwischen Filter und Imote2-Netzwerk die Pakete vorher iiber UART-Verbindung zum
Imote2 geschickt werden und somit jedes Paket aus dem Imote2-Netzwerk zunédchst an den
PC iibermittelt wird.

MSC Alive
| LAN | | Pc2Imote | | Imote2Pc | | Uart
UART_send
(Alive(LED))
is LED in
pass list ?
LAN_send
Alive(LED
LAN_send ( ( )
(Alive(CAM)) is CAM in
pass list ?
UART_send
(Alive(CAM))

Abbildung 5.7: MSC: Weiterleitung von Alive-Nachrichten auf dem PC-Knoten

5.3.1 Verfiigbare Dienste im Netzwerk

Die Nachricht Alive wird von jedem Dienstanbieter periodisch an jeden Knoten im Netzwerk
versendet. Sie wird dazu verwendet, um jedem Knoten die im Netzwerk verfiighbaren Dienste
mitzuteilen und um den Dienstnutzern zu signalisieren, dass ihr abonnierter Dienst noch
verfiigbar ist. Da alle Dienste im AmlICoM-Netzwerk jedem Knoten bekannt sind und
Dienstnutzer dariiber informiert werden, ob der Dienst noch verfiigbar ist, ergibt sich fiir
den Filter des Gateways, dass Pakete, die eine Alive-Nachricht enthalten, in jedem Fall
in das andere Netz weitergeleitet werden miissen. Das MSC in Abbildung 5.7 zeigt zwei
Alive-Nachrichten von zwei unterschiedlichen Diensten aus verschiedenen Netzen. Beide
Nachrichten werden von den jeweiligen Filter-Instanzen nicht gefiltert und an das jeweils
andere Netz weitergegeben, wo sie an alle weiteren Knoten verteilt werden.

Beim Empfang einer Alive-Nachricht wird {iberpriift, ob der Dienst in der Durchgangsliste
steht. Ist dies der Fall, werden die Alive-Nachrichten des Dienstes beobachtet, damit der
Dienst, wenn er ausfillt, wieder aus der Durchgangsliste geloscht werden kann. N&heres
hierzu siehe Abschnitt 5.3.3.
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MSC Subscribe

LAN Pc2Imote Imote2Pc Uart
LAN_send
Filter_re .
(Subscribe_req(LED)) -red PassReqTimout
(LED) |
UART_send

(Subscribe_req(LED))
UART_send

LAN_send (Subscribe_ind(LED))

(Subscribe_ind(LED)) [~

add LED to
pass list
Filter_add
(LED)
add LED to
pass list

_i__

Abbildung 5.8: MSC: Hinzufiigen von Diensten zur Durchgangsliste

5.3.2 Hinzufiigen von Diensten in die Durchgangsliste

Bei Systemstart sind die Durchgangslisten zunéchst leer und werden nach und nach aufge-
baut, sobald Dienste abonniert werden. Es muss festgestellt werden, wann Dienstanbieter
und Dienstnutzer sich in verschiedenen Netzen befinden, dann muss der Dienst in die
Durchgangsliste von beiden Filter-Instanzen aufgenommen werden. Diese Erkennung ge-
schieht mit den Subscribe-Nachrichten, die vom Dienstnutzer dazu benutzt werden, um
einen Dienst zu abonnieren.

Den genauen Vorgang verdeutlicht das MSC in Abbildung 5.8. In diesem Szenario md&ch-
te ein Knoten aus dem PC-Netzwerk den LED-Dienst abonnieren, den ein Knoten im
Imote2-Netzwerk anbietet. Der Knoten sendet dazu eine Subscribe reg-Nachricht. Diese
Nachricht erreicht per Broadcast auch den Gatewayknoten und somit auch den Prozess
Pc2Imote. Die Subscribe reg-Nachricht wird in jedem Fall in das Imote2-Netz weitergelei-
tet, da nicht bekannt ist, in welchem Netzteil der LED-Dienst angeboten wird. Gleich-
zeitig wird die andere Filter-Instanz (Imote2Pc) mit der Nachricht Filter req dariiber
informiert, dass es im PC-Netzwerk eine Anfrage fiir den LED-Dienst gab. Jede Filter-
Instanz hat neben der Durchgangsliste noch eine Liste, in der sie alle Dienste, fiir die sie
eine Subscribe ind-Nachricht erwartet, speichert. Der Prozess Imote2Pc wartet nun auf
eine Subscribe ind-Nachricht aus dem Imote2-Netzwerk, die anzeigt, dass der Dienst er-
folgreich abonniert wurde. Wird die Nachricht vor Ablauf eines Timers empfangen, so ist
bekannt, dass sich der Dienst im Imote2-Netzwerk befindet und er wird von der Liste
der erwarteten Subscribe ind-Nachrichten geloscht, der Durchgangsliste hinzugefiigt und
die Nachricht wird in das PC-Netz weitergeleitet. Der Dienst wird mittels der Nachricht
Filter add noch der Durchgangsliste des Prozesses Pc2Imote hinzugefiigt, damit Daten-
pakete dieses Dienstes den Filter in beiden Richtungen passieren kénnen. Nun enthalten
beide Durchgangslisten den Eintrag LED.

Angenommen der Dienst LED befindet sich nicht im Imote2- sondern im PC-Netzwerk,
dann empfingt nicht der Prozess Imote2Pc die Nachricht Subscribe ind, sondern der Pro-
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zess Pc2Imote. Dieser Prozess wartet nicht auf eine Subscribe ind-Nachricht, deswegen
wird auch kein Eintrag in der Durchgangsliste erzeugt. Der im Prozess Imote2Pc aufgezo-
gene Timer lauft ab und der Dienstname wird aus der Liste der erwarteten Subscribe ind-
Nachrichten geloscht. Somit steht fest, dass sich Dienstanbieter und Dienstnutzer im selben
Netzwerk befinden und deren Datenverkehr nicht durch das Gateway geleitet wird.

MSC Send
| LAN | | Pc2Imote Imote2Pc Uart
LAN_send

(Send(CAM,data))

is CAM in
pass list ?

LAN_send

(Send(LED,data))

is LED in
pass list ?

UART_send

(Send(LED,data))

UART_send

(Send(TMP,data))

is TMP in
pass list ?

__ﬁ_

Abbildung 5.9: MSC: Datenaustausch zwischen Diensten

5.3.3 Datenaustausch zwischen Diensten

Die Filterung von Daten, die nicht im anderen Netzwerk benétigt werden, ist die Haupt-
aufgabe des Gateways. Wie schon erwidhnt befinden sich die Dienste, bei denen sich Dienst-
nutzer und Dienstanbieter in verschiedenen Netzen befinden, in der Durchgangsliste. Die
Entscheidung, ob ein Datenpaket durch das Gateway geleitet werden muss, ist ein Nach-
schlagen des Dienstnamens in der Durchgangsliste. Befindet sich der Dienstname in der
Durchgangsliste, so wird das Paket weitergeleitet, ansonsten nicht. Anzahl und Grofe der
Managementpakete sind bei allen Diensten im AmICoM-Netzwerk in etwa gleich. Die Gro-
fse der Managementpakete ist vom Namen des Dienstes abhingig und die Anzahl von der
Anzahl an Dienstnutzern. Gibt es mehrere Dienstnutzer, steigt auch die Anzahl der Pa-
kete. Dahingegen unterscheiden sich Anzahl und Groéfe der Datenpakete je nach Dienst
erheblich. So sind die Pakete eines Videodienstes, der Videodaten im Netzwerk verteilt,
erheblich grofer, als die eines Dienstes, der nur einzelne Temperaturwerte im Netzwerk
verteilt. Deswegen werden auch die Datenpakete gefiltert, da sie bei bandbreitenintensiven
Diensten die meiste Bandbreite benotigen.

Die Send-Nachricht enthilt Datenpakete, die Dienstanbieter und Dienstnutzer untereinan-
der austauschen. Ob diese Nachrichten durch das Gateway geleitet werden, hingt davon
ab, ob sich der Dienst in der Durchgangsliste befindet. Abbildung 5.9 zeigt ein MSC, in
dem mehrere Send-Nachrichten von verschiedenen Seiten am Gateway eintreffen. Nehmen
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wir an, von den drei Diensten LED, CAM und TMP wurde nur der Dienst LED der Durch-
gangsliste hinzugefiigt. Fiir jede Nachricht wird die Durchgangsliste abgefragt und aufgrund
dieser Abfrage die Entscheidung getroffen. Dementsprechend wird nur die Send-Nachricht
des LED-Dienstes durch das Gateway geleitet, die anderen beiden Send-Nachrichten des
CAM- und des TMP-Dienstes werden im Filter verworfen.

MSC UnSubscribe

LAN Pc2Imote Imote2Pc Uart

LAN_send

(UnSubscribe_ind(LED))

is LED in
pass list ?
Filter_count
(LED) is there any
subscriber
UART_send left ?

(UnSubscribe_ind(LED))

delete LED
in pass list
Filter_del
delete LED (LED)
in pass list

_i__

Abbildung 5.10: MSC: Loschen von Diensten aus der Durchgangsliste mittels UnSubscribe-
Nachrichten

5.3.4 Loschen von Diensten aus der Durchgangsliste

Um unnotigen Datenverkehr zu vermeiden, miissen die Eintrdge der Durchgangsliste regel-
mafhig liberpriift werden, ob sie noch giiltig sind. Eintrége der Durchgangsliste miissen in
drei Fillen wieder geloscht werden. Erstens, wenn der Dienstnutzer mittels der Nachricht
UnSubscribe ind sein Abonnement abmeldet und keine weiteren Dienstnutzer vorhanden
sind, zweitens, wenn alle Dienstnutzer ausgefallen sind oder drittens, wenn der Dienstan-
bieter ausfillt.

Das MSC in Abbildung 5.10 beschreibt den ersten Fall. Ein Knoten im PC-Netzwerk hat
den Dienst LED abonniert, der im Imote2-Netzwerk angeboten wird und nimmt nun sein
Abonnement zuriick. Um den Dienstanbieter dariiber zu informieren, wird im PC-Netzwerk
die Nachricht UnSubscribe ind verbreitet und kommt schlieklich auch am Gateway an. Der
Prozess Pc2Imote stellt fest, dass sich der Dienst LED in seiner Durchgangsliste befindet,
informiert den Prozess Imote2Pc, dass es einen Abonnenten dieses Dienstes weniger gibt
und leitet die Nachricht in das Imote2-Netzwerk weiter. Der Prozess Imote2Pc hat die
Anzahl der Dienstnutzer des Dienstes in seinem Imote2-Netzwerk mitgezdhlt und kann
somit iiberpriifen, ob es noch einen Dienstnutzer im Imote2-Netzwerk gibt. Gibt es keinen
Dienstnutzer mehr, so wird der Eintrag aus der Liste geloscht. Dann muss noch der andere
Prozess benachrichtigt werden, dass dieser den Dienst ebenfalls aus seiner Durchgangsliste
16scht.
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MSC Subscribed

LAN Pc2Imote Imote2Pc Uart

LAN_send

(Subscribed(LED))

iSLED in
pass list ?

UART_send

(Subscribed(LED))

SubscribedTimeout
(LED)
LAN_send
(Subscribed(LED))
is LED in
pass list ?
UART_send

(Subscribed(LED))

SubscribedTimeout
(LED)
delete LED
in pass list
Filter_del
(LED)
delete LED
in pass list

__ﬁ_

Abbildung 5.11: MSC: Léschen von Diensten aus der Durchgangsliste wegen Ausfall der
Dienstnutzer

Es gibt auch Fille, in denen sich der Dienstnutzer nicht ordnungsgeméfl abmeldet, son-
dern einfach ausfillt. Dann kann der Eintrag aus der Durchgangsliste geloscht werden,
indem Subscribed-Nachrichten beobachtet werden, die jeder Dienstnutzer periodisch ver-
sendet. Dieses Szenario zeigt das MSC in Abbildung 5.11. Subscribed-Nachrichten werden
ebenfalls nur dann durch das Gateway geleitet, wenn der Dienst in der Durchgangsliste
steht. In der Abbildung wurde der LED-Dienst von einem Knoten im PC-Netzwerk abon-
niert und sendet in regelméafigen Absténden Subscribed-Nachrichten. Jedes Mal wenn eine
Subscribed-Nachricht vom Prozess Pc2Imote empfangen wird, wird ein parametrisierter Ti-
mer fiir diesen Dienst gestartet. Wird vor Ablauf des Timers eine neue Subscribed-Nachricht
empfangen, so wird der Timer neu gestartet. Die Dauer des Timers ist so eingestellt, dass er
erst auslost, wenn drei Subscribed-Nachrichten ausgeblieben sind. Fallen alle Dienstnutzer
aus, so kommen keine Subscribed-Nachrichten mehr zum Gateway und der Timer l&uft ab,
dann wird der Dienst aus beiden Durchgangslisten geloscht.

Genau nach demselben Prinzip funktioniert das Loschen von Diensten aus den Durchgangs-
listen, wenn der Dienstanbieter ausfallt. Immer wenn eine Alive-Nachricht empfangen wird,
wird ein Timer aufgezogen. Fillt der Dienst aus, lauft der Timer ab und der Dienst wird
aus den Durchgangslisten geloscht.
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5.4 Dokumentation des Filterprozesses

Eine weitere Funktion des in dieser Arbeit zur Kode-Generation verwendeten Transpilers
ConTraST ist, dass dieser aus einer mit Kommentaren angereichertem SDL-Komponente
eine vollstdndige Dokumentation erstellen kann [FG07|. Diese Dokumentation enthilt ei-
ne Reihe von Szenarien, die mit MSCs und ergidnzendem Text beschrieben werden. Dem
Leser der Dokumentation soll eine kurze Ubericht iiber die Funktionsweise der Kompo-
nente gegeben werden. Mit Hilfe dieser Funktion wurde eine Dokumentation des Prozesses
GatewayFilter erstellt. Die genauen Vorschriften, welche Kommentare man in eine SDL-
Komponente einfiigen muss, um eine Dokumetation zu erstellen, findet man in [F1i07]. Die
generierte Dokumentation wurde an manchen Stellen leicht verdndert, da der Dokumen-
tationsalgorithmus noch nicht in jedem Fall fehlerfrei arbeitet. An den MSCs der Doku-
mentation wurden vor allem die Richtungen der Signale verdndert, um die MSCs iiber-
sichtlicher zu gestalten, und die Reihenfolge der generierten Szenarien wurde veréndert,
um die Dokumentation verstdndlicher zu machen. Im Anhang B findet man die komplette
Dokumentation des GatewaykFilters.



Kapitel 6

Der Audiodienst des Imote2

Eine wichtige Funktion des Sensorboards ist die Aufnahme und Wiedergabe von Audioda-
ten. Es soll moglich sein, Audiodaten auf einem Knoten aufzunehmen, {iber die CC2420-
Schnittstelle des Imote2 zu versenden und auf einem anderen Knoten wiederzugeben. Ein
Dienst, der dies leistet, soll in Zukunft in die AmICoM integriert werden. Die Anséitze
hierfiir und die bisherigen Ergebnisse werden in diesem Kapitel beschrieben.

Das Kapitel gliedert sich in zwei Abschnitte. Abschnitt 6.1 beschéftigt sich mit der Auf-
nahme von Audiodaten mit dem Mikrofon des Sensorboards. Die Wahl der Abtastfrequenz
und die daraus entstehende Audioqualitdt werden n&her erldutert. In Abschnitt 6.2 geht es
um die Komprimierung von Audiodaten, um bei der Ubertragung Bandbreite einzusparen.

6.1 Aufnahme von Audiodaten mit dem Mikrofon des Sen-
sorboards

Das Mikrofon des Sensorboards soll vor allem menschliche Sprache aufnehmen. Um Au-
diodaten mit dem Imote2 und im AmICoM-Netzwerk verarbeiten zu kénnen, miissen die
analogen Daten des Mikrofons digitalisiert werden. Dies geschieht mit dem A /D-Wandler
des Sensorboards. Der Signalpegel des analogen Signals wird in periodischen Absténden
durch den A/D-Wandler in einen digitalen Wert gewandelt, dies nennt man Abtastung. Fiir
alle Abtastvorginge gilt das Nyquist-Shannonsche Abtasttheorem. Dies besagt, dass ein
bandbegrenztes Signal mit einer Maximalfrequenz fi,q, mit einer mindestens doppelt so
hohen Abtastfrequenz fupqst abgetastet werden muss, damit keine Informationen verloren
gehen und das Signal wieder vollsténdig rekonstruiert werden kann. Es muss also gelten:

fabtast > 2 fma:c

Wird das Abtasttheorem verletzt, treten so genannte Aliasing-Effekt auf, das bedeutet,
dass der urspriingliche Signalverlauf aus den Abtastwerten nicht mehr rekonstruiert werden
kann und statt dessen falsche Werte rekonstruiert werden. Kommt es bei einer Audioab-
tastung zu einer Verletzung des Abtasttheorems, dufert sich dies durch Stérungen, wenn
das abgetastet Signal wiedergegeben werden soll. Im schlimmsten Fall sind die Audiodaten
nicht mehr zu verstehen. Da die menschliche Stimme eine geringere Bandbreite besitzt als
Musik, benotigt man eine geringere Abtastrate als fiir Musikaufnahmen, um menschliche
Sprache in akzeptabler Qualitdt aufnehmen zu kénnen.

Ein Beispiel fiir den unterschiedlichen Bedarf von Bandbreite bei Sprache und Musik ist
der Vergleich der Abtastraten und Auflésung der Samples zwischen dem Audio-CD Format
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und dem ISDN-Telefonnetz. Wahrend fiir die Aufnahme einer Audio-CD mit 44,1 kHz
abgetastet wird, wird Sprache fiir das ISDN-Telefonnetz nur mit einer Frequenz von 8 kHz
abgetastet. Neben der Abtastrate spielt fiir die Qualitit noch die Gréfe der Samples, das
sind die einzelnen Abtastwerte, eine Rolle. Bei der Audio-CD betrégt die Auflosung der
Samples 16 Bit, bei ISDN 8 Bit.

Fiir das Mikrofon des Sensorboards wird eine Abtastrate von 8 kHz und eine Samplegro-
fie von 8 Bit gewdhlt. Zur Unterdriickung von Stérungen wird ein Bandpass, bestehend
aus Hoch- und Tiefpass, zur Bandbreitenbegrenzung des Signals verwendet. Da der A/D-
Wandler des Sensorboards maximal 10 Bit als Wandlungswert liefert, ist auch die maximale
Grofse der Samples auf 10 Bit beschrinkt. Damit man einen Abtastwert bequem fiiber die
SPI-Schnittstelle libertragen und weiterverarbeiten kann, bietet sich eine Samplegréfie von
8 Bit an, da der Qualitétsverlust durch das Weglassen der zwei niederwertigsten Bits gering
ist (siehe Abschnitt 3.3.1). Wenn die Audiodaten im AmICoM-Netzwerk genutzt werden
sollen, ist die UART-Verbindung des AmICoM-Gateways mit einer Ubertragungsrate von
etwa 92kBit/s die Verbindung mit der geringsten Datenrate. Bei einer Abtastrate von
8 kHz und einer Samplegrofe von 8 Bit ergibt sich ein Datenstrom von 64 kBit/s (wie bei
ISDN). Somit ist eine nur eine geringe Erhéhung der Abtastrate moglich, bevor die maxi-
male Datenrate der UART-Verbindung erreicht wird. Bei gleichbleibender Abtastrate von
8kHz kann die Auflésung der Samples auf maximal 11 Bit erhoht werden (Datestrom von
88 kBit/s), bevor die maximale Datenrate erreicht wird.

Die Integration des Mikrofons in SEnF wird in Kapitel 3 beschrieben. Um die Funktion
des Mikrofons zu testen, wurde ein SDL-System erstellt, das Daten vom Mikrofon liest
und {iber die UART-Schnittstelle ausgibt. Die so gewonnenen Audiodaten wurden am PC
wiedergegeben, so dass man deren Qualitdt beurteilen kann. Nach mehreren Testldufen mit
Sprache und mit Musik l&dsst sich zusammenfassen, dass die erreichte Qualitdt zufrieden-
stellend ist. Ein Rauschen ist bei jeder Aufnahme noch festzustellen, die Sprache und die
Musik sind aber versténdlich. Die Qualitdt der Aufnahme von Sprache ist besser, als von
Musik, aber dies war mit einer Abtastfrequenz von 8 kHz nicht anders zu erwarten.

6.2 Audiokompression

Eine Moglichkeit, die Ubertragung von Audiodaten im AmICoM-Netzwerk zu verbessern,
ist, die Audiodaten zu komprimieren und somit die Anzahl der Pakete, die versendet wer-
den miissen, zu vermindern. Ein weiterer Vorteil der Audiokompression ist, dass die Netz-
werkauslastung im Imote2 Netzwerk gesenkt wird.

Mit Hilfe von Kompression ist es mdglich, Bandbreite bei der Ubertragung von Daten ein-
zusparen. Heute findet Kompression vor allem im Multimedia-Bereich Anwendung, wenn
Beispielsweise Videos, Bilder und Audiodateien aus dem Internet geladen werden. Ur-
spriinglich wurden Kompressionsverfahren entwickelt, um den damals teuren Speicherplatz
effizient nutzen zu kénnen. Aufgrund der immer weiter sinkenden Speicherpreise ist dieses
Ziel in den Hintergrund geriickt. Es gibt Kompressionsverfahren, die die Art der zu kom-
primierenden Daten nicht beriicksichtigen. Der Vorteil dieser Verfahren, ist, dass sie auf
alle Arten von Daten, egal ob Texte, Audio oder Bilddaten, anwendbar sind. Der Nach-
teil ist, das sie spezielle Eigenschaften von bestimmten Daten nicht ausnutzen kénnen und
nur allgemeine Verfahren anwenden. Diese Verfahren erzielen bei Audiodaten keine opti-
malen Ergebnisse [Sal07|. Fiir Audiodaten gibt es spezielle Kompressionsverfahren, deren
Grundlagen im folgenden vorgestellt werden.
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6.2.1 Grundlagen

Die verschiedenen Audiocodecs lassen sich anhand unterschiedlicher Kriterien unterschei-
den. Man unterscheidet dabei in verlustlose Kompression und verlustbehaftete Kompres-
sion [Sal07]. Bei der verlustlosen Kompression werden die vorhandenen Audiodaten ohne
Informationsverlust, und somit auch ohne Qualitdtsverlust, komprimiert. Bei der verlust-
behafteten Kompression hingegen gehen Informationen der Originaldaten verloren. Unter
der Ausnutzung von bestimmten Eigenschaften des Gehors kann erreicht werden, dass der
Horer das Fehlen von Informationen nicht bemerkt (sieche Abschnitt 6.2.1.2).

Ein weiteres Unterscheidungskriterium fiir Audiocodecs ist das Verhéltnis von
Kompressions- und Dekompressionsaufwand. Bendtigen Kompression und Dekompres-
sion die gleiche Zeit, so spricht man von symmetrischen Codecs. Ist das Verhiltnis
verschieden, spricht man von asymmetrischen Codecs.

Fast alle Audiocodecs sind asymmetrisch. Weil die Kompression aufwindiger ist als die
Dekompression, benétigen sie meist deutlich mehr Zeit zum Komprimieren der Audiodaten,
als zum Dekomprimieren der Daten. Stark asymmetrische Verfahren eigenen sich vor allem,
wenn Audiodaten gespeichert werden sollen. Sie werden meist nur einmal komprimiert und
danach immer wieder dekomprimiert und abgespielt. Dann ist es natiirlich von Vorteil,
wenn das Abspielen von komprimierten Daten mit moglichst wenig Aufwand zu realisieren
ist. Man nimmt dafiir in Kauf, dass der Kompressionsvorgang aufwéndiger ist. Bei der
Ubertragung von Sprache ist die Anforderung an den Codec, dass er die Audiodaten in
Echtzeit enkodieren und dekodieren kann. Abhéngig ist dies von der verwendeten Hardware,
auf der der Codec lauft.

Es werden nun verschiedene grundsétzliche Methoden vorgestellt, um Audiodaten zu kom-
primieren. Allen Methoden ist gemein, dass sie sich spezielle Eigenschaften von Audiodaten
zunutze machen, um die Daten zu komprimieren.

6.2.1.1 Verlustfreie Methoden

Die einzelnen Samples einer Audioabtastung stehen nicht isoliert, sondern sind im allge-
meinen korreliert, das bedeutet sie stehen in Beziehung zueinander [Sal07]. Die Werte von
mehreren aufeinanderfolgenden Samples haben fast immer kleine Absténde, grofse Spriin-
ge zwischen den einzelnen Samples kommen selten vor. Wenn man statt den kompletten
Samples nur die Absténde der Werte kodiert, erreicht man eine Kompression der Daten, da
man fiir das Darstellen der Abstédnde weniger Bits bendtigt als fiir die kompletten Samp-
les. Ein weiterer Punkt ist, dass in Audiodaten bestimmte Samples hiufiger vorkommen
als andere. Nimmt als als Samplegrofse 8 Bit, so erhédlt man Werte zwischen 0 und 255.
Wenn Stille bei dem Samplewert von 128 liegt, schwankt ein Grofteil der Werte um 128,
die Extremwerte 0 und 255 kommen relativ selten vor [Sal07|. Diese Verteilung von Wer-
ten kann man ausnutzen und so die Daten komprimieren, indem man Werte, die hdufiger
vorkommen, mit weniger Bits kodiert, als Werte, die selten vorkommen.

Eine noch bessere Kompressionsrate erhdlt man, wenn man beide Techniken miteinander
kombiniert. Die Abstidnde zwischen den Samples sind ebenfalls nicht gleichverteilt und koén-
nen so auch mit unterschiedlichen Léngen geordnet nach ihrer Auftrittshiufigkeit kodiert
werden. Diese Methoden funktionieren dann am Besten, wenn alle Samples vor dem Be-
ginn des Enkodierungsvorgangs bekannt sind und analysiert werden konnen. Ist dies nicht
moglich, wie zum Beispiel bei der Sprachiibertragung in Echtzeit, miissen Verteilungen im
Voraus angenommen werden. Wenn die Art der Audiodaten bekannt ist, kann eine speziell
auf diese Art Audiodaten zugeschnittene Verteilung verwendet werden.
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6.2.1.2 Verlustbehaftete Methoden

Viele der verlustbehafteten Ansétze machen sich Eigenschaften des menschlichen Gehors
zunutze um Daten zu komprimieren. Das menschliche Gehor ist je nach Alter des Menschen
in der Lage T6ne von 20 Hz bis 20 kHz wahrzunehmen [Sal07|. Allerdings ist nicht nur die
Frequenz des Tons entscheidend, sondern auch die Lautstérke. Sehr leise Tone werden
von unserem Gehor nicht wahrgenommen. Bei der Stillekompression werden alle Samples,
die in der N&he des Stillewertes liegen, so behandelt, als wéren sie Stille. Die Samples
werden dann auf den Stillewert gesetzt (zum Beispiel auf 128 siehe Abschnitt 6.2.1.1). So
erhdlt man relativ lange Sequenzen von dem Stillewert, auf den man das sogenannte Run-
Length-Encoding anwendet. Beim Run-Length-Encoding werden lange Folgen desselben
Wertes nicht einzeln kodiert, sondern es wird zunéchst einmal der Wert kodiert und dann
die Lange der Folge, des Wertes. Die Schwelle, ab der Samples als Stille behandelt werden,
ist variabel. Mit steigender Schwelle steigt auch die Kompressionsrate, da die Folgen von
Nullen ldnger werden, allerdings sinkt auch die Qualitdt. Der Horer bemerkt ab einer
Schwelle, dass die Audiodaten nicht mehr vollstandig sind.

Eine weitere Methode ist das Companding (Kurzform fiir compressing/expanding) [Sal07].
Unser Gehor benotigt eine grokere Auflosung bei leisen Tonen als bei lauten Tonen. Diese
Eigenschaft macht sich das Companding zunutze, indem es Samples nichtlinear auf andere
Werte abbildet und dabei Bits einspart. Es gibt viele verschiedene nichtlinerare Abbil-
dungen, ein einfaches Beispiel ist folgenden Formel, die 16-Bit Samples auf 15-Bit Werte
abbildet.

S le

Wert = 32767 - (2 63555

_1)

Die Samples, die leise Tone darstellen, und somit niedrig sind, werden mit dieser Formel
genauer abgebildet als hohe Samples. Durch die Einsparung des Bits wird eine Kompression
erreicht. Mit anderen Formeln lassen sich hohere Kompressionraten erreichen, jedoch mit
sinkender Qualitdt. Das Besondere an dieser Methode ist, dass die Kompressionsrate schon
im Voraus bekannt ist. Des weiteren miissen die Werte beim Enkodieren und Dekodieren
nicht berechnet werden, sondern konnen in Tabellen abgelegt und einfach nachgeschlagen
werden. Dies sorgt fiir schnelle Enkodierung und Dekodierung. Bekannte Anwendungen
von Companding sind das A-Law und das p-Law [Sal07|. Beide Methoden nutzen unter-
schiedliche nichtlineare Formeln und das p-Law wandelt 13-Bit Samples in 8-Bit Werte,
das A-Law wandelt 14-Bit Samples ebenfalls in 8-Bit Werte.

Wie oben schon erwdhnt ist das menschliche Gehor nicht in der Lage, sehr leise Tone zu
horen. Die Empfindlichkeit des Gehors ist auch von der Frequenz des Tons abhéngig. Die
grofste Empfindlichkeit besitzt unser Gehor im Bereich von 2 bis 4 kHz. Diese Empfindlich-
keit ist jedoch verdnderlich und sorgt fiir eine Maskierung von Td6nen.

Bei der Frequenzmaskierung erhoht ein Ton einer bestimmten Frequenz die Wahrnehmungs-
schwelle fiir Tone mit Frequenzen, die in der Nahe der Frequenz des ersten Tons liegen.
Somit konnen dann To6ne, die man normalerweise horen wiirde, nicht mehr wahrgenommen
werden. Alles, was vom Horer sowieso nicht gehort werden kann, bendtigt man nicht zur
Kodierung und erreicht eine Komprimierung der Daten. Da hierbei Informationen verloren
gehen, ist dies ebenfalls eine verlustbehaftete Methode.

Bei der Temporalmaskierung geht es darum, dass laute Tone ebenfalls dafiir sorgen, dass
die Wahrnehmungsschwelle des Gehors heraufgesetzt wird. Das besondere an diesem Effekt
ist, dass er nicht nur kurz nach dem lauten Ton dafiir sorgt, dass man leisere T6ne nicht
hort, sondern auch kurz davor. Kann man diese To6ne, die nicht mehr wahrgenommen
werden, finden und herausfiltern, erreicht man ebenfalls eine Kompression.
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6.2.1.3 Sprachcodecs

Es gibt neben Audiocodecs, die fiir alle Arten von Audiodaten geeignet sind, noch Co-
decs, die speziell fiir Sprache ausgelegt sind. Sprachcodecs erreichen meistens eine hohere
Kompressionsrate als normale Codecs, sind dafiir ausschlieflich fiir Sprache geeignet. Die
hohere Kompressionsrate wird dadurch erreicht, dass Sprache nur einen Bruchteil des Fre-
quenzbereiches benutzt, der fiir uns horbar ist. Sprache findet vor allem im Bereich von
500 Hz bis 2kHz statt [Sal07].

Eine haufig angewandte Methode, um Sprache zu komprimieren, sind die sogenannten Sour-
ce Codecs, die ein mathematisches Modell der menschlichen Sprache nutzen [Sal07|. Dieses
Modell ist von Parametern abhingig, die bei der Enkodierung aus den Audiosamples be-
rechnet werden. Ein Beispiel fiir einen Source Codec ist der Linear Predictive Coder (LPC)
[Sal07]. Der LPC enkodiert immer komplette Frames von Audiodaten. Ein Frame besteht
aus 160 Sprachsamples, was bei einer Abtastrate von 8 kHz 20 ms Sprache entspricht. Aus
jedem Frame werden 13 Parameter fiir das mathematische Modell des Codecs berechnet.
Auf der Gegenseite beim Dekodierungsvorgang werden nur diese Parameter bendtigt, um
mit Hilfe des Modells ein Ausgangssignal zu erzeugen, das dem Eingangssignal dhnelt. Auf
diese Weise lassen sich sehr hohe Kompressionsraten bei passabler Qualitit erreichen. Diese
Methode wird vor allem bei Low-Bitrate Codecs, die eine minimale Bitrate von 2 kBit/s
besitzen, verwendet.

6.2.2 Bekannte Codecs

Im folgenden sollen einige bekannte Audiocodecs vorgestellt werden. Es wird vor allem
begriindet, warum der eine Codec fiir das Szenario der Audiodateniibertragung des Imote2
geeignet ist und der andere nicht. Die hier erwdhnten Codecs sind nur Beispiele, da es heute
eine grofe Anzahl an verschiedenen Codecs gibt. Eine gute Ubersicht iiber Codecs findet
man in [Sal07| und in [Ger94].

6.2.2.1 MP3

Einer der bekanntesten Audiocodecs ist der MPEG-1 Audio Layer 3 (MP3). Er wurde ab
1987 im Fraunhofer Institut fiir Integrierte Schaltungen (IIS) in Erlangen entwickelt und
1992 von der Moving Picture Experts Group (MPEG) zusammen mit anderen Standards
fiir Video und Audio standardisiert [mp3|. Standardisiert wurde jedoch nur das Daten-
format und die Dekodierung, deswegen gibt es heutzutage viele unterschiedliche Enkoder
fiir den MP3-Codec. Jedoch wurden verschiedene Rahmenbedingungen fiir Enkoder fest-
gelegt, so zum Beispiel die Abtastrate der Audiosamples, die 32, 44,1 oder 48 kHz betrigt.
Der urspriingliche Standard unterstiitzt Ausgangsbitraten von 32 bis 224 kBit /s, was Kom-
pressionsraten von 2,7 bis 24 entspricht [Pan95|. Aktuelle Enkoder, wie zum Beispiel das
Open-source Projekt LAME |Lam]|, unterstiitzen Ausgangsbitraten von 32 bis 320 kBit/s.
Desweiteren gibt es drei verschiedene Enkodierungsmodi:

e Konstante Bitrate, mit wechselnder Qualitéit
e Konstante Qualitdt, mit wechselnder Bitrate

e Durchschnittliche Bitrate, der Enkoder kodiert Teile von Audiodaten mit niedrigerer
Bitrate, andere mit hohere Bitrate, je nach Komplexitdt der Audiodaten. Im Durch-
schnitt wird die vorgegebene Bitrate erreicht.
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Als Kompressionsverfahren nutzt MP3 ein psychoakustisches Modell, das die in Abschnitt
6.2.1.2 beschriebenen Maskierungseffekte ausnutzt, um Daten, die das menschliche Gehor
nicht wahrnehmen kann, herauszufiltern. Gleichzeitig erfolgt eine Aufspaltung des Audio-
signals in 32 gleich breite Subbénder, die dann nichtlinear quantisiert werden |[Pan95|.

Der MP3-Codec eignet sich nur bedingt fiir die Verwendung auf dem Imote2. Die Aus-
gangsbitraten sind nicht so niedrig wie bei spezialisierten Sprachcodecs, die Qualitdt bei
niedrigen Bitraten leidet stark und die Abtastrate des Mikrofons des Sensorboards wird
nicht unterstiitzt.

6.2.2.2 FLAC

FLAC (Free Lossless Audio Codec) ist ein Vertreter der verlustlosen Audiocodecs und ist
lizenzfrei tiber die Projekthomepage zu beziehen [FLA]. Er ist fiir alle Arten von Audi-
odaten geeignet und verwendet die unter 6.2.1.3 vorgestellte Methode, indem er versucht,
mit einer mathematischen Funktion einen Block von Eingangsdaten zu beschreiben. FLAC
besitzt nicht nur ein mathematisches Modell, sondern vier, um die Originaldaten moglichst
genau anzundhern. In den meisten Féllen gelingt die exakte Darstellung der Eingangsdaten
nicht und da FLAC ein verlustloses Verfahren ist, miissen die Unterschiede der berechneten
Funktionen zu den Originaldaten gespeichert werden. Nur so ist es moglich, beim Deko-
dierungsvorgang die Originaldaten wiederherzustellen. Dieses Verfahren ist asymmetrisch,
FLAC benétigt langer zum Enkodieren der Daten als zum Dekodieren. Mit FLAC lassen
sich Audiodaten mit einer Abtastrate von 1 Hz bis 655350 Hz und einer Samplegrofe von
4 bis 32 Bit enkodieren.

Die Kompressionsrate von FLAC liegt in etwa bei 0,5 und ist damit nicht so hoch wie die
von verlustbehafteten Codecs, die bessere Kompression erzielen. Dafiir gibt es mit FLAC
keinerlei Qualitdtseinbufien. Wegen der niedrigen Kompressionsrate ist FLAC weniger fiir
den Einsatz auf dem Imote2 geeignet.

6.2.2.3 Speex

Speex ist ein verlustbehafteter Audiocodec speziell fiir Sprache [Val07|. Er unterstiitzt die
Abtastraten von 8, 16 und 32kHz. Der enkodierte Datenstrom hat eine Bitrate von 2 bis
44 kBits/s, wobei sowohl feste Bitraten als auch variable Bitraten unterstiitzt werden. Die
Kompressionsrate sowie die Berechnungskomplexitdt des Codecs kann eingestellt werden.
Grundlage von Speex ist das CELP-Verfahren (Code Excited Linear Prediction), das ein
hybrides Verfahren ist und sowohl das oben vorgestellte LPC als auch andere Kompressi-
onstechniken verwendet. Es gibt eine verfahrensbedingte Verzogerung von 30 ms, die nicht
von der Komplexitdt des Kompressionsalgorithmus beeinfluft wird, da zunéchst eine be-
stimmte Anzahl von Audiosamples vorliegen muss, um den Enkodiervorgang zu starten.
Zusétzlich kann es durch die Berechnungen des Algorithmus zu Verzégerungen kommen.

Die geringen Bitraten, die Eignung fiir Sprache und die Tatsache, dass Speex frei verfiigbar
und somit auch der Quellkode offen ist, haben uns dazu bewogen Speex auf dem Imote2
zu testen. Dartliberhinaus gab es eine fertig entwickelte SDL-Komponente fiir Speex in der
AG.

6.2.2.4 iLBC

Der internet Low Bitrate Codec (iLBC) ist ein Sprachcodec, der vor allem fiir Internettele-
fonie entwickelt wurde [iLB04]. Audiodaten fiir den iLBC werden mit 8 kHz abgetastet. Die
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Ausgangsbitraten betragen 13,3 kBit/s bei 30 ms langen Frames und 15,2 kBit/s bei 20 ms
langen Frames. Die Ausgangsbitrate ist also im Gegensatz zu anderen Codecs fest und
nicht frei wihlbar. Das besondere an iLBC ist, dass verlorengegangene Pakete sich nicht
auf nachfolgende Pakete auswirken. Im Gegensatz zu anderen CELP basierten Codecs wie
Speex benutzt iLBC eine Version des LPC, die es mdglich macht jeden Frame separat zu
enkodieren und dekodieren |[AKH'02|. CELP benétigt hingegen auch die Daten von ilte-
ren Frames um neue Frames richtig dekodieren zu kénnen. Somit fithrt der Verlust eines
Frames auf einer Ubertragungstrecke bei CELP dazu, dass der Fehler sich durch mehrere
Frames fortsetzt auch wenn diese nicht verloren gegangen sind. Beim iLBC tritt dieser
Effekt nicht auf, verlorengegangene Frames haben keine Auswirkungen auf Nachbarframes.
Eine verfahrensbedingte Verzogerung von 20 bzw 30 ms tritt auf, da zundchst ein gesamter
Frame vorliegen muss, um mit der Enkodierung zu starten.

iLBC scheint fiir die Verwendung auf dem Imote2 geeignet zu sein. Er erreicht zwar nicht
so geringe Bitraten wie der Speex-Codec, aber diese Bitraten reichen immer noch aus,
um den Datenverkehr erheblich zu reduzieren. Dariiberhinaus ist die Robustheit des Co-
decs gegeniiber Paketverlusten ein Vorteil. Bisher wurde iLBC noch nicht auf dem Imote2
getestet.

6.2.3 Audio-Codecs auf dem Imote2

Zum Test des Speex-Codec wurde ein einfaches SDL-System implementiert, das Audiodaten
vom Sensorboard des Imote2 erhélt, diese mit dem als SDL-Package vorliegenden Speex-
Codec enkodiert und iiber die CC2420-Schnittstelle versendet. Mit einem weiteren Imote2
konnen die enkodierten Pakete empfangen werden und iiber die UART-Schnittstelle aus-
gegeben werden. Um den Speex-Enkoder zu benutzen, muss mittels des Signals SetQuality
die Qualitat eingestellt werden und mit dem Signal GetFrameSize die Framegrofse abgefragt
werden. Die Framegrofe ist die Anzahl der Samples, die der Enkoder fiir jeden Enkodie-
rungsvorgang bendtigt. Mit dem Signal Encode kénnen dem Enkoder Audiodaten, die die
Lange der Framegrofe haben miissen, gesendet werden, diese werden enkodiert und dann
mit dem Signal Encoded wieder zuriick gesendet.

Mehrere Tests ergaben, dass die Rechenleistung des Imote2 momentan nicht ausreicht,
um einen Audiostrom in Echtzeit zu kodieren. Der Imote2 bendtigt zum Enkodieren eines
Audioframes niedrigster Qualitdt mehr als 10mal soviel Zeit, wie das Sensorboard benétigt,
um einen neuen unkomprimierten Audioframe zu liefern. Der Enkodierungsvorgang ist im
Moment mindestens um den Faktor 10 zu langsam. Allerdings wird der Imote2 neben
der Enkodierung auch noch durch das SDL-System, die Kommunikation mit dem PIC
des Sensorboards und dem Senden von Paketen mit dem CC2420 belastet. Durch eine
Optimierung der Kommunikation mit dem PIC und dem CC2420-Modul erhoffen wir uns
einen Performanzschub. Trotzdem kann nicht mit Sicherheit gesagt werden, ob der Imote2
iiberhaupt in der Lage ist, den Audiostrom mit diesem Codec in Echtzeit zu kodieren.
Ist die Enkodierung in Echtzeit moglich, so ist es auch die Dekodierung, da diese weniger
Rechenleistung benétigt [Val07].

Weiterhin sollten auch noch andere Codecs, wie zum Beispiel iLBC, auf dem Imote2 getestet
werden, um festzustellen, ob diese bessere Resultate erzielen. Vorstellbar fiir den Einsatz auf
dem Imote2 ist ein abgewandeltes A-Law bzw. u-Law, da diese Verfahren kaum Rechenzeit
bendtigen, sondern mit Nachschlagen in Tabellen arbeiten.
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Kapitel 7

Test der AmICoM

Die in den vergangenen Kapiteln beschriebenen Implementierungen miissen getestet wer-
den, um die ordnungsgeméfe Funktion sicherzustellen. Zu diesem Zweck wurde ein kleines
AmICoM-Netzwerk aufgebaut, das in diesem Kapitel vorgestellt werden soll. Im ersten
Abschnitt geht es um den Aufbau des Systems und der beteiligten Knoten, im zweiten
um die Java-Anwendung, die fiir die PC-Knoten entwickelt wurde und die Dienste des
Sensorboards nutzt. Im letzten Abschnitt werden die Ergebnisse, die aus dem Testsystem
gewonnen werden konnten, kurz zusammengefasst.

AmICoM-Gateway

AmICoM AmICoM AmICoM AmICoM
PC PC Imote2 Imote2

Ethernet Uart A A

CC2420 CC242

Abbildung 7.1: Testaufbau eines AmICoM-Netzwerkes

7.1 Aufbau des Testsystems

Das Testsystem besteht aus vier Knoten (siehe Abbildung 7.1). Ein PC und ein Imote2
bilden das AmICoM-Gateway und sind gleichzeitig AmICoM-Knoten (siehe Kapitel 5).
Zusétzlich gibt es einen PC und einen Imote2, die normale AmICoM-Knoten sind. Das
Testsystem besteht somit aus einem PC-Teilnetz und einem Imote2-Teilnetz, die {iber das
Gateway miteinander verbunden sind. Die PCs sind untereinander mittels Ethernet ver-
netzt, die Imote2 verwenden den CC2420-Transceiver zur Kommunikation in ihrem Teil-
netz. Auf allen Knoten werden die entsprechenden SDL-Systeme aus den Kapiteln 4 und 5
installiert. Die Imote2 registrieren ihre Sensorboard-Dienste in der AmICoM, damit diese
von den PC-Knoten genutzt werden konnen. Um unterschiedliche Sensorboard-Dienste ein-
zeln zu testen, kann man entscheiden, welche der implementierten Dienste auf dem Imote2
aktiv sind. Damit die PC-Knoten die Dienste nutzen konnen, bendtigen sie eine Appli-
kation, die die Dienste der AmICoM abonniert und mit ihnen Daten austauscht. Diese
Applikation wurde in Java implementiert und wird im néchsten Abschnitt vorgestellt.
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7.2 Java-Anwendung

Die entwickelte Java-Applikation setzt auf der AmICoM auf und hat die Aufgabe, die
von den Imote2 registrierten Sensorboard-Dienste zu abonnieren und zu nutzen. Die Java-
Applikation tauscht iiber das V.SApplicationInterface mit dem SDL-System Daten aus (sie-
he Abschnitt 4.3). Das Java- AmICoM-Interface setzt auf dem VSApplicationInterface auf
und implementiert die in Abschnitt 4.2 beschriebene API fiir die AmICoM. Uber diese API
konnen Dienste registriert und abonniert werden, Daten mit anderen Diensten ausgetauscht
und Informationen aus dem AmICoM-Netzwerk abgerufen werden.

—ii x]

Subscribe Service | Red on | Red off | Service Test |
UnSubscribe Service | Bluz on | EBlue off | [iaka Test |
11.6UZ Green on | Green OFf |
IM1.LEDS
M1 MTC Buzzer on | Buzzer off |
IM3.6UZ : :
M3 .LEDS Temperature I |3
st Mation Detectar | I
Light Sensor | I
Update
AnICol meldet ein REGISTERED Ewent. -
AmICoN meldet ein JERVICE FOUND Ewvent.
AmICol meldet ein 3UEICRIEED Ewvent.
Tewperatur won IM3 ist 1a *C
Temperatur won IM3 ist 16 °C
Temperatur wvon IMN3 ist 16 *C
Tewperatur won IM3 ist 17 *C
Tarmrnora v sron TH2 =t 18 9/ "'I

Abbildung 7.2: Benutzeroberfliche der Java-Applikation

Um die Applikation moglichst bedienen zu kénnen, wurde eine graphische Benutzerober-
flache entwickelt, die in Abbildung 7.2 dargestellt wird. Die Benutzeroberfliche zeigt alle
im AmICoM-Netzwerk verfiigharen Dienste in dem linken Textfenster an. Die Schaltfléiche
Update aktualisiert die Liste der verfiigbaren Dienste. Markiert man einen Dienstnamen in
der Liste und klickt auf die Schaltfliche Subscribe Service, so wird dieser Dienst abonniert
und kann nun verwendet werden. Uber das Abonnement wird der Benutzer im unteren
Textfenster informiert, allerdings fehlt eine Zuordnung von Dienstnamen zu den Ereig-
nissen die iiber das Java-AmICoM-Interface empfangen werden. Es kann nur die Art des
empfangenen Ereignis ausgegeben werden. Mit der Schaltfliche UnSubscribe Service wird
das Abonnement des Dienste wieder zuriickgenommen. Dadurch, dass der Dienstname von
Sensorboard-Diensten auch den Hostnamen des Imote2 enthalten, auf dem sie registriert
wurden, ist eine eindeutige Zuordnung von Diensten zu Imote2-Knoten moglich.

Die Schaltfache Service Test registriert einen Testdienst, der keine Funktion besitzt, auf
dem PC-Knoten der AmICoM. Um die Filterfunktionalitit des Gateways zu iiberpriifen,
benotigt man registrierte Dienste in beiden Teilnetzen der AmICoM. Der Testdienst wird
von dem anderen PC-Knoten im Testsystem abonniert, dann miissen Daten dieses Dienstes
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im Gateway gefiltert werden, da sich Dienstanbieter und Dienstnutzer im selben Teilnetz
befinden (siehe Abschnitt 5.3). Die Schaltfliche Data Test versendet Testdaten an alle
Nutzer des Testdienstes, wenn der Testdienst registriert wurde.

Die Schaltflichen in der Mitte des Fenster dienen allesamt zur Kommunikation mit den
Dienstanbietern auf den Imote2. Der Dienst, der genutzt werden soll, muss im Fenster
der verfiigbaren Dienste markiert sein. Mochte man beispielsweise die rote LED des Sen-
sorboards von Imote2 Nummer 3 einschalten, so markiert man in der Liste den Eintrag
IM3.LEDS und klickt anschliefend auf die Schaltfliche Red On. Voraussetzung ist, dass der
PC-Knoten den LED-Dienst des Imote2 Nummer 3 abonniert hat. Mit den Schaltflichen
Buzzer On und Buzzer Off wird der Piezosummer des Sensorboards gesteuert.

Die Werte des Temperatursensors, des Bewegungsmelders und des Lichtsensor kénnen mit-
tels den Schaltflachen Temperature, Motion Detection und Light Sensor abgerufen werden.
In die Textfelder rechts dieser Schaltflichen kann das Intervall in Sekunden fiir eine pe-
riodische Lieferung der Werte angegeben werden. Wird eine 0 iibergeben so wird nur ein
einzelner Wert geliefert und eine eventuell laufende periodische Lieferung gestoppt. Die von
den Imote2 gelieferten Werte werden im unteren Textfenster ausgegeben.

Das Mikrofon des Sensorboards ldsst sich im Testsystem nicht verwenden, da dieser Dienst
noch nicht in die AmICoM integriert ist.

7.2.1 ASN.1 Datenstrukturen unter Java

Neben der graphischen Oberfliche wird eine ASN.1 Implementierung fiir Java benotigt,
da die Schnittstellen der Dienste als ASN.1 Datenstrukturen realisiert sind (siehe Ab-
schnitt 4.5). Zu diesem Zweck wird das CODEC-Paket verwendet [COD], das im Fraunho-
fer Institut fiir Graphische Datenverarbeitung in Darmstadt in Zusammenarbeit mit der
Technischen Universitdt Darmstadt entwickelt wurde [SER07]. Dieses Paket kann ASN.1
Datenstrukturen auf Java-Klassen abbilden und so ASN.1 in Java integrieren. Die Abbil-
dung von ASN.1 Datentypen in Java muss vom Entwickler selbst vorgenommen werden,
das CODEC-Paket besitzt keinen Compiler, der aus einer ASN.1-Spezifikation automatisch
Java-Kode generiert. Die in Java spezifizierten ASN.1 Datenstrukturen kénnen mit Werten
belegt werden und diese Werte kénnen mittels den Distinguished Encoding Rules (DER) en-
kodiert und dekodiert werden. Das CODEC-Paket stellt BER-Enkoder und BER-Dekoder
bereit. Da die Distinguished Encoding Rules eine Untermenge der in der AmICoM verwen-
deten Basic Encoding Rules sind, kann der BER-Dekoder auch Bytefolgen dekodieren, die
mit den DER-Enkoder enkodiert wurden und umgekehrt.

1 LedPacket ::= SEQUENCE {

2 color INTEGER, — Farbe der LED

3 on BOOLEAN, — LED an oder aus

4 interval INTEGER — Blinkfrequenz in Sekunden (0 kein blinken)
5}

entspricht folgendem Java-Kode:
1 public class LedPacket extends ASN1Sequence {

private ASNlInteger color;
private ASN1Boolean on;
private ASNlInteger interval;

public LedPacket (){
super (3);
color = new ASNIlInteger (1);

© 00 N s W N
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10
11
12
13
14
15

16 }

on = new ASNI1Boolean(false);
interval = new ASNIlInteger (0);
add(color );

add(on);

add(interval);

Daneben gibt es fiir die Java-Klasse noch Set- und Get-Methoden fiir die einzelnen Para-
meter des LedPacket-Datentyps. Die anderen ASN.1 Datentypen der Spezifikation wurden
auf die gleiche Weise integriert. Somit ist die Schnittstelle der Imote2 Sensorboard-Dienste
unter Java im Testsystem nutzbar.

7.3 Ergebnisse

Durch den Einsatz des Testsystems konnte Folgendes gezeigt werden:

e Die AmICoM lésst sich auf den Imote2 instantiieren und funktioniert ordnungsgemafs.

e Die Funktionalitdt der einzelnen Sensorboard-Dienste (aufer dem Mikrofon-Dienst)

konnte iiberpriift werden. Die Dienste werden korrekt im AmICoM-Netzwerk regi-
striert und konnen von einem PC-Knoten mittels der Java-Applikation abonniert
und genutzt werden.

Die Funktionalitit des Gateways wurde getestet. Alle Managementpakete passieren
das Gateway und sind im anderen Teilnetz verfiighbar. Dies kann damit iiberpriift
werden, dass ein Dienst, den der Imote2 anbietet, im PC-Netzwerk als vorhanden
angezeigt wird (mittels Alive-Nachrichten). Sensorboard-Dienste, die von einer Java-
Applikation im PC-Netzwerk abonniert werden, werden korrekt der Durchgangsliste
hinzugefiigt und bei Bedarf wieder entfernt. Dies wird durch Statusausgaben festge-
stellt, die anzeigen, ob ein Dienst der Durchgangsliste hinzugefiigt wird und wann
er wieder von ihr geloscht wird. Um zu iiberpriifen, dass Dienste, die ausschlieflich
in einem Teilnetz angeboten und genutzt werden, vom AmICoM-Gateway gefiltert
werden, wird der oben beschriebene Test-Dienst auf einem PC-Knoten registriert und
auf einem anderen abonniert. Die Statusausgaben des Gateways zeigen an, dass die-
ser Dienst nicht der Durchgangsliste hinzugefiigt wird und dass Datenpakete dieses
Dienste nicht weitergeleitet werden.



Kapitel 8

Zusammenfassung und Ausblick

In dieser Arbeit wurden verschiedene Sensorboard-Dienste fiir die AmICoM-Version des
Imote2, die von der PC-Plattform portiert wurde, vorgestellt und ein Gateway mit Fil-
terfunktionalitit entwickelt, dass AmICoM-Subnetze miteinander verbindet. Treiber fiir
die Sensoren und Aktuatoren des Imote2-Sensorboards wurden implementiert und in das
SEnF integriert, so dass das Sensorboard aus einem SDL-System heraus nutzbar ist. Mit-
tels dieser Treiber wurden Dienste fiir die Imote2-Version der AmICoM spezifiziert. Ihre
Funktion konnte mit einem Testsystem, das ein kleines AmICoM-Netzwerk darstellt, iiber-
priift werden. Das AmICoM-Gateway, das PC-Netzwerk und Imote2-Netzwerk mittels einer
UART-Verbindung miteinander verbindet, konnte ebenfalls mit dem Testsystem {iberpriift
werden. Das Gateway besitzt eine Filterfunktionalitit, die die Daten von Diensten, die
im jeweiligen Teilnetz nicht bendtigt werden, filtert und so fiir eine Reduktion des Daten-
verkehrs sorgt. Die Ansétze des Audiodienstes fiir die AmICoM wurden vorgestellt und
die sich ergebenden Probleme erldutert. Die Vorteile einer Audiokomprimierung fiir den
Audiodienst und die Eigenschaften unterschiedlicher Audiokompressionsverfahren wurden
ebenfalls diskutiert.

Offene Punkte

Ein Ziel ist, den Audiodienst des Sensorboards in die AmICoM zu integrieren. Um Audi-
odaten zu iibertragen, sollen die SEnF-Module fiir die SPI- und die UART-Schnittstelle
auf den DMA-Modus umgestellt werden, um sie effizienter zu machen. Datentransfers in
und aus den Registern der Kommunikationsschnittstellen belasten dann nicht mehr den
Hauptprozessor des Imote2, und man hat mehr Leistungsreserven zur Verfiigung. Die Kom-
munikation zwischen Imote2 und PIC des Sensorboards kann ebenfalls verbessert werden.
Momentan erfordert die Ubertragung eines Bytes Audiodaten zwei Interrupts im Imote2.
Ein grofser Teil der Leistung des Imote2 wird bei Audioiibertragung fiir die Interruptverar-
beitung verwendet. Das Ziel ist es, die Anzahl der auftretenden Interrupts zu reduzieren.
Sobald die entsprechenden SEnF-Module iiberarbeitet sind, kénnen weitere Audiocodecs
auf der Imote2 Plattform getestet werden. Sollte sich herausstellen, dass die Rechenlei-
stung des Imote2 nicht fiir die Enkodierung in Echtzeit mit einem Source-Codec ausreicht,
ist es moglicherweise sinnvoll, Codecs zu verwenden, die keine aufwéndigen Berechnungen
erfordern, wie zum Beispiel ein abgewandeltes A-Law oder p-Law.

Ein weiterer Punkt ist, dass es bei Testlaufen mit mehreren Imote2 im AmICoM-Netzwerk,
die viele Dienste bereitstellen festgestellt wurde, vermehrt zu Paketverlusten kommt, da
die momentane Implementierung der MAC-Ebene das Paket nicht neu sendet, wenn der
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Kanal des CC2420 belegt ist, sondern verwirft. Es gilt diese Paketverluste zu minimieren
und den Ubertragungskanal des CC2420 besser auszunutzen.

Erweiterung der AmICoM

In die AmICoM konnen verschiedene in der AG entwickelten Losungen integriert werden,
um die Funktionalitdt der AmICoM zu erweitern und zuverbessern.

MacZ, die in der AG entwickelte MAC-Ebene, stellt umfangreiche MAC-Funktionalitéten
zur Verfiigung, unter anderen auch die Unterteilung des Medium in Ubertragungsslots
[BGKO07|. MacZ enthélt auch einen Quality-of-Service Ansatz und bietet Reservierungen
fiir Ubertragungsslots an. Wird MacZ in die AmICoM integriert, konnen damit die Pa-
ketverluste durch die Kanalbelegung (siehe oben) vermieden werden und der Kanal kann
besser ausgelastet werden.

Eng verbunden mit dem Einsatz von MacZ in der AmICoM ist die geplante Integration einer
Quality-of-Service Losung in die AmICoM [Web08]. Mit ihr kénnte fiir den Audiodienst
eine feste Bandbreite garantiert werden, was die Zuverléssigkeit des Dienstes erhoht. Die
QoS-Losung verwaltet Reservierungen und kann diese in MacZ vornehmen.

Eine Portierung der AmICoM auf andere Hardware zur Erweiterung des Anwendungsspek-
trums ist moglich, wenn die Hardware gewisse Anforderungen erfiillt. Der Arbeitsspeicher
sowie der FLASH-Speicher miissen grof genug fiir ein AmICoM-System sein. Auf dem
Imote2 belegt eine Instanz der AmICoM etwa 1,5 MB FLASH-Speicher und 100 kB Haupt-
speicher. Da der Kode-Generator ConTraST C++-Kode erzeugt, muss ein C++-Compiler
fiir die Hardwareplattform verfiigbar sein.

Einsatz der AmICoM

Der PC-Version der AmICoM ist momentan schon innerhalb des BelAml Projektes der TU
Kaiserslautern in Zusammenarbeit mit dem Fraunhofer Institut fiir experimentelles Soft-
wareengineering in Kaiserslautern |bel| im Einsatz. In der Zukunft sollen weitere Dienste
fir die AmICoM entwickelt werden, und der Einsatz des Imote2 im AmICoM-Netzwerk
sowie des Gateways innerhalb des BelAmlI-Projektes ist geplant. So soll zum Beispiel ein
RFID-Lesegerdat an den Imote2 angeschlossen werden. Mittels eines Bodenbelags, in den
RFID-Tags integriert sind, kann die Position des Imote2 in einem Raum festgestellt werden.
Tragt ein Mensch den Imote2 und das RFID-Lesegrét bei sich, kann somit auf die Position
des Menschen in dem Raum geschlossen werden. Diese Information kann dann innerhalb
des AmICoM-Netzes als Lokalisations-Dienst anderen Knoten zur Verfiigung gestellt wer-
den. Weitere Anwendungsmoglichkeiten, wie Audioanwendungen oder die Messung von
Korpertemperatur, sind innerhalb dieses Projektes fiir den Imote2 vorstellbar.



Anhang A

ASN.1 Datentypen fiir
Sensorboard-Dienste

1 ImoteServicePackets DEFINITIONS AUTOMATIC TAGS::=— BEGIN
2— LED-Dienst

3 LedPacket ::= SEQUENCE {

4 color INTEGER, — Farbe der LED

5 on BOOLEAN, — LED an oder aus

6 interval INTEGER — Blinkfrequenz in Sekunden (0 kein blinken)
7}

8

9— Piezosummer—Dienst

10 BuzPacket ::= SEQUENCE {

11 on BOOLEAN,

12 interval INTEGER — 0 bedeutet dauerhaft
13 }

14

15— Temperatur—Dienst

16 NtcPacket ::= INTEGER

17

18 NtcDataPacket ::= INTEGER
19

20

21— Lichtsensor—Dienst

22 TslPacket ::= INTEGER

23

24 TslDataPacket ::= INTEGER
25

26

27— Bewegungsmelder—Dienst
28 PirPacket ::= INTEGER

29

30 PirDataPacket ::= INTEGER
31

32— Mikrofon —Dienst

33 MicPacket ::= SEQUENCE {
34 on BOOLEAN,

35 bitrate INTEGER

36 }

37

38 MicDataPacket ::= SEQUENCE {
39 bitrate INTEGER,

40 data OCTET STRING

a1}
42 END
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Anhang B

Mit ConTraST generierte
Dokumentation des Prozesses
GatewayFilter
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Name: GatewayF'ilter
Version: 1.0

Author: Thorsten Schmelzer

Intent

This package provides a symmetrical filter for the AmICoM-Gateway, which connects two
AmICoM subnets. The goal of this filter is to reduce data traffic betweeen the two sub-
nets. One instance of the process GatewayFilter is for one communication direction. Two
instances of GatewayFilter form the complete Filter. AmICoM management packet pass
the filter, whereas data packets are filtered if the service user and the service provider of
a service are in the same subnet. The GatewayFilter has a list which stores the names of
the services, which are allowed to pass the gateway. This list is called pass list.

Interface signature

Filter _req f 1 Filter _req

Filter _add Filter _add -
Filter_del FilterGate FilterGate | Filter_del R
Filter _count Filter _count "
GatewayFilter -
Subscribe req/Subscripe ind, UnSubscribe ind Y Subscribe req/Subscribe ind, UnSubscribe in
Subscribed Subscribed _
UnSubscribe ind UnSubscribe ind g
Investigate req/Investfigate ind SendGate Investiga‘ceireq/Invgstigateiind
RecvGate >
Recv Send _
Alive Alive 4
codecPid -
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Interface behaviour

Scenario 1

msc Idle

Investigate ind

GatewayFilter

[ ]

©,
Investigate ind
{ ]
I
Scenario 2
msc Idle
GatewayFilter
Investigate req
©,
Investigate req
{ ]
I
Scenario 3
msc Idle
GatewayFilter
Subscribe req
©,

Subscribe req

Filter req

Description:

The filter is ready to operate. The si-
gnal Investigate ind is the answer to
signal Investigate req and includes all
available services. The signal Investiga-
te_ind sends the information through
the Gateway to the other network.

Description:

The filter is ready to operate. The
signal Investigate req indicates a re-
quest for all available services. The si-
gnal Investigate req sends the request
through the Gateway to the other net-
work.

Description:

The filter is ready to operate. The
signal Subscribe_req indicates an re-
quest to subscribe for a service. The
signal Subscribe_req sends the request
through the gateway to the other net-
work and the signal Filter req informs
the other GatewayFilter to wait for a
Subscribe_ind for this service.
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Scenario 4

msc Idle
GatewayFilter
Filter req
o—
%PassReqTimeout
]
Scenario 5
msc Idle
GatewayFilter
PassReqTimeout
Scenario 6
msc Idle
GatewayFilter

[ ]

Subscribe ind
o

— PassReqTimeout

Subscribe ind
L ]

Filter add
{ ]

Description:

The filter is ready to operate. The si-
gnal Filter req tells the GatewayFilter
to wait for a Subscribe_ind from this
service. The timer PassReqTimeout is
set for a duration of 4 time units.

Description:

The filter is ready to operate. The timer
PassReqTimeout indicates that the Ga-
tewayFilter should no longer wait for a
Subscribe_ind from the passed service.

Description:

The filter is ready to operate. The si-
gnal Subscribe_ind is the answer to
the Subscribe req signal and indicates
that the service user has successfully
subscribed. The timer PassReqTimeout
is reset. Next, the signal Subscribe_ind
sends the Indication through the gate-
way to the other network and next, the
signal Filter add tells the other Gate-
way filter that packets from this service
are allowed to pass the gateway.
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Scenario 7

msc Idle
GatewayFilter
Filter add
oO—— >
]
Scenario 8
msc Idle
GatewayFilter

UnSubscribe _ind

[ ]

> UnSubscribe _ind

@
Filter count
@
]
Scenario 9
msc Idle
GatewayFilter

Filter count
O————

[ ]

—> AliveTimeout

Filter del
H

Description:

The filter is ready to operate. The si-
gnal Filter add adds the service with
the servicename to pass list. No further
operations are performed.

Description:

The filter is ready to operate. The si-
gnal UnSubscribe_ind indicates that
a service user has unsubscribed from
a service. The signal UnSubscribe_ind
sends the indication through the gate-
way to the other network and the signal
Filter count informs the other Gate-
wayFilter that there is one subscriber
less for this service.

Description:

The filter is ready to operate. The si-
gnal Filter count indicates that there
is one subscriber less for a service in
the other network. If there is no more
subscriber for this service in the other
network , the timer Alive Ttmeout is re-
set. Next, the signal Filter del informs
the other GatewayFilter to delete the
service from the pass list.
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Scenario 10

msc Idle

GatewayFilter

[ ]

Subscribed
o— >

Subscribed
H

%SubscribedTimem

Scenario 11

msc Idle
GatewayFilter
ubscribed Timeout %)
Filter del
H
]

Scenario 12

msc Idle
GatewayFilter
Alive
oO—>
Alive
H
%AIiveTimeout

-t

Description:

The filter is ready to operate. The si-
gnal Subscribed indicates that there is
still a service user for this service in
the network. The timer SubscribedT-
meout is set for a duration of 16 time
units. Next, the signal Subscribed send
the message through the gateway to the
other network.

Description:

The filter is ready to operate. The ti-
mer Subscribed Ttmeout indicates that
the service is no longer subscribed from
this network. The signal Filter del in-
forms the other GatewayFilter to delete
the service from the list of allowed ser-
vices.

Description:

The filter is ready to operate. The si-
gnal Aliwe indicates that a service is
still available. The signal Alive sends
the Alive message through the Gateway
to the other network. The timer Aliwve-
Timeout is set for a duration of 4 time
units.
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Scenario 13

msc Idle
GatewayFilter
AliveTimeout%)
Filter del
H
]
Scenario 14
msc Idle
GatewayFilter
Filter del
oO—— >
> AliveTimeout
—> Subscribed Timeot
]
Scenario 15
msc Idle
GatewayFilter
Recv
O > Send
H
]

Imported and exported definitions

Used packages

e Signals

e AddressType (data type definition)

1t

Description:

The filter is ready to operate. The timer
AliveTimeout indicates that the service
with this name is no longer available
and is deleted from the pass list. The
signal Filter del informs the other Ga-
tewayFilter to delete the service from
the pass list.

Description:

The filter is ready to operate. The si-
gnal Filter del deletes a service from
the pass list. The timer AliveTimeout
is reset. The timer Subscribed Ttmeout
is reset.

Description:

The filter is ready to operate. The si-
gnal Recv indicates the reception of da-
ta from a service. If the service is in the
pass list, the signal Send sends the data
through the gateway to the other net-
work.
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LocalService (signal definition)

ServiceUserProvider (signal definition)

ServiceManagement
e LoglF (data type definition)

e AmiComCoDec (signal definition)

Required definitions

Data type Logging

e Data type AddressType

e Signal Subscribe req(Integer,AddressType)

e Signal Subscribed(AddressType,AddressType)

e Signal UnSubscribe ind(Integer,AddressType,Boolean)
e Signal Investigate req(Integer,AddressType)

e Signal Send(Integer,AddressType,Octet string)

o Signal Alive(AddressType)

e Signal Recv(Integer,AddressType,Octet _string)

e Signal codecPid

Provided definitions

e Process type GatewayFilter

e Signal Filter req, Signal Filter add, Signal Filter del, Signal Filter count

Checklist

— none —



Anhang C

CD zur Arbeit

Zu dieser Arbeit wurde eine CD erstellt, die folgendes enthilt:
e Die komplette SDL-Spezifikation der AmICoM (PC- und Imote2-Version sowie das
AmICoM-Gateway).

e SDL-Sperifikation des Sniffer fiir Imote2, mit dem es moglich ist, die CC2420-
Schnittstelle des Imote2 abzuhoren und die empfangenen Daten iiber die UART-
Schnittstelle auszugeben.

e Die MSCs aus Kapitel 5 (befinden sich im AmICoM-Unterordner).

e Die Dokumentation des SDL-Prozesses GatewayFilter (unverédnderte von ConTraST
generierte Version und abgeénderte Version).

e Diein dieser Arbeit verwendete Literatur, soweit sie frei als PDF-Dokument verfiigbar
ist.
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