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Zusammenfassung

Im Produktionsbereich kommen verstarkt drahtlose Kommunikationssysteme zum Einsatz, um
Anlagen zu iiberwachen, zu steuern und zu regeln. Diese Arbeit analysiert zundchst die An-
forderungen, die sich in diesem Einsatzbereich an das Kommunikationssystem ergeben, und
konkretisiert sie anhand eines Anwendungsszenarios. Anschlieffend werden verfiigbare Syste-
me betrachtet und insbesondere die fiir diesen Bereich konzipierten internationalen Standards
WirelessHART und ISA 100.11a verglichen. Schliefilich wird in Hinblick auf die identifizierten
Anforderungen und im Vergleich zu den vorhandenen Standards ein neues drahtloses Kom-
munikationssystem konzipiert. Dabei wird ein dienstorientierter Ansatz verfolgt, bei dem die
Anwendung tiber eine Middleware-Schicht auf das Kommunikationssystem zugreift. Teil die-
ser Middleware ist eine Service Registry zur Verwaltung der im Netzwerk verfiigbaren Dienste.
Die detaillierte Konzeption und Implementierung dieser Service Registry bilden den Fokus die-
ser Arbeit.



Abstract

In producing industries, more and more wireless communication systems are used for monito-
ring and controlling of production facilities. This thesis first analyzes the requirements for the
communication system that yield from these applications. A concrete application scenario is
presented to make the requirements more concrete. Next, available systems are examined and
the international standards WirelessHART and ISA 100.11a, which have been specifically desi-
gned for these applications, are compared. Finally, a new wireless communication system is de-
signed that meets the identified requirements and is compared to existing standards. It follows
a service-oriented approach, in which applications access the communication system through a
middleware layer. A service registry that manages the available services is part of this middle-
ware. The focus of the thesis lies on the detailed conceptual design and implementation of this
service registry.
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1 . KAPITEL

Einleitung

Der heute herrschende starke Wettbewerbsdruck zwingt produzierende Wirtschaftsunterneh-
men, ihre Produktionsabldufe stetig zu optimieren, um die Effizienz zu steigern. Mit diesem
Ziel werden immer mehr Produktionsabldufe automatisiert und die Automatisierung selbst im-
mer weiter optimiert. Dabei kommen Sensoren zum Einsatz, die unterschiedliche Messwerte der
aktuellen Produktionsabldufe, wie z.B. Temperatur oder Druck, erfassen. Im einfachsten Fall
dienen diese Messwerte zur Uberwachung der Produktion. Deuten sie auf Probleme in der Pro-
duktion hin, kann diese beispielsweise angehalten werden, um das Problem zu beseitigen. Dar-
tiber hinausgehend konnen die Messwerte zur Steuerung der Produktion dienen. Dabei liest das
Uberwachungspersonal die Messwerte ab und passt bei Bedarf Produktionsparameter an. So
kann gewdahrleistet werden, dass die Produktion sicher und effizient betrieben wird. Werden die
Produktionsparameter nicht mehr von Menschen, sondern vollautomatisch basierend auf den
Messwerten angepasst, spricht man von Regelung.

Zur Uberwachung und Steuerung ist es noch denkbar, dass die Messwerte von Personal abgele-
sen werden und darauf basierend Entscheidungen getroffen werden. Allerdings ist dies sehr
aufwendig und fehleranfillig, insbesondere dann, wenn sehr viele Sensoren abzulesen sind.
Deutlich einfacher, schneller und zuverldssiger ist es, die Messdaten iiber ein Kommunikations-
system zu tibertragen. So konnen sie beispielsweise von einzelnen Sensoren iiber aggregierende
Zwischenknoten zu einem zentralen Leitstand tibertragen werden, wo sie angezeigt und aus-
gewertet werden. Das Uberwachungspersonal am Leitstand kann basierend auf diesen Daten
die Produktionsparameter beeinflussen, beispielsweise die Geschwindigkeit eines Motors oder
einer Pumpe verdndern. Diese Steuerungsbefehle wiirden wieder iiber ein Kommunikations-
system zu den Aktuatoren, wie etwa einem Motor oder einer Pumpe, iibertragen. Im Falle der
Regelung gibt das System automatisch Steuerungsbefehle an die Aktuatoren, ohne dass der Ein-
griff des Steuerungspersonals notig ist.

Traditionell kommen in der Automatisierungstechnik drahtgebundene Kommunikationssyste-
me zum Einsatz. Mit dem Aufkommen drahtloser Kommunikationssysteme bietet sich die Mog-
lichkeit, auch Automatisierungstechnik im industriellen Umfeld drahtlos kommunizieren zu
lassen, was einerseits eine ganze Reihe Vorteile verspricht, andererseits auch viele Herausfor-
derungen mit sich bringt [AGB11, PW10].

Die moglichen Kosteneinsparungen sind sicher einer der treibenden Vorteile. Drahtlose Syste-
me sind einfacher und giinstiger zu installieren als drahtgebundene, da das aufwendige Ver-
legen von Kabeln entféllt. So geben Akerberg, Gidlund und Bjorkman an, dass das Verlegen
von Kabeln in einer gewthnlichen verfahrenstechnischen Anlage ungefahr $200 je Meter kostet



2 Kapitel 1. Einleitung

[AGB11]. In [MTAO5] wird abgeschitzt, dass die Verkabelung eines Geréts mit einem draht-
gebundenen Kommunikationssystem inkl. Arbeitskosten ca. $350 kostet und damit bei einer
Anlage mit 200 Gerdten Kosten in Hohe von $70.000 entstehen. Fiir ein auf ZigBee basierendes
drahtloses Kommunikationssystem werden die Kosten fiir die Funkknoten und deren Installa-
tion mit $60 je Knoten beziffert. Dazu kommen die Anschaffungskosten eines Access Points in
Hohe von ca. $100. Anschaffung und Installation eines Systems mit 200 Gerdten kosten daher
ca. $12.000 [MTAO5]. Diese Abschdtzung zeigt deutlich das Kosteneinsparungspotenzial, das
hinter der Einfithrung drahtloser Kommunikationssysteme im Produktionsbereich steckt. Dazu
kommt noch, dass davon ausgegangen wird, dass die Kosten fiir Wartung und Instandhaltung
von Kabeln deutlich teurer sind, beispielsweise weil Kabel brechen oder Steckverbindungen sich
16sen. Nach [Ene(02] sind die meisten Netzwerkausfille auf Probleme an den Steckverbindungen
zuriickzufiihren, was durch drahtlose Systeme gelost wird.

Dadurch, dass drahtlose Kommunikationssysteme eine einfache Uberwachung und Regelung
von Produktionsanlagen erlauben, ermoglichen sie auch Energieeinsparungen und damit zusatzli-
che Kosteneinsparungen. Die U.S. Energiebehorde schitzte 2006, dass indem die manuelle Uber-
priifung von industriell eingesetzten Motoren durch dauerhafte drahtlose Uberwachung ersetzt
wird, deren Energieverbrauch um bis zu 18% gesenkt werden konne [US 06].

Da drahtlose Systeme keine Kabel-Zuleitung bendétigen, bieten sie eine erhohte Flexibilitit. So
konnen sekundére Prozessvariablen, die lange Zeit nicht tiberwacht worden sind, weil es nicht
okonomisch gewesen wire, oder Messdaten von rotierenden Teilen, bei denen es technisch nicht
moglich ist Kabel zu verlegen, mit Hilfe drahtloser Kommunikationssysteme tiberwacht wer-
den [AGB11]. Indem mehr Variablen gemessen werden konnen, ldsst sich der Produktionspro-
zess besser optimieren und somit die Effizienz steigern. Da drahtlose Systeme auch problemlos
Messwerte von beweglichen und rotierenden Teilen erfassen konnen, kann durch die stetige
Uberwachung auch die Zuverldssigkeit und Sicherheit dieser Systeme verbessert werden. Au-
erdem erlauben es drahtlose Systeme, schnell und einfach temporar Messungen durchzufiih-
ren, ohne dass erst aufwendig Kabel verlegt werden miissen. Ebenso konnen mobile Arbeiter
oder Roboter leicht drahtlos kommunizieren.

Unter Umstdnden ist es moglich, durch drahtlose Systeme auch die Verfiigbarkeit und Zuverliis-
sigkeit zu erhohen, indem beispielsweise mehrere redundante Sensoren platziert werden oder die
Kommunikation nicht durch Kabelbruch gestort wird. Durch den Einsatz von Mesh-Netzwerken
ist es denkbar, dass bei Ausfall eines Knotens alternative Routen genutzt werden kénnen, um
gebrochene Links zu kompensieren.

Die restliche Arbeit gliedert sich wie folgt: Zundchst analysiert Kapitel 2 die Anforderungen, die
im Produktionsbereich an ein drahtloses Kommunikationssystem gestellt werden. Daraufhin
betrachtet Kapitel 3 vorhandene Systeme und vergleicht insbesondere die beiden wichtigsten
Standards WirelessHART und ISA 100.11a. In Kapitel 4 wird anschliefSend ein neues drahtloses
Kommunikationssystem fiir den Produktionsbereich konzipiert. Dabei werden die zuvor ermit-
telten Anforderungen beachtet und das neue System mit den existierenden Standards vergli-
chen. Kapitel 5 geht genauer auf den Middleware Layer ein, der einen Teil des neu konzipierten
Systems darstellt. Dabei wird insbesondere die im Rahmen diese Arbeit implementierte Service
Registry detailliert beschrieben. Abschliefiend fasst Kapitel 6 die Ergebnisse dieser Arbeit zu-
sammen und gibt einen Ausblick auf kiinftige Arbeiten.



2. KAPITEL

Anforderungen an drahtlose
Kommunikationssysteme im
Produktionsbereich

Drahtlose Kommunikationssysteme sind uns aus dem Alltag schon lange bekannt, seien es Mo-
biltelefone oder drahtlos iiber Wireless Local Area Network (WLAN IEEE 802.11) [IEE12a] ans
Internet angebundene PCs. Aber obwohl es fiir diese Einsatzzwecke bereits bewé&hrte standardi-
sierte Technologien gibt, so gelten im Produktionsbereich doch deutlich andere Anforderungen
als beispielsweise bei Unterhaltungselektronik. Bevor in Kapitel 3 die unterschiedlichen Stan-
dards betrachtet werden, die fiir die drahtlose Kommunikation im Produktionsbereich nutzbar
sind, werden hier zunichst die wichtigsten Anforderungen definiert, die fiir derartige Systeme
im Produktionsbereich gelten. Nachdem anhand eines Anwendungsszenarios der Einsatzbe-
reich genauer dargestellt wird, werden beispielhaft fiir dieses Szenario Anforderungen an die
Dienstgtite (Quality of Service - QoS) des Kommunikationssystems definiert und abschlieflend
formalisiert.

Insgesamt werden in diesem Kapitel die Anforderungen aus Anwendungssicht betrachtet. Wel-
che Anforderungen sich daraus an die einzelnen Schichten der Realisierung ableiten und wie
diese umgesetzt werden, wird bei der Konzeption in Kapitel 4 behandelt.

2.1 Anwendungsszenario

Die Definition eines beispielhaften Anwendungsszenarios macht einerseits anschaulich, wie die
hier betrachteten drahtlosen Kommunikationssysteme im Produktionsbereich konkret einge-
setzt werden konnen. Zum anderen ermoglicht es uns, die Anforderungen an ein geeignetes
Kommunikationssystem anhand konkreter Zahlen tiberpriifbar zu definieren.

Im Anwendungsszenario kommt das drahtlose Kommunikationssystem in einer Produktions-
anlage zur Uberwachung, Steuerung, Regelung und Notfall-Abschaltung zum Einsatz. Die An-
lage hat eine Grofie von ca. 300 Meter Lange und 150 Meter Breite. In der Produktionsanlage
werden Waren durch Maschinen und Roboter produziert, wobei Maschinen stets stationar sind,
einzelne Roboter sich dagegen in der Fabrik bewegen konnen. Ungefihr 40 drahtlose Funkkno-
ten sind in der Produktionsanlage montiert, um diverse Sensordaten zu ermitteln. Einige dieser
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Funkknoten sind mit mehreren Sensoren ausgestattet. Insgesamt werden Daten von 70 Sensoren
erfasst. Die eingesetzten Sensoren lassen sich in neun Typen einteilen, welche in Tab. 2.1 defi-
niert sind. Dabei gibt es zum einen periodisch getriggerte Sensoren, deren Messwert in einem
festen Intervall genommen und iibermittelt wird. Daneben gibt es ereignisgesteuerte Sensoren,
die nicht regelméfiig, sondern nur bei Eintritt eines bestimmten sporadischen Ereignisses einen
Wert tibermitteln. Je nach Sensor unterscheidet sich die Datengrofle eines Messwertes und wie
héufig die Werte tibermittelt werden miissen. Da ereignisgesteuerte Sensornachrichten kein fes-
tes Intervall haben, ldsst sich hier nur angeben, wie oft das Ereignis tiblicherweise auftritt. Wich-
tiger ist jedoch das minimale Ereignis-Eintrittsintervall Int,,;,, welches die kiirzeste mogliche
Zeit zwischen zwei Eintritten des Ereignisses angibt.

Tabelle 2.1.: Sensortypen im Anwendungsszenario

Typ Trigger Datengrofie  Intervall Int,,; Anzahl
Temperatur Periodisch 32 Bit 1s 10
Druck Periodisch 32 Bit 1s 6
Gaserkennung Periodisch 8 Bit 1s 2
Vibration Periodisch 8 Bit 10s 10
Drehzahl Periodisch 16 Bit 0,1s 10
Lichtschranke Ereignis 1Bit ~1-30s 1s 10
Produktfertigstellung  Ereignis 8 Bit ~20-50s 20s 1
Maschinenzustand Periodisch 4 Bit 10s 20
Roboterposition Periodisch 32 Bit 10s 1

Samtliche Sensordaten werden zusétzlich zum Messwert mit einem Zeitstempel mit einer ma-
ximalen Abweichung von 10 ms (32 Bit) sowie einer eindeutigen Kennung (16 Bit) versehen.
Die Sensordaten werden zur Uberwachung und Steuerung der Anlage, teils iiber aggregierende
Knoten, zu einem Leitstand iibermittelt. Dort befindet sich ein drahtloser Knoten, der die Da-
ten empfangt. Das Kontrollpersonal kann die Daten am Leitstand {iberpriifen und bei Bedarf
Steuerungsbefehle an die Anlage schicken. Dazu sind in der Anlage 20 drahtlose Knoten an den
Maschinen und Robotern (Aktuatoren) installiert, die diese Steuerungsbefehle empfangen und
an die Maschinen bzw. Roboter weitergeben. Die moglichen Steuerungsbefehle lassen sich in die
in Tab. 2.2 aufgefiihrten vier Typen einteilen.

Tabelle 2.2.: Typen von Steuerungsbefehlen im Anwendungsszenario

Typ Datengrofie Intervall Int,;, Anzahl
Ventiloffnung / Schlieffung 8 Bit ~1-3h 30s 4
Maschinenabschaltung 1 Bit Selten 60 s 10
Zielposition Roboter 32Bit  ~ 30-90 min 30s 1
Heizungs-Solltemperatur 16 Bit  ~ 20-120 min 30s 5

Steuerungsbefehle werden genau wie Sensordaten mit einer eindeutigen Kennung (16 Bit), al-
lerdings nicht mit einem Zeitstempel, versehen. Alle Steuerungsbefehle sind ereignisgesteu-
ert (durch das Kontrollpersonal ausgelost). Zusitzlich zu den vom Leitstand gegebenen Steue-
rungsbefehlen gibt es in der Anlage auch vollautomatische Regelungssysteme, die basierend auf
gemessenen Sensordaten Aktuatoren direkt ansprechen, ohne dass das Kontrollpersonal ein-
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greifen muss. Es werden auf diese Weise 15 Aktuatoren automatisch geregelt, wobei vier unter-
schiedliche Typen von Regelungsbefehlen Verwendung finden, die in Tab. 2.3 aufgelistet sind.
Das Versenden von Regelungsbefehlen kann wie bei Sensorwerten entweder periodisch in ei-
nem festen Intervall oder ereignisgesteuert, z.B. bei Uberschreitung eines Grenzwerts, ausgelost
werden. Die meisten Aktuatoren fiithren Regelungsalgorithmen nicht selbst aus, sondern bekom-
men die Regelungsbefehle von einem Reglerknoten, der Sensorwerte von einem oder mehreren
Sensoren empfangt und darauf basierend Regelungswerte berechnet und Regelungsbefehle an
den Aktuatorknoten sendet. Dazu kommen im Netzwerk 10 weitere Funkknoten als Regler zum
Einsatz.

Tabelle 2.3.: Typen von Regelungsbefehlen im Anwendungsszenario

Typ Trigger Datengrofie Intervall Int,; Anzahl
Motorgeschwindigkeit Periodisch 16 Bit 1s 5
Ventiloffnung / Schliefung  Ereignis 8Bit ~ 1 min 10 s 4
Maschinen-Notabschaltung Ereignis 1 Bit Selten 60 s 4
Heizungs-Solltemperatur Periodisch 16 Bit 5 min 2

2.2 Performanz

Die Performanz eines drahtlosen Kommunikationssystems setzt sich aus zwei Aspekten zu-
sammen: der Ubertragungsrate, also der Geschwindigkeit, mit der Daten tibermittelt werden
konnen, sowie der Ubertragungsverzogerung, also der Zeit, die die Ubertragung eines Bits von
einem Knoten zum anderen benétigt.

Ubertragungsrate Die Ubertragungsrate eines Knotens fiir Sensornetzwerke kann, verglichen
mit anderen Kommunikationssystemen, beispielsweise aus der Unterhaltungselektronik, ver-
héltnisméfsiig gering ausfallen. Da die Datenmengen der Nachrichten im Vergleich gering sind
(s. Anwendungsszenario in Kapitel 2.1), wird keine hohe Ubertragungsrate benétigt. Typische
tibertragene Daten sind Sensorwerte und Steuerungsbefehle im Umfang von wenigen Bytes bei
Updatefrequenzen im Bereich ab 100 ms. Im ungiinstigsten Fall konnen nie zwei Knoten gleich-
zeitig senden, weil jeder Knoten jeden anderen beim Senden stort. Im Anwendungsszenario
bendtigt dann ein drahtloses Kommunikationssystem mindestens eine Brutto-Ubertragungsrate
von ca. 185 kbit/s, um die geforderten Anforderungen einhalten zu kénnen (s. Anhang A). Um
noch etwas Spielraum nach oben zu lassen, wird eine minimale Brutto-Ubertragungsrate von
200 kbit/s verlangt.

Ubertragungsverzégerung Wichtiger als die Ubertragungsrate ist fur ein Kommunikations-
system im industriellen Umfeld die Ubertragungsverzogerung. Aus Sicherheitsgriinden muss
beispielsweise bei einem Regelungsbefehl zur Maschinen-Notabschaltung in jedem Fall eine ma-
ximale Verzogerung eingehalten werden; eine unbegrenzte maximale Verzogerung, wie sie z.B.
in der Unterhaltungselektronik vorkommen darf und zum Verwerfen der Daten mit der Folge
von Qualitdtseinbuflen fithrt, wire hier undenkbar.

Damit der Schedule periodischer Nachrichten eingehalten werden kann und sich die Nachrich-
ten nicht aufstauen, soll die maximale Verzogerung stets geringer als das Update-Intervall sein.
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Dariiber hinaus darf bei periodischen Nachrichten eine maximale Verzogerung von einer Sekun-
de nicht tiberschritten werden. Ausnahmen sind die Nachrichten des Gaserkennungs-Sensors
sowie die Regelungsbefehle zur Regelung der Motorgeschwindigkeit, welche maximal 500 ms
verzogert werden diirfen.

Bei den ereignisgesteuerten Nachrichten hiangt die maximale Verzogerung stark vom Typ der
Nachricht ab. Die zuldssigen maximalen Verzogerungen sind in Abhédngigkeit des Nachrichten-
typs in Tab. 2.4 aufgefiihrt.

Tabelle 2.4.: Maximale Verzogerungen fiir ereignisgesteuerte Nachrichten

Nachrichtentyp maximale Verzégerung (s)
Sensor Produktfertigstellung 5,0
Sensor Lichtschranke 1,0
Steuerungsbefehle 1,0
Regelung Ventil 0,5
Regelung Notabschaltung 01

2.3 Zuverlassigkeit

Zuverldssigkeit ist im industriellen Einsatz eine besonders wichtige Anforderung. Da draht-
lose Kommunikationssysteme aber auf einem potenziell unzuverldssigen Medium aufbauen,
konnen Verluste und Verfalschungen durch das Medium nicht ausgeschlossen werden. Gerade
im Produktionsbereich muss sowohl damit gerechnet werden, dass andere drahtlose Kommu-
nikationssysteme — wie etwa WLAN oder Bluetooth [Blul3b] — das Medium mitbenutzen, als
auch dass Storungen durch Maschinen, wie etwa Motoren, Thermostate oder Computer auf-
treten [LWEOQ5]. Um trotzdem die gerade im industriellen Einsatz benétigte Zuverldssigkeit zu
erreichen, muss das Kommunikationssystem Verluste und Verfalschungen erkennen und even-
tuell entsprechende Mafinahmen ergreifen, um diese auszugleichen.

Verluste Obwohl Verluste auf einem drahtlosen Medium nicht ausgeschlossen werden kon-
nen, gibt es dennoch Mechanismen, um die Wahrscheinlichkeit von Verlusten zu reduzieren,
beispielsweise indem eine freie Frequenz genutzt und so Interferenzen mit anderen Systemen
vermieden werden. Daher ist es zunédchst wiinschenswert, dass das Kommunikationssystem ge-
eignete Mafinahmen einsetzt, um die Verlustrate bestmoglich zu reduzieren. Kommt es dennoch
zu Verlusten, so muss das Kommunikationssystem dies in jedem Fall erkennen. Wie das System
auf den Verlust reagiert, hingt vom zugehdorigen Nachrichtentyp ab.

¢ Steuerungs- und Regelungsbefehle sowie ereignisgesteuerte Sensor-Nachrichten miissen
neu iibertragen werden, bis die Ubertragung erfolgreich war oder nach 20 Sekunden ein
Timeout auftritt. Wird ein Timeout ausgelost, so muss das System automatisch in einen
sicheren Zustand gefahren werden.

e Periodische Sensor-Nachrichten werden bei Verlust verworfen, es findet also keine Neu-
tibertragung statt. Allerdings diirfen die Nachrichten nicht beliebig oft in Folge verloren
gehen, sonst muss das System automatisch in einen sicheren Zustand fahren.

— Nachrichten der Sensoren Gaserkennung und Maschinenzustand diirfen maximal 5x
in Folge verloren gehen.



2.4. Garantien 7

— Nachrichten der anderen Sensoren diirfen maximal 20x in Folge verloren gehen.

Verfalschungen Die Verfilschung einer Nachricht muss erkannt werden. Sie fithrt dazu, dass
die Nachricht verworfen wird. Die Behandlung erfolgt dann so, als sei ein Verlust aufgetreten.

Umordnung Er muss sichergestellt sein, dass die Verarbeitung von Steuerungs- und Regelungs-
befehlen exakt in der Reihenfolge erfolgt, wie sie versendet wurden. Bei Sensornachrichten ist
eine Umordnung zuléssig, da die Werte ohnehin anhand des Zeitstempels geordnet werden
konnen.

2.4 Garantien

In der industriellen Anwendung ist es besonders wichtig, dass die Anforderungen, die an Per-
formanz und Zuverldssigkeit des Systems gestellt werden, mit definierten Garantien eingehalten
werden. Da es oft um die Uberwachung und Steuerung sicherheitsrelevanter Systeme geht, ist
eine Best-Effort Dienstgiite [CAH96], die keinerlei Garantien fiir die Einhaltung von Anforde-
rungen gibt, vollig unzureichend.

Fiir ein drahtloses Kommunikationssystem ist es allerdings extrem schwierig, eine deterministi-
sche Dienstgiite, also die garantierte Einhaltung der geforderten Anforderungen, gewéhrleisten
zu konnen. Dies liegt daran, dass das zugrundeliegende drahtlose Medium auch von anderen
Systemen genutzt oder beispielsweise durch Maschinen gestort werden kann, und somit prinzi-
piell unzuverldssig ist. Wird das drahtlose Medium auf allen zur Verfiigung stehenden Frequen-
zen gestort, so bleibt dem drahtlosen Kommunikationssystem keine Moglichkeit mehr, Daten
erfolgreich zu iibertragen, um Garantien einzuhalten. Handelt es sich um ein sicherheitskriti-
sches System, so bleibt in diesem Fall keine andere Option, als es kontrolliert in einen siche-
ren Zustand zu bringen. Dazu ist es erforderlich, dass das drahtlose Kommunikationssystem
Storsituationen erkennt und der Befehl, das System in einen sicheren Zustand zu fahren, trotz
gestortem Funkmedium alle Knoten zuverldssig erreicht bzw. aufgrund lokaler Informationen
ausgeldst wird.

Unter der Voraussetzung, dass keine Interferenzen durch externe Stérquellen auftreten, soll das
Kommunikationssystem sdmtliche Anforderungen an Performanz und Zuverldssigkeit — d.h.
minimale Ubertragungsrate, maximale Ubertragungsverzégerung, Behandlung von Verlusten,
Verfalschungen sowie Umordnung — deterministisch erfiillen. Treten Interferenzen durch externe
Storquellen auf, die dazu fithren, dass Anforderungen nicht eingehalten werden kénnen, muss
das System diese erkennen und das System kontrolliert in einen sicheren Zustand bringen.

2.5 Skalierbarkeit

Die Skalierbarkeit des Kommunikationssystems kann im Produktionsbereich ebenfalls eine wich-
tige Rolle spielen. Wird beispielsweise eine Produktionsanlage ausgebaut, so werden auch dem
drahtlosen Kommunikationssystem neue Funkknoten hinzugefiigt. Das Kommunikationssys-
tem sollte also in einem gewissen Mafie in Bezug auf die Netzwerkgrofse skalierbar sein. Aller-
dings wird hier nicht davon ausgegangen, dass zu einem drahtlosen Netzwerk einer Produkti-
onsanlage 1000 oder mehr Knoten gehoren. Obwohl derart hohe Anforderungen an die Skalier-
barkeit solcher Systeme in der Forschung genannt werden [GH09], wird von ABB [ABB], einem
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Konzern, der unter anderem auf die Automatisierung von Industrieanlagen spezialisiert ist, an-
gegeben, dass ca. 50 Knoten in einem drahtlosen Netzwerk einer Produktionsanlage realistisch
sind [AGB11]. Es ist auch nicht zwingend erforderlich, dass samtliche Funkknoten einer Pro-
duktionsanlage im selben Funknetzwerk verbunden sind. Unterschiedliche Produktionsstrafsen
konnen unterschiedliche Funknetzwerke betreiben und bei Bedarf iiber Gateways Daten unter-
einander austauschen. Eine derart hierarchische Netzwerkstruktur ist nicht nur dufSerst skalier-
bar, sie bietet auch Vorteile in Organisation und Wartung.

In unserem Anwendungsszenario gehen wir von 40 Sensorknoten, 20 Aktuatorknoten und 10
Reglerknoten, also insgesamt 70 Knoten in einem Funknetzwerk aus. Um noch etwas Raum fiir
Erweiterungen zu lassen, verlangen wir vom Kommunikationssystem, mindestens 100 Knoten
in einem drahtlosen Netzwerk zu unterstiitzen. Dartiiber hinaus muss es moglich sein, iiber Gate-
wayknoten mit anderen drahtlosen oder drahtgebundenen Netzwerken zu kommunizieren.

Da die Reichweite von typischen Funkknoten im Innenbereich je nach Technologie meist nicht
mehr als 10 m bis 30 m betréagt (s. Kapitel 3) und die Grofie einer Produktionsanlage wie im
Anwendungsszenario leicht 100 m iibersteigt, muss das Kommunikationssystem Multi-Hop-
Topologien unterstiitzen. Im Gegensatz zu einer Single-Hop-Topologie, bei der wie in Abb. 2.1 il-
lustriert jeder Knoten mit jedem anderen in direkter Verbindung steht, miissen Nachrichten bei
einer Multi-Hop-Topologie unter Umstdnden von Zwischenknoten, sogenannten Routern, wei-
tergeleitet werden.

@\

€
Abbildung 2.1.: Single-Hop-Topologie mit 5 gleichwertigen Knoten

Die Sterntopologie ist eine der einfachsten Multi-Hop-Topologien: Hierbei haben alle Endgera-
te eine direkte Verbindung zu einem zentralen Router und jedes Paket wird zuerst zum Rou-
ter gesendet und von dort zum Zielknoten weitergeleitet (s. Abb. 2.2). Da die Sterntopologie
die maximal mogliche Entfernung der Endgeréte lediglich verdoppelt, konnen so mit typischen
Funkknoten maximal 20 bis 60 m im Innenbereich erzielt werden. Da dies nicht ausreicht, um
Produktionsanlagen mit Entfernungen von 100 m und mehr abzudecken, ist diese Topologie
fiir das betrachtete Szenario unzureichend. Insgesamt skaliert die Sterntopologie nicht, da alle
Knoten mit nur einem zentralen Router verbunden sind.

Bei der Mesh-Topologie iibernimmt dagegen jeder Knoten die Funktion eines Routers und kann
Pakete fiir andere Knoten weiterleiten (s. Abb. 2.3). Die Knoten konnen dabei beliebig verbunden
sein, wodurch es moglich wird, beliebig grofie Topologien zu bilden. Selbst sehr weitldufige
Produktionsanlagen konnen so durch Platzierung von geniigend Routern abgedeckt werden.
Ein Kompromiss aus Stern- und Mesh-Topologie stellt die Stern-Mesh-Topologie dar (s. Abb. 2.4),
bei der die Router eine Mesh-Topologie bilden und die Endgerite sternférmig mit den Routern
verbunden sind. Auch bei dieser Topologie konnen beliebig grofie Netzwerke gebildet werden,
sofern geniigend Router vorhanden sind.
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Abbildung 2.2.: Sterntopologie mit 5 Endgerdten (grau) und einem zentralen Router (rot)

(€]

Abbildung 2.3.: Mesh-Topologie aus 5 Routern

Abbildung 2.4.: Stern-Mesh-Topologie mit 3 als Mesh vernetzten Routern (rot) und 8 sternférmig ange-
bundenen Endgeréaten (grau)
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Aus Anwendungssicht ist es nicht relevant, welche Multi-Hop-Topologie das Kommunikations-
system bildet. Es ist nur wichtig, dass die benétigte Entfernung abgedeckt werden kann. Daher
sind Mesh- oder Stern-Mesh-Topologien denkbar. Welche Vor- und Nachteile diese in Bezug auf
die Einhaltung der anderen Anforderungen haben, wird in Kapitel 4 genauer untersucht wer-
den.

2.6 Flexibilitat

Eine weitere wichtige Anforderung ist die Flexibilitdt des Systems. Wie im Anwendungssze-
nario beschrieben, kann es in einer Produktionsanlage Roboter geben, die sich innerhalb der
Anlage bewegen konnen. Durch die Positionsanderung kann sich die Topologie des Funknetz-
werks dndern. Das drahtlose Kommunikationssystem kann also nicht von einer vollig statischen
Topologie ausgehen. Allerdings ist es auch nicht notig, dass eine vollig dynamische Topologie,
bei der sich alle Knoten jederzeit bewegen konnen, untersttitzt wird. In einer Produktionsanlage
sind die meisten Sensoren und Aktuatoren typischerweise fest installiert und nur wenige Knoten
mobil. Um sowohl die mehrheitlich stationédren als auch die wenigen mobilen Knoten optimal
anzubinden, sollte es das Kommunikationssystem idealerweise erlauben, zu konfigurieren, ob
ein Knoten stationdr oder mobil ist.

Ein weiterer Aspekt der Flexibilitat stellt die Erweiterbarkeit des Systems dar. Obwohl im An-
wendungsszenario eine sehr begrenzte Menge moglicher Knotentypen, Steuerungs- und Rege-
lungsbefehle angegeben ist, so ist es leicht denkbar, dass neue Typen hinzukommen. Beispiels-
weise konnte die Produktionsanlage mit zusitzlichen Helligkeitssensoren ausgeriistet werden.
Die Anbindung dieser neuartigen Knoten an das Netzwerk sollte moglich sein, ohne dass die
Anlage dazu heruntergefahren und das Netz neu konfiguriert werden muss. Es wird daher ein
flexibler Mechanismus verlangt, mit dem Dienste, die von einem Knoten bereitgestellt werden,
wiéhrend des Betriebs bekannt gemacht werden konnen, sodass andere Knoten sie auffinden
und abonnieren konnen. Ein Dienst konnte das Bereitstellen eines Sensorwertes oder das Entge-
gennehmen von Befehlen zur Steuerung bzw. Regelung eines Aktuators sein.

Die Zuordnung von Diensten zu Knoten sollte ebenfalls flexibel gestaltbar sein. Da, wie im
Anwendungsszenario erwdhnt, ein Funkknoten mit mehreren Sensoren ausgestattet sein kann,
muss das System es erlauben, dass ein Knoten mehrere Dienste anbietet. Ebenso muss es mog-
lich sein, dass ein Knoten mehrere Dienste abonniert. So konnte beispielsweise ein Reglerknoten
zur Regelung einer Heizung die Sensorwerte mehrerer Temperatur-Sensoren abonnieren, um
anhand dieser Daten die Soll-Temperatur einer Heizung zu berechnen und als Regelungsbefehl
an den Aktuator-Knoten der Heizung zu senden. Gleichermafien kénnte ein Knoten als virtu-
eller Sensorknoten die Sensorwerte mehrerer Sensoren abonnieren und sie aggregiert als Dienst
bereitstellen, der von mehreren anderen Knoten abonniert werden kann.

Eine weitere Flexibilitdts-Anforderung ergibt sich aus der Wartbarkeit des Systems. Da das An-
halten einer Industrieanlage Kosten verursacht, sollte das drahtlose Kommunikationssystem so
flexibel sein, dass es hdaufige Wartungsarbeiten wihrend des Betriebs zuldsst. Féllt beispielsweise
ein unkritischer Sensorknoten aus, so sollte es moglich sein, ihn durch einen neuen zu ersetzen,
ohne die Anlage anhalten zu miissen. Ebenso sollte es wahrend des Betriebs moglich sein, zu-
satzliche Knoten zum Netzwerk hinzuzufiigen.
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2.7 Sicherheit

In drahtlosen Kommunikationssystemen ist es gegeniiber drahtgebundenen Systemen schwie-
riger, die Sicherheit des Systems zu gewihrleisten. Da auf das drahtlose Medium auch von au-
Berhalb der Anlage zugegriffen werden kann, konnen Angreifer die gesendeten Nachrichten
potenziell abhoren, gefdlschte Nachrichten senden oder durch Storsignale die Verfiigbarkeit des
Systems beeintrachtigen. Ein solcher Angriff auf das Kommunikationssystem kann Kosten ver-
ursachen oder die Betriebssicherheit der Anlage gefdhrden. Daher miissen geeignete Mafinah-
men ergriffen werden, um Angriffe abzuwehren. Dabei miissen mehrere Aspekte der Sicherheit
berticksichtigt werden:

* Vertraulichkeit: Es muss sichergestellt sein, dass Nachrichten von einen Angreifer nicht ab-
gehort werden konnen.

e Integritit: Es muss sichergestellt sein, dass ein Angreifer Nachrichten nicht modifizieren
kann bzw. dass eine Modifikation erkannt wird.

* Authentizitit: Es muss sichergestellt sein, dass zu jeder empfangenen Nachricht tiberpriift
werden kann, ob sie vom angegebenen Absender stammt oder nicht.

o Verfiigbarkeit: Da nicht ausgeschlossen werden kann, dass ein Angreifer das drahtlose Me-
dium durch einen Storsender blockiert und das System damit unverfiigbar macht, miissen
Mafsnahmen getroffen werden, dies zu erkennen und das System in einen sicheren Zu-
stand zu bringen.

Wie das drahtlose Kommunikationssystem diese Aspekte gewédhrleistet, ist aus Anwendungs-
sicht nicht relevant. Wichtig ist nur, dass nach aktueller Ansicht sichere Verfahren zum Einsatz
kommen, also beispielsweise nicht auf gebrochene Verschliisselungsverfahren vertraut wird.

2.8 Ressourcen-Effizienz

Einer der Vorteile drahtloser Kommunikationssysteme ist es, dass Knoten sich bewegen konnen,
da sie nicht an ein festes Kabel gebunden sind. Damit dieser Vorteil genutzt werden kann, ist es
erforderlich, dass die Knoten ohne feste Energieversorgung auskommen, also mit einer Batte-
rie oder einem Akku betrieben werden konnen. Damit Batterien nicht zu hédufig ausgetauscht
werden miissen, sollte die Lebensdauer einer Batterie mindestens einige Monate, besser Jahre
betragen. Da in einer Produktionsanlage allerdings auch viele stationdre Knoten problemlos an
eine feste Energieversorgung angeschlossen werden konnen, sollte das Kommunikationssystem
idealerweise eine Unterscheidung zwischen Knoten mit fester Energieversorgung und Knoten
mit Batterieversorgung erlauben. So ist es moglich, dass Knoten mit fester Energieversorgung
mehr Aufgaben tibernehmen und damit die Knoten entlasten, die von einer Batterie gespeist
werden.

Sollen Knoten beweglich sein, so ergeben sich damit auch Anforderungen an Grofie und Gewicht
der Knoten. Es ist in einer Produktionsanlage zwar i.d.R. nicht notig, dass die Knoten Briefmar-
kengrofie haben, allerdings sollte es moglich sein, Knoten zu fertigen, die bei einer Dicke von
bis zu 5 cm nicht deutlich grofer als eine Postkarte sind. So ist sichergestellt, dass die Knoten
problemlos in der Ndhe von Sensoren und Aktuatoren in der Anlage platziert werden konnen.

Da die Funkknoten mit wenig Energie auskommen, klein und moglichst giinstig sein sollen,
ist die eingesetzte Hardware verhiltnisméfsig schwach. Daher ist das Kommunikationssystem
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gezwungen, effizient mit der zur Verfiigung stehenden Rechenleistung sowie dem zur Verfii-
gung stehenden persistenten und fliichtigen Speicher umgehen.

2.9 QoS-Anforderungen Applikation

Nachdem die Anforderungen an das Kommunikationssystem in Bezug auf unterschiedliche
Aspekte beschrieben wurden, sollen nun die QoS-Anforderungen von drei exemplarischen Da-
tenstromen formal definiert werden. Dabei kommt der Ansatz zur formalen Spezifikation von
QoS-Anforderungen fiir Netzwerke aus [WG07] zum Einsatz.

Zu jedem Datenstrom wird eine QoS-Spezifikation gosReq angegeben, welche sich aus gpase, qpref
und s zusammensetzt:

qosReq = (Gvase, TprefS)
® Guase Spezifiziert die minimale Netzwerkgtite, die fiir eine ausreichende Anwendungsgiite
erforderlich ist.
* qpref spezifiziert die Netzwerkgiite, die fiir eine bevorzugte Anwendungsgiite gewiinscht
ist.
* s beschreibt die Skalierung anhand von Nutzen, Kosten und Skalierungs-Schwellwerten,

wird im Folgenden allerdings nicht genauer spezifiziert.

Um gpss, und gp,r angeben zu kénnen, werden zunédchst Performanz-, Zuverlassigkeits- und
Granatiedomine definiert:

* Die Performanzdomiine P beschreibt die Effizienzaspekte des Datenstroms hinsichtlich Res-
sourcen und Zeit. Hier wird sie definiert als die Menge aller geordneten Tripel bestehend
aus der minimalen Periodendauer Period,,;;,,, der maximalen Ubertragungsverzégerung
Delayu.x und der Lange einer Nachricht Length:

P = Period iy X Delaym.x x Length
Period,y,i, = R*[ms], Delay sy = R [ms], Length = IN|b]

* Die Zuverlissigkeitsdomine R beschreibt die Betriebssicherheit des Datenstroms. Sie wird
definiert als kartesisches Produkt aus Verlust Loss, Periode Period, auf die sich die Ver-
lustangabe bezieht, Anzahl maximal in Folge auftretender Verluste Burstiness sowie der
Uhrenungenauigkeit ClockOf fset:

R = Loss x Period x Burstiness x ClockOf fset
Loss = Ny, Period = R [ms], Burstiness = Ny, ClockOf fset = R™ [ms]

e Die Garantiedomiine G beschreibt den Grad der Verbindlichkeit. Sie wird definiert als kar-
tesisches Produkt von Verbindlichkeitsverpflichtung DoC, dem zugehdorigen Wert im Falle
einer statistischen Garantie Stat, sowie einer Prioritdt Prio, mit der mehrere QoS-Anfor-
derungen unterschiedlich priorisiert werden konnen:

G = DoC x Stat x Prio
DoC = {bestEf fort,enhancedBestE f fort,statistical, deterministic},
Stat = {p € R|0 < p < 1},Prio = Ny
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Nachdem diese Doménen definiert sind, werden fiir g5, und g, ¢ jeweils fiir alle drei Doménen
Variablen definiert:

Abase = (phusez rbusergbase) mit Phoase S P, Thase € R/gbase €G
pref = (ppref/rpref/gpref) mit Ppref € Prrpref € R/gpref €G

Diese Variablen werden nun fiir drei beispielhafte Datenstrome mit konkreten Werten, welche
die Anforderungen des jeweilgen Datenstroms widerspiegeln, festgesetzt.

2.9.1 Datenstrom 1: Sensor Temperatur

Eine Nachricht dieses Datenstroms ist wie in Kapitel 2.1 beschrieben 80 Bit grof3 (4 Byte Tempe-
raturwert, 4 Byte Zeitstempel, 2 Byte Kennung). Nachrichten werden periodisch jede Sekunde
oder falls moglich alle 500 ms gesendet. Die maximale Ubertragungsverzogerung darf wie in Ka-
pitel 2.2 gefordert das Ubertragungsintervall nicht {iberschreiten und nicht mehr als 1 s betragen.
Fiir den Verlust wird wie in Kapitel 2.3 keine maximale Verlusthaufigkeit pro Zeit gefordert, al-
lerdings eine maximale Anzahl von 20 verlorenen Nachrichten in Folge. Auflerdem wird ein ma-
ximaler ClockOffset von 10 ms verlangt. Die Garantieverbindlichkeit wird mit enhancedBestEffort
spezifiziert, was wie folgt zu verstehen ist: Unter der Annahme, dass das Medium nicht von ex-
ternen Storquellen beeintrachtigt wird, miissen die Anforderungen deterministisch eingehalten
werden. Kommt es zu einer Storung durch externe Quellen, ist eine deterministische Einhaltung
unmoglich, daher gilt dann lediglich eine BestEffort-Verbindlichkeit. Wie bereits erwdhnt, muss
das System in diesem Fall die Anlage allerdings kontrolliert in einen sicheren Zustand bringen.

Phase1 = (1 5,1 5,80 b)
Ppref,1 = (500 ms,500 ms,80 b)
Thase1 = (undefined, undefined,20,10 ms)

rpref,l = Thase,1
Qbase1 = (enhancedBestEf fort,1,0)

8pref,1 = Sbase,1

2.9.2 Datenstrom 2: Sensor Produktfertigstellung

Eine Nachricht dieses Datenstroms ist wie in Kapitel 2.1 beschrieben 160 Bit grofs (2 Byte Art des
Produkts, 4 Byte Zeitstempel, 2 Byte Kennung). Nachrichten werden ereignisgesteuert gesendet
(tibliche Intervalle: alle 20-50 s), das minimale Ereignis-Eintrittsintervall Int,,;, betragt 20 s. Wie
in Tab. 2.4 angegeben, betrigt die maximal zuldssige Ubertragungsverzogerung fiir Nachrichten
dieses Datenstroms 5 s. Da es sich um einen ereignisgesteuerten Datenstrom handelt, diirfen —
wie in Kapitel 2.3 beschrieben — keine Verluste auftreten. Der maximale ClockOffset muss wie
beim ersten Datenstrom auf 10 ms begrenzt sein. Aufserdem wird genau wie beim ersten Da-
tenstrom eine enhancedBestEffort Verbindlichkeit gefordert, die ein deterministisches Verhalten
verlangt, solange keine Storung durch externe Quellen vorliegt.
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Phase2 = (20.000 ms, 5000 ms,160 b)

Ppref2 = Pbase2
Tpase2 = (0,undefined, undefined,10 ms)
Tpref,2 = Tbase,2

Qbasen = (enhancedBestEf fort,1,0)

gpref,Z = Sbase,2

2.9.3 Datenstrom 3: Steuerungsbefehl Maschinenabschaltung

Eine Nachricht dieses Datenstroms ist wie in Kapitel 2.1 beschrieben 17 Bit grof3 (1 Bit Abschal-
tung, 16 Bit Kennung). Nachrichten werden ereignisgesteuert im Fehlerfall gesendet, also du-
Berst selten. Das minimale Ereignis-Eintritts-Intervall Int,,;, betrdgt 60 s. Wie alle Steuerungs-
und Regelungsnachrichten darf aus Anwendungssicht keine Nachricht verloren gehen. Auch
hier wird wieder ein ClockOffset von 10 ms sowie eine enhancedBestEffort Verbindlichkeit ge-

fordert.

Phase3 = (60.000 ms,1.000 ms, 17 b)

ppref,B = Pbuse,S
Tpasea = (0,undefined, undefined,10 ms)

rpref,S = Tpase,3
Qbase3 = (enhancedBestEf fort,1,0)

gpref,B = Sbase,3



3. KAPITEL

State of the Practice

Zunéchst wird in diesem Kapitel ein Uberblick iiber Standards gegeben, die in drahtlosen Kom-
munikationssystemen im Produktionsbereich eingesetzt werden konnen. Dabei werden zuerst
Standards betrachtet, die nicht speziell fiir industrielle Produktionsanlagen, sondern urspriing-
lich fiir andere Einsatzzwecke gedacht sind. Zu jedem dieser Standards wird insbesondere un-
tersucht, welche Starken und Schwiéchen er in Hinblick auf den Einsatz im industriellen Pro-
duktionsbereich aufweist. Im Anschluss werden drei Standards vorgestellt, die speziell fiir den
Einsatz in industriellen Produktionsanlagen entworfen worden sind.

Im zweiten Teil dieses Kapitels werden die beiden wichtigsten Standards fiir drahtlose Kom-
munikationssysteme im Produktionsbereich, WirelessHART [Eur10] und ISA 100.11a [ISA11],
detailliert verglichen. Dazu werden die Gemeinsamkeiten und Unterschiede der Systeme auf
den einzelnen Protokollebenen untersucht.

3.1 Uberblick iber existierende Standards

Es gibt einige standardisierte Protokolle fiir drahtlose Kommunikationssysteme, die fiir den
Einsatz im Produktionsbereich denkbar sind. Neben Standards, die in erster Linie fiir vielsei-
tige Einsatzzwecke entworfen worden sind, wie Bluetooth, WLAN, IEEE 802.15.4, ZigBee und
UWB, wurden mittlerweile mit WirelessHART, ISA 100.11a und WIA-PA gleich mehrere Pro-
tokolle speziell fiir den Einsatz in industriellen Produktionsanlagen standardisiert. In diesem
Kapitel wird ein Uberblick iiber die genannten Standards gegeben und aufgezeigt, warum jene,
die nicht speziell fiir den Einsatz im industriellen Produktionsumfeld konzipiert wurden, den
Anforderungen nur unzureichend gerecht werden.

3.1.1 IEEE 802.15.1 Bluetooth

Bluetooth wurde bereits ab 1994 vom Mobilfunkspezialisten Ericsson mit dem Ziel entwickelt,
eine giinstige und energiesparende Schnittstelle zwischen Handys und Handyzubehor zu erhal-
ten [Haa98]. Um die Verbreitung der Schnittstelle zu férdern und sie somit erfolgreicher zu ma-
chen, griindete Ericsson 1998 zusammen mit Nokia, IBM, Toshiba und Intel die Bluetooth Special
Interest Group (SIG), der mittlerweile tiber 20.000 Unternehmen angehoren [Blul4]. Basierend
auf Bluetooth Version 1.1 wurde der internationale Standard IEEE 802.15.1 [IEE05b] geschaffen,
der im Gegensatz zu Bluetooth nur Physical- und MAC Layer spezifiziert. Die folgenden von
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der Bluetooth SIG verdffentlichten Bluetooth-Versionen werden zwar von zahlreichen Geradten
unterstiitzt, fithrten allerdings bisher nicht zu einer Aktualisierung des internationalen IEEE-
Standards.

Mittlerweile findet Bluetooth Verwendung vor allem in Handys, Handy-Zubehor, Laptops und
Computer-Peripherie-Geréten.

Die urspriingliche Version 1.0 erreicht eine Brutto-Datenrate von 1,0 Mbit/s. Mit Bluetooth 2.0 +
EDR (Enhanced Data Rate) [Blu04] und Bluetooth 3.0 + HS (High Speed) [Blu09] wurde die ma-
ximal moégliche Brutto-Datenrate auf bis zu 24 Mbit/s erhoht (s. Tab. 3.1). Ab Version 3.0 kommt
dabei ein zusédtzlicher auf IEEE 802.11 (WLAN) basierender High-Speed-Kanal zum Einsatz.
Version 4.0 [Blul0] unterstiitzt neben dem klassischen Bluetooth auch das energiesparende Blue-
tooth Low Energy, was allerdings nur Datenraten bis zu 1 Mbit/s erlaubt. Fiir die Anwendung
als drahtloses Kommunikationssystem im Produktionsbereich, wie sie in Kapitel 2 spezifiziert
wurde, bieten alle Bluetooth-Versionen eine mehr als ausreichende Ubertragungsrate.

Tabelle 3.1.: Bluetooth Versionen und Datenraten

Version Brutto-Datenrate (Mbit/s) Veroffentlicht
1.0 1 1999
2.0 + EDR 3 2004
3.0+ HS 24 2009
4.0 Low Energy 1 2010

Bluetooth verwendet das lizenzfreie 2,4 GHz ISM-Band (Industrial, Scientific, Medical). Das Fre-
quenzspreizverfahren Frequency Hopping Spread Spectrum kommt zum Einsatz, um die Robust-
heit von Bluetooth gegeniiber Storungen im vielfiltig genutzten 2,4 GHz Band zu verbessern.
Das Verfahren wechselt bis zu 1600 mal pro Sekunde zwischen 79 verschiedenen Frequenzen.
Auf diese Weise wird Bluetooth kaum gestort, wenn auf einzelnen Frequenzen Interferenzen
auftreten. Durch den schnellen Frequenzsprung ist es allerdings nicht moglich, die Medienbe-
legung vor dem Senden per Carrier Sense zu tiberpriifen. Damit Bluetooth andere Kommuni-
kationssysteme, die auf dem 2,4 GHz Band senden ohne Frequency Hopping einzusetzen (wie
beispielsweise IEEE 802.11), nicht zu sehr stort, wurde mit Bluetooth 1.2 das sogenannte Ad-
aptive Frequency Hopping (AFH) eingefiihrt. Mit AFH nutzt Bluetooth von den moglichen 79
Frequenzen jene nicht, auf denen andere drahtlose Kommunikationssysteme erkannt wurden.
Mindestens 20 Frequenzen werden allerdings immer verwendet, auch wenn auf diesen andere
Kommunikationssysteme erkannt wurden.

Die Reichweite eines Bluetooth-Gerédtes hiangt davon ab, welcher Klasse es angehort [Blul3al:
Fiir den industriellen Einsatz ist die erste Klasse vorgesehen, sie erlaubt den Gerdten mit bis zu
100 mW zu senden und so eine Reichweite von ca. 100 m zu erreichen. Die Gerdte-Klasse 2 wird
meistens in Mobiltelefonen verwendet, erlaubt eine Sendestdrke von 2,5 mW und damit eine
Reichweite von ca. 10 m. Gerite der Klasse 3 senden mit bis zu 1 mW und erreichen damit eine
Reichweite von nur etwa einem Meter.

Die von Bluetooth definierten Topologien sind Piconetze und Scatternetze. In einem Piconetz sind
mit einem Masterknoten bis zu sieben aktive Slaveknoten als Sterntopologie verbunden. Weitere
Knoten konnen sich im Park-Modus befinden und bei Bedarf aufgeweckt werden. Die Kommu-
nikation wird vom Masterknoten gesteuert, indem dieser Sendeslots an die Slaves vergibt und so
Kollisionen verhindert. Die Frequenz-Sprungsequenz eines Piconetzes ergibt sich aus der Adres-
se des Masterknotens. Ein Knoten kann in mehreren Piconetzen angemeldet sein und bildet
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damit ein Scatternetz. Er kann somit Routing-Funktionalitdt zwischen den Piconetzen iiberneh-
men, auch wenn dies nicht durch die Bluetooth-Core-Spezifikation verlangt oder beschrieben
wird.

Das Sicherheits-Modell von Bluetooth unterstiitzt mittlerweile vielféltige Sicherheitsfunktionen
unter Einsatz unterschiedlicher kryptographischer Verfahren. Schon die erste Bluetooth-Version
unterstiitze Verschliisselung basierend auf dem EO Algorithmus, der auf Massey und Rueppel
zurlickgeht. Version 2.1 fiihrt weitere kryptografische Verfahren ein, die auch die Integritat der
Nachrichten garantieren kénnen (u.a. SHA-256). In Bluetooth 4.0 Low Energy kommt der Ad-
vanced Encryption Standard (AES) im CCM-Modus zur Verschliisselung zum Einsatz und die
neuste Bluetooth-Version 4.1 [Blu13b] fiihrt weitere Verfahren fiir sicheres Pairing (basierend auf
P-256-Elliptic curve), Geradte-Authentifizierung (HMAC-SHA-256 und AES-CTR) sowie fiir die
Sicherstellung der Nachrichten-Integritdat (AES-CCM) ein.

Fiir den Einsatz im industriellen Produktionsumfeld galten die ersten Bluetooth-Versionen aus
folgenden Griinden als nur sehr eingeschrankt geeignet (siehe [MTAOQ5]):

1. Der Energieverbrauch durch Bluetooth ist recht hoch verglichen mit anderen Standards
wie etwa IEEE 802.15.4 / ZigBee.

2. Piconetze bestehen aus einem Master und maximal sieben Slaves. Um grofSere Topologien
umzusetzen miissen mehrere Piconetze zu Scatternetzen verkntipft werden.

3. Zwischen den Masterknoten zweier Piconetze darf nicht mehr als ein Hop liegen.

4. Schlafende Knoten bendtigen mit typischerweise 3 Sekunden verhiltnisméfsiig lange, um
wieder aufzuwachen, wodurch Energieeinsparung zusatzlich erschwert wird.

Mit Version 4.0 wurde Bluetooth Low Energy, auch Bluetooth Smart genannt, eingefiihrt. Ziel der
neuen Version soll vor allem sein, einen moglichst geringen Energieverbrauch von Bluetooth-
Geréten zu erzielen und so mit Knopfzellenbatterien eine Lebensdauer von Jahren zu erreichen
[Blul3c]. Dafiir betrdgt die maximale Ubertragungsrate mit 1 Mbit/s weniger als bei Bluetooth
2.0 + EDR und Bluetooth 3.0 + HS. Als Anwendungsgebiete nennt die Bluetooth SIG die Be-
reiche Automobil, Wellness, Smart Energy, Unterhaltung, Heimautomatisierung, Sicherheit und
Uberwachung sowie Sport und Fitness. Aber auch fiir den Bereich der industriellen Produktion
gewinnt Bluetooth mit Version 4.0 an Attraktivitat: Mit einem deutlich geringeren Energiever-
brauch und kiirzeren Wakeup-Zeiten von unter 100 ms [PW10] gleicht Bluetooth Low Energy
wichtige Nachteile aus. Allerdings bietet Bluetooth Low Energy keine Unterstiitzung fiir Multi-
Hop-Topologien [GOP12] und ist damit fiir grofSere drahtlose Netzwerke ungeeignet. Dartiiber
hinaus wurde Bluetooth 4.0 erst 2010 veroffentlicht und zwischenzeitlich hatte der Bedarf nach
geeigneten drahtlosen Kommunikationssystemen im industriellen Bereich bereits zur Entwick-
lung spezialisierter Standards gefiihrt, die 2007 (WirelessHART) bzw. 2009 (ISA100.11a) verof-
fentlicht wurden.

3.1.2 IEEE 802.11 WLAN

Der als WLAN bekannte internationale Standard IEEE 802.11 [IEE12a] wird hauptsdchlich ge-
nutzt, um tragbare Gerate wie Laptops, Smartphones oder Tablets an breitbandige Internetver-
bindungen anzubinden. Der Standard ermoglicht schnelle drahtlose Ubertragungen auf 2,4 GHz,
5 GHz oder neuerdings auch 60 GHz mit Datenraten von urspriinglich 2 Mbit/s bis hin zu meh-
reren Gbit/s (s. Tab. 3.2).

Mit handelsiiblichen Gerédten wird eine Reichweite von 30 bis 100 m erreicht, mit speziellen An-
tennen bei Sichtkontakt im Freien sind bis zu 300 m méglich. Damit hat WLAN typischerweise
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Tabelle 3.2.: IEEE 802.11 Standards, Frequenzen und Datenraten

IEEE Standard Frequenz (GHz) Brutto-Datenrate (Mbit/s) Veroffentlicht
802.11 24 2 1999
802.11a [TEEO3a] 5 54 1999
802.11b [IEE99] 24 11 1999
802.11g [IEE03b] 24 54 2003
802.11n [IEE09a] 24und 5 600 2009 (Entwurf 2006)
802.11ac [IEE13b] 5 1.300 vor. 2014
802.11ad [IEE12b] 60 7.000 2012

eine grofiere Reichweite als Bluetooth.

Der Standard sieht sowohl Infrastruktur-basierte Topologien vor, bei denen sich jeder Client
mit einem Acces Point verbindet, als auch Ad-Hoc Topologien, bei denen sich zwei oder mehr
Clients direkt miteinander verbinden. Dartiber hinaus wurde mit IEEE 802.11s [IEE11b] Unter-
stiitzung fiir Mesh-Topologien standardisiert.

Der IEEE 802.11 Standard selbst spezifiziert nicht alle Ebenen eines Kommunikationsprotokolls,
sondern lediglich Physical Layer und MAC Layer. Typischerweise kommt das Internet-Protokoll
IP auf der Netzwerk-Ebene und TCP bzw. UDP auf Transport-Ebene zum Einsatz, um WLAN-
Netzwerke an das Internet anzubinden.

Mit WPA (Wi-Fi Protected Access) und WPA2 kénnen WLAN-Netze auf AES basierend sicher
verschliisselt werden. Dariiber hinaus verwenden einige Anwendungen zusitzlich eine Ende-
zu-Ende-Verschliisselung mit SSL/TLS auf Transport-Ebene.

Die urspriingliche WLAN-Spezifikation IEEE 802.11 sieht zwei unterschiedliche Moglichkeiten
des Medien-Zugriffs vor:

Die erste Moglichkeit ist die Distributed Coordination Function (DCF), die auf Carrier Sense Multi-
ple Access with Collission Avoidance (CSMA /CA) basiert. Bei dieser Form des Medienzugriffs wird
vor dem Senden das Medium abgehort und der Sendevorgang nur gestartet, falls das Medium
als frei erkannt wurde. Auf diese Weise kann die Kollisionswahrscheinlichkeit verringert, Kolli-
sionen aber nicht verhindert werden. Insbesondere problematisch ist, dass die Wahrscheinlich-
keit von Kollisionen mit der Anzahl der Knoten im Netz steigt. Dariiber hinaus erlaubt CSMA /-
CA keine ausreichende Dienstgiite-Unterstiitzung, da es unbegrenzt oft zu Kollisionen kommen
kann und somit keinerlei Garantien fiir maximale Verzégerungen gegeben werden kénnen. Aus
diesen Griinden ist diese Art des Medien-Zugriffs fiir den Einsatz im Produktionsumfeld unge-
eignet.

Die zweite Moglichkeit des Medien-Zugriffs bei IEEE 802.11 ist die Point Coordination Function
(PCF). Bei dieser Moglichkeit wird der Medienzugriff durch den Access Point geregelt, daher ist
sie im Ad-Hoc Modus ohne Access Point nicht verfiigbar. Bei PCF teilt der Access Point die Zeit
durch das regelmiflige Senden von Beacon Rahmen ein. Zwischen zwei Beacon Rahmen gibt
es zwei Phasen, die Contention Free Period (CFP) und die Contention Period (CP). Wahrend
der CP wird der Medienzugriff wie bei DCF durch CSMA /CA geregelt. In der CFP sendet der
Access Point Contention-Free-Poll (CF-Poll) Pakete an die einzelnen Stationen und erteilt ihnen
so die Moglichkeit zum Senden. Da der Access Point immer nur einer Station ein CF-Poll Paket
schickt, kommt es in der CFP nicht zu Kollisionen. Daher wire diese Art des Medienzugriffs
tiir den Einsatz im Produktionsumfeld prinzipiell geeignet. Der Access Point wiirde dann idea-
lerweise nicht allen Knoten der Reihe nach CF-Poll Pakete schicken, sondern beim Polling nach
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einem festgelegtem Schedule verfahren.

Mit IEEE 802.11e [IEE05a] wurde eine verbesserte Dienstgiite-Unterstiitzung auf Medienzugriffs-
Ebene geschaffen. Im Enhanced Distributed Channel Access (EDCA) Modus wird grundsétzlich
wie im DCF iiber CSMA/CA der Medienzugriff geregelt, allerdings konnen wichtige Pakete
gegeniiber unwichtigen priorisiert werden. Auch hier sind keinerlei Garantien fiir maximale
Verzogerungen moglich. Im HCF Controlled Chanel Access (HCCA) wird dhnlich wie im PCF der
Medienzugriff durch den Access Point geregelt, allerdings kann der Access Point bei Bedarf je-
derzeit eine CFP beginnen. Dariiber hinaus werden Traffic Classes und Traffic Streams definiert,
die es dem Access Point erlauben, die Polls nicht nur gleichméaflig auf die Stationen zu vertei-
len, sondern Prioritdten und vorhandene Datenstrome zu beriicksichtigen, etwa um Voice over
IP (VoIP) tiber WLAN besser zu unterstiitzen. Auch HCCA wire prinzipiell fiir ein drahtloses
Kommunikationssystem im Produktionsbereich geeignet, da es kollisionsfreien Verkehr ermog-
licht.

Neben der hohen Datenrate zdhlt auch die enorme Verbreitung von WLAN zu einer der wich-
tigsten Starken. Sie diirfte dafiir verantwortlich sein, dass Endgerate fiir WLAN wie etwa so-
genannte WLAN Sticks mit USB-Schnittstelle mittlerweile fiir unter 5 Euro angeboten wer-
den. Dariiber hinaus fithrt das starke Interesse an WLAN dazu, dass der IEEE 802.11 Standard
stets aktualisiert und durch Erweiterungen ausgebaut wird. Die bekanntesten Aktualisierun-
gen IEEE 802.11b, IEEE 802.11g und IEEE 802.11n haben hohere Datenraten ermoglicht. Dieser
Trend wird von den jiingsten Aktualisierungen IEEE 802.11ac und IEEE 802.11ad fortgesetzt.
Hinzu kommen andere Erweiterungen, wie etwa die Einfiihrung von WPA2 Verschliisselung
(IEEE 802.11i [IEEO4a]), Mesh-Netzwerke (IEEE 802.11s) oder bessere Dienstgiite-Unterstiitzung
(IEEE 802.11e).

Trotz der vielen Vorteile von WLAN ist es fiir den Einsatz als drahtloses Kommunikationssys-
tem in der Produktion aus mehreren Griinden nur stark eingeschrankt geeignet (vgl. [MTAO05]):
Das grofste Problem ist, dass der Energieverbrauch von WLAN-Hardware zu hoch ist, um einen
sinnvollen Batteriebetrieb zu ermoglichen. Damit nicht tdglich Batterien gewechselt werden
miissen, wiirde dies bedeuten, dass jeder Knoten an eine externe Stromversorgung angeschlos-
sen werden miisste. Dadurch, dass zu allen Knoten eine Stromversorgung per Kabel verlegt
werden muss, entfallen aber viele Vorteile der drahtlosen Kommunikation.

Dartiber hinaus ist WLAN recht empfindlich gegen Interferenzen, da es keine Frequency Hop-
ping Techniken nutzt. Solange Interferenzen auf dem durch WLAN genutzten Kanal auftreten,
ist keine Ubertragung moglich, was zu unbeschrénkt langen Verzogerungen fiihren kann.

3.1.3 IEEE 802.15.4

Der internationale Standard IEEE 802.15.4 [IEE11a] spezifiziert Physical Layer und MAC Layer
fur Wireless Personal Area Networks (WPAN), also drahtlose Netzwerke mit einer geringeren
Reichweite als bei WLAN-Netzen. Er bildet die Grundlage fiir eine Reihe weiterer Protokolle,
darunter Zigbee (s. Kapitel 3.1.4), WirelessHART (s. Kapitel 3.1.6), ISA 100.11a (s. Kapitel 3.1.7)
und WIA-PA (s. Kapitel 3.1.8), welche den Physical Layer und teilweise auch den MAC Layer
von IEEE 802.15.4 iibernehmen und die dariiber liegenden Layer selbst spezifizieren.

Im Gegensatz zu IEEE 802.11 legt IEEE 802.15.4 den Fokus nicht auf hohe Datenraten und grofse
Reichweiten, sondern auf geringen Energieverbrauch und geringe Komplexitdt, um auch kleine
und giinstige drahtlose Knoten ohne externe Energieversorgung und mit einfachen Prozessoren
zu unterstiitzen. Dabei werden geringere Reichweiten und Datenraten explizit in Kauf genom-
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men. Mit dieser Zielsetzung wird IEEE 802.15.4 den Anforderungen an drahtlose Kommunikati-
onssysteme im Produktionsbereich (s. Kapitel 2) am besten gerecht, was erklart, dass die speziell
fiir solche Einsatzzwecke entworfenen Protokolle WirelessHART, ISA 100.11a und WIA-PA alle
diesen Standard als Basis verwenden.

Der Physical Layer von IEEE 802.15.4 sieht unterschiedliche Ubertragungsfrequenzen mit teil-
weise unterschiedlichen Modulationen vor, wodurch unterschiedliche Datenraten erreicht wer-
den (s. Tab. 3.3). Nach Erscheinen des urspriinglichen Standards 2003 wurde der Physical Layer
mehrfach um weitere mogliche Frequenzen erweitert. Durch die Vielzahl der moglichen Fre-
quenzen ist es moglich, dass ein System die Frequenz nutzt, die den Anforderungen an Energie-
verbrauch, Datenrate und Reichweite am ehesten gerecht wird.

Tabelle 3.3.: IEEE 802.15.4 Standards, deren Frequenzen und Datenraten

IEEE Standard Frequenz (MHz) Modulation Datenrate (kbit/s) Kandle
802.15.4-2003 [TEE03c] 868 BPSK 20 1
802.15.4-2003 915 BPSK 40 10
802.15.4-2003 DSSS 2.450 O-QPSK 250 16
802.15.4-2006 [IEE06] 868 ASK 250

802.15.4-2006 868 O-QPSK 100

802.15.4-2006 915 O-QPSK 250 10
802.15.4-2006 915 ASK 250 10
802.15.4a-2007 [IEEQ7] CSS 2.450 250 14
802.15.4a-2007 CSS 2.450 1.000 14
802.15.4a-2007 UWRB 250 - 750 850 - 27.000 1
802.15.4a-2007 UWB 3.244 - 4.742 850 - 27.000

802.15.4a-2007 UWB 5.944 - 10.234 850 - 27.000 11
802.15.4¢-2009 [IEE09Db] 780 O-QPSK 250 8
802.15.4¢-2009 780 MPSK 250 8
802.15.4d-2009 [IEE09¢] 950 GFSK 100 12
802.15.4d-2009 950 BPSK 20 10
802.15.4£-2012 [IEE12d] 433 MSK 31,25 15
802.15.4£-2012 433 MSK 100 15
802.15.4£-2012 433 MSK 250 15
802.15.4£-2012 2.450 MSK 250 42
802.15.4£-2012 LRP UWB M. PPM 31,25 3
802.15.4£-2012 LRP UWB OOK 250 3
802.15.4£-2012 LRP UWB OOK 1000 3

Viele der vorgesehenen Frequenzen sind nur in einigen Landern freigegeben. Die wohl am h&u-
figsten verwendete Frequenz ist 2,4 GHz (DSSS) mit einer Datenrate von 250 kbit/s. Dieses auch
von Bluetooth und WLAN verwendete ISM-Band hat den Vorteil, dass es weltweit freigegeben
ist, allerdings auch den Nachteil, dass es deshalb von vielen anderen Systemen verwendet wird
und die Wahrscheinlichkeit, dass Interferenzen auftreten, somit hoch ist. Auf der 2,4 GHz Fre-
quenz werden im Innenbereich Reichweiten bis 30 m erreicht, im AufSenbereich sind bis zu 70 m
moglich [PRMLO6].

Eine Besonderheit von IEEE 802.15.4 ist, dass mit IEEE 802.15.4a-2007 der Physical Layer um
optionale Untersiitzung fiir Ultra-Wideband (UWB) erweitert wurde. Mit dieser Ubertragungs-
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technik kdnnen bei geringer Sendeleistung auf einem sehr breiten Frequenzband Daten mit einer
hohen Robustheit oder hohen Datenrate tibertragen werden (Details s. Kapitel 3.1.5).

Die urspriingliche IEEE 802.15.4 Spezifikation sieht kein Frequency Hopping wie bei Bluetooth
vor. Ein IEEE 802.15.4 Transceiver bleibt also genau wie bei IEEE 802.11 stets auf der gleichen
Frequenz und kann daher erheblich gestort werden, wenn auf dieser Frequenz haufig Interfe-
renzen auftreten. Mit IEEE 802.15.4e [IEE12c] wurde 2012 der Standard um optionales Channel
Hopping erweitert. Damit ist es moglich, dass IEEE 802.15.4 Gerite dhnlich wie Bluetooth-Gerate
zwischen mehreren Kandlen wechseln und somit unempfindlicher gegen Storungen werden.
Verglichen mit Bluetooth stehen aber deutlich weniger mogliche Kanile zur Verfiigung (je nach
genutzter Frequenz und Modulation, s. Tab. 3.3) und das Wechseln zwischen den Frequenzen
erfolgt nicht so schnell wie bei Bluetooth (je nach Konfiguration z.B. 100 mal pro Sekunde).

Der MAC Layer von IEEE 802.15.4 unterstiitzt durch CSMA/CA geregelten Wettbewerb und
Guaranteed Time Slots (GTS), also exklusiv reservierte Zeitslots. Sogenannte durch Beacon-Frames
abgetrennte Superframes beginnen mit einer Wettbewerbsphase, an die sich eine wettbewerbs-
freie Phase mit GTS anschliefSen kann. Am Ende eines Superframes ist eine inaktive Phase mog-
lich, in der kein Verkehr stattfindet und die Knoten in einen energiesparenden Schlafzustand
wechseln konnen. Beacon-Frames werden vom Koordinator-Knoten gesendet, alternativ kann
auf Beacon-Frames verzichtet werden und ausschliefSlich CSMA /CA basierter Wettbewerb ge-
nutzt werden.

Obwohl IEEE 802.15.4 nur Physical Layer und MAC Layer spezifiziert, also weder Multi-Hop-
Ubertragung noch Routing betrachtet, wird zwischen zwei Knotentypen unterschieden: Ein Full
Function Device (FFD) kann als normaler Knoten oder Koordinator im Netz agieren und mit al-
len Knoten in Reichweite direkt kommunizieren. Reduced Function Devices (RFD) konnen dage-
gen nur mit einem FFD kommunizieren und nicht als Koordinator agieren. Somit konnen RFDs
sehr einfache und giinstiger Knoten (z.B. Sensorknoten) sein, die weniger Energie verbrauchen
als FFDs. Neben Sterntopologien (RFDs und FFDs um einen FFD) sind auch Mesh-Netzwerke
aus FFDs oder Stern-Mesh-Topologien aus vermaschten FFDs und damit verbundenen RFDs
moglich. Wenn obere Layer eine Multi—Hop—Ubertragungen ermoglichen, miissen RFDs keiner-
lei Routing-Funktionalitit oder Relay-Aufgaben {ibernehmen, da sie ausschliefillich mit einem
FFD kommunizieren. Dies ermoglicht es RFDs, ldngere Zeit in einem energiesparenden Schlaf-
modus zu verbringen. Eines der FFDs im Netzwerk iibernimmt die Rolle des PAN Coordinators
und ist damit fiir Netwerk-Management-Aufgaben verantwortlich.

Der MAC Layer von IEEE 802.15.4 spezifiziert die Moglichkeit, die Kommunikation zwischen
zwei Knoten mittels AES-128 symmetrisch zu verschliisseln. Die Generierung der dafiir beno-
tigten Schliissel wird vom Standard aber nicht genauer spezifiziert und wird somit den oberen
Layern tiberlassen.

Wie bereits eingangs erwdhnt, passt die Ausrichtung von IEEE 802.15.4 gut zu den Anforderun-
gen an drahtlose Kommunikationssysteme im Produktionsbereich. Besonders der geringe Ener-
giebedarf von IEEE 802.15.4 Knoten und die verhaltnismaflig geringe Komplexitit des Protokolls
macht es fiir diesen Einsatzzweck geeignet. Dazu kommt auf MAC Ebene die Moglichkeit, Zeit-
slots exklusiv zu reservieren und somit Kollisionen zu vermeiden. Dazu ist die Unterscheidung
von einfachen, giinstigen und energiesparenden RFDs und komplexen FFDs hilfreich.

Obwohl IEEE 802.15.4 gut fiir den Einsatz im Produktionsumfeld geeignet ist, reicht es fiir sich
genommen fiir diesen Einsatzzweck nicht aus. Da nur Physical Layer und MAC Layer spezi-
fiziert werden, ist keine Multi—Hop-Ubertragung moglich. Angesichts der geringen Reichweite
von IEEE 802.15.4 kann in einer Produktionsanlage aber nicht mit einem Single-Hop-Netzwerk
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gerechnet werden, daher ist ein zusétzliches Protokoll fiir die hoheren Ebenen erforderlich.

Die urspriingliche Spezifikation von IEEE 802.15.4 hat dariiber hinaus die Schwéche, dass keine
Frequency Hopping Techniken vorgesehen sind und durch Interferenzen unbegrenzt lange Sto-
rungen auftreten konnen. Diese Schwiche wurde allerdings mit der Einfithrung von Channel
Hopping in IEEE 802.15.4e im Jahr 2012 beseitigt.

3.1.4 ZigBee

ZigBee [Zig(8] ist ein internationaler Standard basierend auf IEEE 802.15.4. Er ist ausgerichtet
auf giinstige Knoten mit geringem Energiebedarf. Als mogliche Einsatzgebiete nennt der Stan-
dard Unterhaltungselektronik, Heim- und Gebdude-Automatisierung, industrielle Steuerung,
PC-Peripherie, medizinische Sensor-Anwendungen, Spielzeug und elektronische Spiele.

Die ZigBee Spezifikation tibernimmt sowohl den Physical Layer als auch den MAC Layer aus
IEEE 802.15.4-2003. Dies bedeutet, dass ZigBee-Netzwerke entweder auf 868 MHz, 915 MHz
oder 2,4 GHz arbeiten konnen und dort 20 kbit/s, 40 kbit/s respektive 250 kbit/s Datenrate
erreichen konnen (s. Tab. 3.3). Da in dieser Version von IEEE 802.15.4 noch kein Channel Hop-
ping vorgesehen ist und ZigBee kein eigenes Chanell Hopping umsetzt, sind ZigBee Netze recht
empfindlich gegen Interferenzen.

Uber die durch IEEE 802.15.4 spezifizierten Layer fiigt Zigbee einen Network Layer an, der
Stern-, Baum- und Mesh-Topologien unterstiitzt. Er bietet Routing-Funktionalitdt durch Einsatz
des Ad-hoc on Demand Distance Vector (AODV) Algorithmus. Dadurch werden Routen von den
Knoten selbst bestimmt und miissen nicht statisch konfiguriert sein. Bei AODV handelt es sich
um ein reaktives Routingverfahren, d.h. in dem Moment, in dem ein Paket zu einem Zielknoten
geschickt werden soll, zu dem keine Route bekannt ist, wird begonnen, die Route zu bestimmen.
ZigBee unterscheidet zwischen drei Knotentypen: Der ZigBee Coordinator entspricht dem PAN
Coordinator des IEEE 802.15.4-Netzwerks. Ein ZigBee Router ist ein IEEE 802.15.4 FFD, der nicht
der ZigBee Coordinator ist und Nachrichten zwischen Geriten routen kann. Ein ZigBee end device
ist ein IEEE 802.15.4 RFD oder FFD, das weder der ZigBee Koordinator noch ein ZigBee Router
ist.

Prinzipiell konnen ZigBee-Netzwerke genau wie IEEE 802.15.4-Netzwerke optional eine Syn-
chronisation mit Beacons einsetzen. Allerdings sind Beacons nur in Stern- und Baum-Topologien
erlaubt, nicht aber in Mesh-Topologien. Dariiber hinaus miissen in Baum-Topologien die akti-
ven Perioden der Knoten, die Beacons senden, iiberlappungsfrei mit denen aller Nachbarn und
deren Elternknoten sein.

Die ZigBee Architektur sieht diverse Sicherheits-Dienste fiir Schliissel-Erzeugung, Schliissel-
Transport, Verschliisselung und Gerite-Verwaltung vor. Die im IEEE 802.15.4 MAC Layer ent-
haltenen Sicherheitsfunktionen, wie etwa Verschliisselung auf MAC-Ebene, werden vom Zig-
Bee Standard nicht explizit erwdhnt, daher konnte deren Nutzung Kompatibilitatsprobleme mit
anderen Gerdten hervorrufen [LSHO8]. Allerdings spezifiziert ZigBee selbst Sicherheitsdienste,
u.a. Verschliisselung auf dem Network- und Appllication Layer, und nutzt dabei die vorhande-
nen Sicherheits-Mechanismen von IEEE 802.15.4. So wird z.B. der AES-CCM-Modus aus IEEE
802.15.4 erweitert, sodass er Unterstiitzung fiir Authentifizierung, Verschliisselung oder beides
bietet. Unicast-Nachrichten werden mithilfe eines Link-Keys verschliisselt, einem Schliissel den,
nur Sender und Empféanger teilen. Broadcast-Nachrichten dagegen werden mit einem Network-
Key geschiitzt, der allen Gerdten im Netzwerk bekannt ist.

Da ZigBee auch in Hinblick auf den industriellen Einsatz konzipiert wurde, eignet es sich fiir
den Einsatz in Produktionsanlagen fiir mehr Einsatzzwecke als Bluetooth oder WLAN (vgl.
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[MTAO5], [Bak05]). Insbesondere auf Grund des geringeren Energiebedarfs eignet es sich bes-
ser fiir batteriebetriebene Sensorknoten. Dariiber hinaus ist die Unterstiitzung von Multi-Hop-
Topologien inkl. Routing besser. Die umfangreichen Sicherheits-Dienste von ZigBee sind eben-
falls gut geeignet fiir den Einsatz im industriellen Umfeld.

Trotzdem weist ZigBee einige Schwichen auf, die es fiir den Einsatz als Kommunikationssystem
im Produktionsumfeld nur bedingt geeignet erscheinen lassen. Lenvall et al. [LSHO8] kritisieren
vor allem, dass die Robustheit von ZigBee dem Einsatz im industriellen Umfeld nicht gewach-
sen sei. Dies wird zum einen darauf zurtickgefiihrt, dass ZigBee kein Frequency oder Channel
Hopping unterstiitzt und daher sehr anfillig fiir Stérungen ist, insbesondere auch dann, wenn
andere Systeme wie WLAN oder Bluetooth im gleichen Frequenzbereich eingesetzt werden. Al-
lerdings wurde 2012 der ZigBee zugrunde liegende IEEE 802.15.4 Standard um Channel Hop-
ping erweitert, sodass davon auszugehen ist, dass zukiinftige ZigBee-Spezifikationen von dieser
Moglichkeit Gebrauch machen werden und ZigBee damit robuster werden wird. Dariiber hinaus
kritisieren Lenvall et al., dass das Finden neuer Routen mit AODYV, z.B. im Falle eines gebroche-
nem Links, einen sehr hohen Overhead erzeugt und zu erheblichen Verzogerungen fiihrt. Dieses
Problem konnte minimiert werden, indem beispielsweise im Falle eines gebrochenen Links ei-
ne bereits bekannte alternative Route genutzt wird. Diese Moglichkeit sieht der aktuelle ZigBee
Standard allerdings nicht vor. Auf Grund der geringen Robustheit ist ZigBee fiir den Einsatz
in Steuerung und Regelung laut Lenvall et al. nur eingeschrankt geeignet. Dartiiber hinaus sei
der Batteriebetrieb von ZigBee Routern unrealistisch, da der Einsatz von CSMA /CA dazu fiihrt,
dass der Empféanger iiber einen grofien Teil der Zeit empfangsbereit sein muss.

3.1.5 UWB

Mit Ultra Wide Band (UWB) bezeichnet man eine Funk-Technologie, bei der im Gegensatz zu
konventionellen Funksystemen auf einem sehr breiten Frequenzband gesendet wird, allerdings
mit einer sehr geringen Sendestédrke. Das Leistungsdichtespektrum bleibt dabei unter der von
elektronischen Gebrauchsgerdten erzeugten Rauschleistungsdichte [Eis06], sodass konventio-
nelle schmalbandige Funksysteme nicht gestort werden, selbst wenn sie innerhalb des von UWB
genutzten Frequenzbandes liegen. Aus diesem Grund kénnen UWB-Systeme Frequenzen mit-
nutzen, die fiir andere Einsatzzwecke exklusiv lizensiert sind, ohne dass sie diese storen. Dar-
uber ergibt sich durch das extrem breite Frequenzband, auf dem gesendet wird, die Moglichkeit,
entweder eine sehr hohe Datenrate oder eine erhdhte Robustheit bei der Ubertragung zu errei-
chen.

Zusammenfassend verspricht die UWB Technologie folgende Vorteile:

» Hohe Datenraten oder robuste Ubertragung
* Geringer Energieverbrauch durch geringe Sendeleistung
¢ Keine Lizenzgebiihren fiir Frequenzen

¢ Effektive Nutzung des verfiigbaren Frequenzraumes

Nachteilig ist, dass auf Grund der geringen Sendeleistung im Vergleich zu schmalbandigen
Verfahren nur geringe Reichweiten moglich sind und UWB sich daher nur fiir den Einsatz in
WPANSs eignet. Da sich mit UWB eine robuste Ubertragung bei geringem Energieverbrauch rea-
lisieren ldsst, ohne Lizenzgebiihren fiir Frequenzen zahlen zu miissen, wird diese Technologie
als besonders geeignet fiir den industriellen Einsatz angesehen [HA06, MTA(5]. Damit die UWB
Technologie diesen Markt erschliefien kann, wird allerdings ein einheitlicher Standard benétigt.
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Im Gegensatz zu dem bisher betrachteten Standards handelt es sich bei UWB nicht um einen
einzelnen Standard zur drahtlosen Kommunikation, sondern um eine Technologie, die in un-
terschiedlichen Standards Verwendung finden kann. Da bei UWB sich in erster Linie die physi-
kalische Dateniibertragung von herkdmmlichen schmalbandigen Systemen unterscheidet, stellt
UWB zunichst eine alternative Art und Weise dar, den Physical Layer eines drahtlosen Kom-
munikationssystems zu realisieren. Es ist also naheliegend, den Physical Layer eines bisheri-
gen Standards durch einen auf UWB Technologie basierenden zu ersetzen bzw. zu erweitern.
Mit IEEE 802.15.4a wurde 2007 genau dies getan, ndmlich der IEEE 802.15.4 Standard (s. Ka-
pitel 3.1.3) um alternative physikalische Layer erweitert, die auf UWB basieren (s. Tab. 3.3).
Ahnliche Bestrebungen, UWB in Bluetooth 3.0 zu verwenden, wurden 2009 zu Gunsten der Ver-
wendung eines auf IEEE 802.11 basierenden High-Speed-Kanals auf Grund von Streitigkeiten
um Lizenzgebiihren aufgegeben [Hei09]. Zuvor hatten zwei Industrie-Organisationen, das UWB
Forum und die WiMedia Alliance, angestrebt, einen auf UWB basierenden WPAN Standard fiir
hohe Datenraten als IEEE 802.15.3a [IEE04b] zu standardisieren. Dabei favorisierte das UWB
Forum mit Direct sequence-UWB (DS-UWB) eine andere Technologie als die WiMedia Alliance,
welche Multiband Orthogonal Frequency Division Multiplexing (MB-OFDM) UWB favorisierte.
Da beide Lager zu keiner Einigung kamen, wurde die Standardisierung von IEEE 802.15.3a im
Januar 2006 eingestellt [UWBO06]. Allerdings wurde die Spezifikation der WiMedia Alliance als
ISO/IEC 26907 (Physical Layer) [Int07a] und ISO/IEC 26908 (MAC Layer) [Int07b] im Jahr 2007
international standardisiert.

Fiir den Einsatz als drahtloses Kommunikationssystem im Produktionsumfeld ist insbesondere
die Erweiterung des IEEE 802.15.4 Standards um UWB interessant, da diese im Gegensatz zu
den meisten anderen Bestrebungen, UWB zu standardisieren, nicht in erster Linie eine beson-
ders hohe Datenrate, sondern eine robuste Ubertragung bei geringem Energieverbrauch zum
Ziel hat. Somit konnte UWB in drahtlosen Kommunikationssystemen im Produktionsbereich
als Alternative oder in Kombination mit Channel Hopping eingesetzt werden, um die Robust-
heit dieser Systeme zu verbessern. Der erste IEEE 802.15.4a kompatible Transmitter wurde noch
im Jahr 2007 von IMEC hergestellt [IMEO7], einen besonders energiesparenden Sensorchip auf
Basis von IEEE 802.15.4a veroffentlichte Decawave 2011 [Enell]. Insgesamt scheint die Markt-
durchdringung von IEEE 802.15.4a allerdings noch dufSert gering.

3.1.6 WirelessHART

Als WirelessHART wird die Erweiterung des HART Communication Protocol [HAR14a] (High-
way Addressable Remote Transducer - HART) um drahtlose Kommunikation bezeichnet. HART
ist ein Mitte der 80er Jahre von Rosemount Inc. entwickeltes Protokoll fiir die drahtgebundene
Vernetzung von Gerédten zur Steuerung, Regelung und Uberwachung. Das zundchst proprietére
Protokoll wurde friih offen gelegt, ist mittlerweile als IEC 61158 [IEC14] zum internationalen
Standard geworden und wird heute von der HART Communication Foundation (HCF) ver-
marktet und weiterentwickelt. Die Veroffentlichung von WirelessHART im Rahmen der HART 7
Spezifikation im Jahr 2007 geschah gegen den Widerstand von Honeywell, Mitglied des HFC-
Rates [Ive07]. Das Unternehmen hatte kurz zuvor in einem offenen Brief an die Presse argu-
mentiert, es bestiinde kein Bedarf nach einem nur das HART-Protokoll unterstiitzenden draht-
losen Protokoll mehr, sobald das sich zu dieser Zeit noch in Entwicklung befindliche ISA 100.11a
verfligbar wire, auf dessen Basis unterschiedliche Protokolle, wie HART, Profibus, CIP (Com-
mon Industrial Protocol) und Foundation Fieldbus (iiber Tunnelling) verwendet werden kénnen
[Ive07]. Im April 2010 wurde WirelessHART als IEC 62591[IEC10] zum ersten internationalen
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Standard fiir drahtlose Kommunikation in der Prozessautomatisierung [HAR10]. Aktuell listet
die HFC auf Ihrer Website ca. 50 kompatible WirelessHART-Geréte sowie ca. 1.300 drahtgebun-
dene HART-Geridte [HAR14b].

Der Protokoll-Stack von WirelessHART ist zwar abwéartskompatibel zu HART, unterstiitzt al-
so HART-Befehle auf Anwendungsebene, die anderen Protokollebenen unterscheiden sich aber
von HART. Auf dem Physical Layer kommt der IEEE 802.15.4-2006 Standard (s. Kapitel 3.1.3)
zum Einsatz, wobei ausschliefslich die Frequenz 2.450 MHz mit DSSS und O-QPSK Modulation
und nur die weltweit zugelassenen Kanéle 11-25 verwendet werden. Damit erreichen Wireless-
HART-Netzwerke eine Brutto-Datenrate von bis zu 250 kbit/s.

Der MAC Layer von IEEE 802.15.4 wird von WirelessHART nicht iibernommen, sondern durch
einen eigenen ersetzt. Dabei wird ebenfalls TDMA verwendet, allerdings gibt es keine Beacons
und keine CP. Stattdessen wird die Zeit basierend auf einer netzweiten Zeitsynchronisation voll-
standig in 10 ms Slots unterteilt. Durch die Definition von Superframes werden eine bestimm-
te Anzahl Zeitslots zusammengefasst, um wiederkehrende Slot-Zuordnungen zu ermoglichen.
Durch einen zentralen Network Manager konnen die Slots eines Superframes Knoten zum Sen-
den und Empfangen zugeordnet werden. Dabei konnen Slots exklusiv zugeordnet werden oder
mehrere Knoten konkurrieren um einen Slot. Dadurch, dass exklusive Reservierungen moglich
sind, kann ein zuverldssiger Medienzugriff ohne Kollisionen sichergestellt werden, was fiir den
Betrieb in Produktionsanlagen entscheiden ist.

Ebenfalls um eine zuverlassigere Ubertragung zu erzielen definiert WirelessHART ein Channel
Hopping auf MAC-Ebene (dhnlich dem Channel Hopping in IEEE 802.15.4e). Ein Zeitslot eines
Superframes wird dadurch immer wieder einem anderen Kanal zugeordnet, sodass Storungen
auf einem Kanal nicht wiederholt die selbe Ubertragung stéren. Indem im gleichen Zeitslot auf
unterschiedlichen Kanilen gleichzeitig kommuniziert wird, kann aufierdem die Gesamtdatenra-
te des Netzwerks erhoht werden. Kanile, die durch andere Systeme wie WLAN gestort werden,
konnen durch eine Channel Blacklist manuell durch den Netzwerk-Administrator vom Channel
Hopping ausgeschlossen werden.

Im Gegensatz zu ZigBee und dem IEEE 802.15.4 MAC Layer kennt WirelessHART keine Knoten-
typen mit reduziertem Funktionsumfang, wie RFDs bei IEEE 802.15.4 bzw. ZigBee end devices.
Bei WirelessHART miissen alle Knoten volle Routing-Funktionalitédt bereitstellen. Damit sind
WirelessHART-Netze stets Mesh-Netze, eine Beschrankung auf eine Stern- oder Stern-Mesh-
Topologie ist nicht moglich. Durch die stark vermaschte Netzstruktur sollen WirelessHART-
Netze besonders zuverldssig sein, denn wenn beispielsweise ein Knoten ausfallt, konnen alter-
native Routen gewédhlt werden. Um dies effizient zu ermoglichen, wird das sogenannte Graph-
Routing eingesetzt, wobei eine berechnete Route nicht nur einen Pfad enthilt, sondern eine Liste
alternativer Pfade.

Die Anwendungsebene von WirelessHART tibernimmt das HART-Protokoll wie es auch in draht-
gebundenen HART-Systemen zum Einsatz kommt. Es basiert auf Kommandos, welche teilwei-
se von allen HART kompatiblen Gerdten unterstiitzt werden miissen, teilweise auf bestimmte
Gerate-Klassen zugeschnitten oder auch geratespezifisch sein konnen.

Eine detailliertere Betrachtung von WirelessHART im Vergleich mit ISA 100.11a erfolgt in Kapi-
tel 3.2.
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3.1.7 ISA100.11a

Die International Society of Automation (ISA) [ISA] ist eine urspriinglich amerikanische, nun
internationale, Organisation mit aktuell iiber 30.000 Mitgliedern weltweit!, die Standards, Zer-
tifizierungen, Ausbildungen und Publikationen rund um das Thema Automatisierungstechnik
anbietet [ISA14a]. Im Jahr 2005 griindete ISA das ISA 100 Komitee mit dem Ziel, Standards im
Bereich drahtloser Systeme fiir die Automatisierungs- und Regelungstechnik zu schaffen. Das
Komitee besteht aus tiber 400 Experten im Bereich Automatisierung aus tiber 250 Firmen, wo-
bei Endanwender explizit eingeschlossen wurden und deren Interessen im Vordergrund stehen
sollen [ISA08]. Der erste und bisher wichtigste vom ISA 100 Komitee im Jahr 2009 verabschiede-
te Standard ist ISA 100.11a. Er definiert ein flexibles, drahtloses Kommunikationsprotokoll fiir
industrielle Automatisierungssysteme und wurde 2012 als IEC 62734 [IEC12] genau wie Wire-
lessHART zu einem offenen internationalen IEC-Standard. Eine weitere Bemiithung des ISA 100
Komitees betraf die Koexistenz von WirelessHART und ISA 100.11a Systemen bzw. die Anna-
herung beider Standards (ISA 100.12 Sub-Komitee), welche allerdings nicht zu einer Einigung
fiihrte [IEE13a].

Aktuell fiihrt die Website des ISA 100 Wireless Compliance Institute [ISA14c], einer Organisa-
tion des von ISA gegriindeten Automation Standards Compliance Institutes (ASCI) [ISA14b],
knapp 30 ISA 100.11a kompatible Geréate [ISA14d].

Genau wie WirelessHART und ZigBee {ibernimmt ISA 100.11a den Physical Layer von IEEE
802.15.4 und nutzt dabei genau wie WirelessHART lediglich die 2.450 MHz Frequenz (DSSS). Die
maximal mogliche Datenrate betrdgt damit ebenfalls 250 kbit/s, die Reichweite im Innenbereich
ca. 30 m und im AufSenbereich 70 m.

Der MAC Layer von ISA 100.11a tibernimmt Teile des IEEE 802.15.4 MAC Layers fiir das Sen-
den und Empfangen von Rahmen. Allerdings werden viele Funktionen des IEEE 802.15.4 MAC
Layers nicht verwendet. Beispielsweise verbinden sich ISA 100.11a Gerite nie mit einem Ko-
ordinator im Sinne von IEEE 802.15.4 und samtliche Funktionen, die FFDs betreffen, werden
nicht genutzt. Stattdessen wird der IEEE 802.15.4 MAC Layer mit einer MAC-Erweiterung um
diverse Funktionen ergédnzt. Beispielsweise werden Acknowledgements um Zeitinformation er-
ganzt, um eine Uhrenkorrektur durchzufiihren. Allerdings wird dazu nicht der IEEE 802.15.4
MAC Layer verandert, sondern es werden Acknowledgements in der MAC-Erweiterung umge-
setzt und als IEEE 802.15.4 Datenrahmen gesendet. Die Acknowledgement-Funktion von IEEE
802.15.4 bleibt also unbenutzt. Ebenso wird die Backoff-Funktionalitdt zur Neutibertragung aus
IEEE 802.15.4 nicht verwendet, sondern eine erweiterte Methode zur Neuiibertragung einge-
setzt. Diese ermoglicht es nicht nur, den Rahmen mit einer zeitlichen Verzégerung zu senden,
sondern ggf. auch zu einem anderen Knoten oder auf einem anderen Kanal.

Genau wie WirelessHART implementiert auch ISA 100.11a ein Channel Hopping auf MAC-
Ebene und kombiniert so TDMA mit FDMA. Dabei erlaubt es anders als WirelessHART aller-
dings die Nutzung aller 16 Kandle, die IEEE 802.15.4 auf 2,4 GHz spezifiziert. Neben manuell
konfigurierten Channel Blacklists, wie sie WirelessHART kennt, setzt ISA 100.11a optional Ad-
aptive Channel Blacklisting ein, bei dem jedes Gerdt autonom problematische Kanéle blacklisten
kann.

Der TDMA-Mechanismus von ISA 100.11a teilt die Zeit genau wie WirelessHART in Superfra-
mes auf, welche aus exklusiv reservierten Zeitslots bestehen, in denen jeweils eine Ubertragung
stattfinden kann. Anders als WirelessHART spezifiziert ISA 100.11a jedoch keine feste Lange ei-

Tm Rahmen dieser Masterarbeit wurde ich selbst studentisches Mitglied von ISA.
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nes Zeitslots, sondern erlaubt es, die Zeitslotdauer (fiir alle Zeitslots) zu konfigurieren. Eine Er-
hohung der Zeitslotdauer ist vor allem dann nétig, wenn sogenannte Dualcast-Ubertragungen
genutzt werden sollen: Bei einer solchen Ubertragung wird ein Rahmen an zwei Empféngerkno-
ten gleichzeitig tibertragen, und beide Knoten bestitigen nacheinander den Empfang mit einem
Acknowledgement. Da hierfiir ein 10 ms Zeitslot nicht ausreicht, muss eine langere Zeitslotdau-
er gewdhlt werden, wenn diese Funktion genutzt werden soll.

Zusitzlich zu exklusiv reservierten Zeitslots, die eine wettbewerbsfreie Ubertragung ermogli-
chen, bietet ISA 100.11a mit Slow Hopping Perioden auch die Moglichkeit, wettbewerbsbasierten
Zugriff zu erlauben. In einer Slow Hopping Periode werden die Kanéle nicht so schnell gewech-
selt wie sonst, damit mittels CSMA /CA wettbewerbsbasierter Zugriff moglich wird. Welche
Knoten am Wettbewerb in einer Slow Hopping Periode teilnehmen, kann konfiguriert werden.
Seltene ereignisbasierte Nachrichten sollen vom Slow Hopping Mechanismus profitieren, ohne
dass zu viele exklusive Zeitslots fiir sie konfiguriert werden miissen. Da allerdings wettbewerbs-
basierter Zugriff keine zuverlassigen Ubertragungen garantiert, ist er nur fiir Datenstrome mit
einer Best-Effort Dienstgiite geeignet oder kann zusétzlich zu exklusiven Reservierungen einge-
setzt werden, um die Dienstgiite {iber die garantierte Basisdienstgiite hinaus zu steigern.

Obwohl ISA 100.11a die FFD-Funktionen aus dem IEEE 802.15.4 MAC Layer nicht nutzt, unter-
scheidet es dhnlich wie ZigBee und IEEE 802.15.4 zwischen Knoten mit eingeschranktem Funk-
tionsumfang und Knoten mit weiteren Funktionen: Sogenannte I/O Devices sind i.d.R. Aktuator-
oder Sensorknoten mit eingeschranktem Funktionsumfang, die insbesondere keine Routing-
Funktionalitdt iibernehmen. Diese wird von Routern tibernommen. Daneben gibt es Gateways,
System Manager, Security Manager und Backbone Router. Dabei werden Knoten nicht in Typen
eingeteilt, sondern Knoten tibernehmen eine oder mehrere dieser Rollen: So kann ein Knoten
Router und I/O Device sein oder nur eines davon.

Das Routing von ISA 100.11a kennt wie WirelessHART mit Graph-Routing ein Routing-Verfahren,
bei dem alternative Pfade vordefiniert sind, auf die im Fehlerfall ausgewichen werden kann. So
soll die Redundanz erhtht und die Zuverldssigkeit des Systems verbessert werden.

Auf Anwendungsebene spezifiziert ISA 100.11a ein flexibles objektorientiertes Protokoll, erlaubt
aber auch die Tunnelung von anderen Protokollen wie beispielsweise dem HART-Protokoll.

Das ISA 100.11a Protokoll wird im Zuge des Vergleichs mit WirelessHART in Kapitel 3.2 detail-
lierter betrachtet werden.

3.1.8 WIA-PA

WIA-PA (Wireless Network for Industrial Automation - Process Automation) ist &hnlich wie Wi-
relessHART und ISA 100.11a ein Standard fiir drahtlose Kommunikationssysteme zur Prozess-
Automatisierung im Produktionsbereich. Der Standard wurde seit 2007 von der Chinese In-
dustrial Wireless Alliance unter der Federfiihrung des Shenyang Institute of Automation der
Chinesischen Akademie der Wissenschaften entwickelt [LLYL13]. Der Standard wurde 2009 als
internationaler Standard IEC 62601 [IEC11] angenommen. Da trotzdem recht wenige interna-
tionale Publikationen zu WIA-PA gefunden werden konnten, wird die aktuelle Bedeutung des
Standards fiir den internationalen Markt als gering eingeschatzt. Aus diesem Grund wird im
Rahmen dieser Arbeit nur ein grober Uberblick gegeben und kein detaillierter Vergleich mit
WirelessHART und ISA 100.11a durchgefiihrt.

Als Physical Layer verwendet WIA-PA genau wie WirelessHART und ISA 100.11a die 2,4 GHz
DSSS-Kanéle des IEEE 802.15.4 Standards. Der MAC Layer basiert wie der von ISA 100.11a
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ebenfalls auf IEEE 802.15.4. Um eine hohe Zuverlassigkeit zu erreichen, obwohl andere Systeme
das gleiche Band nutzen, setzt WIA-PA unterschiedliche Frequency Hopping Mechanismen auf
MAC-Ebene ein [LLYL13]: Beim Adaptive Frequency Hopping wir der Kanal nur dann gewechselt,
wenn schlechte Bedingungen auf dem aktuell genutzten Kanal erkannt werden. Beim Timeslot
Hopping wird dagegen wie bei WirelessHART und ISA 100.11a der Kanal bei jedem neuen Zeit-
slot gewechselt, unabhéngig davon, ob der bisherige Kanal gestort wurde oder nicht.

Der TDMA-Mechanismus von WIA-PA basiert stark auf IEEE 802.15.4: Er trennt Superframes
mit Beacons ab und erlaubt sowohl wettbewerbsbasierten Zugriff in der Contention Access Period
als auch exklusiven Zugriff in der Contention Free Period [ZLY09].

Ahnlich wie ISA 100.11a kennt WIA-PA unterschiedliche Knotentypen und unterscheidet zwi-
schen Routing-Knoten und Field-Devices, die nicht routen kénnen. Damit bildet ein WIA-PA-
Netzwerk i.d.R. eine Stern-Mesh-Topologie. Das Routing verspricht mit redundanten Pfaden dhn-
lich wie das Graph-Routing in WirelessHART und ISA 100.11a eine zuverlassigere Ubertragung.

3.1.9 Fazit

Die nicht speziell fiir den Einsatz zur Automatisierung im Produktionsbereich konzipierten
drahtlosen Kommunikationssysteme weisen bedeutende Schwichen auf und sind daher nur
sehr eingeschrénkt fiir diese Anwendung geeignet. Beim klassischen Bluetooth und bei WLAN
ist der Energiebedarf zu hoch, um batteriebetriebene Knoten mit einer praktikablen Akkule-
bensdauer zu ermoglichen. Bluetooth Low Energy ermoglicht zwar sinnvollen Batteriebetrieb,
allerdings keine Multi-Hop-Topologien, womit auf Grund der geringen Reichweiten nur kleine
Netzwerke moglich sind. IEEE 802.15.4 ist eine geeignete Basistechnologie fiir den Einsatzbe-
reich, spezifiziert aber Netzwerk- und Anwendungsebene nicht und ist daher ohne ein dar-
auf aufbauendes Protokoll unzureichend. Aufierdem fehlte lange Zeit eine Unterstiitzung fiir
Channel Hopping auf MAC-Ebene. Diese Schwiche iibertragt sich auf ZigBee, welches die IEEE
802.15.4-2003 MAC-Ebene, welche noch kein Channel Hopping enthilt, {ibernimmt, ohne ein
eigenes Channel Hopping hinzuzuftigen. Aufierdem ist das reaktive Routingverfahren von Zig-
Bee fiir den Einsatz in Netzwerken im Produktionsbereich nicht optimal. UWB verspricht als
Basistechnologie fiir den Einsatz im Produktionsbereich wichtige Vorteile. Allerdings ist die
Marktdurchdringung noch zu gering und es fehlen Protokolle auf hoherer Ebene, welche aus
den Vorteilen von UWB einen Nutzen ziehen.

WirelessHART stellt als erstes Protokoll speziell fiir drahtlose Kommunikationssysteme im Pro-
duktionsbereich einen bedeutenden Fortschritt gegentiber den unspezifischeren Protokollen dar.
Es ermoglicht eine zuverlassige Ubertragung in Multi-Hop-Netzwerken und batteriebetriebene
Knoten. Kompatible Hardware ist verfligbar und zeigt, dass WirelessHART praxistauglich ist.
ISA 100.11a bietet ebenfalls zuverlassige Ubertragung in Multi-Hop-Netzwerken mit Unterstiit-
zung fiir batteriebetriebene Knoten. Durch die Unterscheidung von unterschiedlichen Knoten-
Rollen erlaubt es ISA 100.11a im Gegensatz zu WirelessHART, einfachere Sensor- und Aktuator-
knoten ohne Routing-Funktionalitdt einzusetzen und so zuséitzlich Energie einzusparen. Insge-
samt ist ISA 100.11a flexibler als WirelessHART, wie sich im detaillierten Vergleich in Kapitel 3.2
noch genauer herausstellen wird. Der chinesische Standard WIA-PA bietet dhnliche Funktiona-
litaiten wie WirelessHART und ISA 100.11a, kann allerdings auf Grund unzureichender Infor-
mationen hier nicht ndher betrachtet werden.
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3.2 Vergleich von WirelessHART und ISA 100.11a

Nachdem bereits ein Uberblick iiber WirelessHART und ISA 100.11a gegeben wurde, sollen die
beiden Standards nun im Detail verglichen werden. Dabei werden die einzelnen Ebenen der
Protokolle vom Physical Layer bis zum Application Layer untersucht und jeweils die Gemein-
samkeiten und Unterschiede herausgestellt.

3.2.1 Physical Layer

Auf dem Physical Layer iibernehmen beide Standards den Physical Layer von IEEE 802.15.4
mit kleinen Anderungen. Dabei beschrianken sie sich auf das 2,45 GHz Band mit DSSS und
Q-PSK-Modulation, die eine Brutto-Datenrate von 250 kbit/s und 16 tiberlappungsfreie Kana-
le (11-26) bietet (s. Tab. 3.3). Die von IEEE 802.15.4-2006 spezifizierten 868 MHz bzw. 915 MHz
Frequenzbéander sowie der spater hinzugefiigte UWB-basierte Physical Layer konnen in beiden
Standards bisher nicht genutzt werden. Da nur die Kandle 11-25 weltweit frei genutzt werden
diirfen, verbietet WirelessHART generell die Nutzung von Kanal 26, ISA 100.11a dagegen er-
laubt die Nutzung optional. Dartiber hinaus ergdnzen die Standards einige Anforderungen an
den Physical Layer und schrianken teilweise Funktionen ein. Beispielsweise fordert ISA 100.11a
vom Transceiver, dass er in weniger als 200 ps den Kanal wechseln kann. Da der urspriingliche
IEEE 802.15.4 Standard im Gegensatz zu ISA 100.11a und WirelessHART keinen Kanalwechsel
vorgesehen hatte, wird diese Anforderung zusétzlich formuliert. Aufserdem wird beispielsweise
verlangt, dass der CSMA Mechanismus optional ist und von den oberen Ebenen deaktiviert wer-
den kann. Dies wird genutzt, um die Ubertragung in exklusiv reservierten Slots direkt beginnen
zu konnen, ohne zunichst das Medium abhoren zu miissen.

Fiir kiinftige Versionen des ISA 100.11a Standards wird explizit die Moglichkeit erwéhnt, dass
weitere Physical Layer hinzugefiigt werden.

3.2.2 MAC Layer

Wie bereits erwdhnt, tibernimmt ISA 100.11a Teile des IEEE 802.15.4 MAC Layers, wohingegen
WirelessHART einen komplett eigenen MAC Layer spezifiziert. Allerdings nutzt ISA 100.11a
nur die grundlegenden MAC-Funktionalititen zum Senden eines Rahmens. Nicht einmal einfa-
che Funktionen, wie das Bestdtigen eines erfolgreichen Empfangs per Acknowledgement, wird
aus dem IEEE 802.15.4 Standard {ibernommen. Stattdessen wird ein eigener Acknowledgement-
Mechanismus unter Verwendung von normalen IEEE 802.15.4 Datenrahmen umgesetzt. Mit den
MAC-Erweiterungen, die ISA 100.11a einfiihrt, um den IEEE 802.15.4 MAC Layer zu ergidnzen,
dhneln sich die Funktionsweisen der MAC Layer von WirelessHART und ISA 100.11a stark.

Der Medienzugriff wird bei beiden Standards durch TDMA kombiniert mit FDMA geregelt,
wie es in Abb. 3.1 grafisch veranschaulicht wird. Die Zeit wird dabei in Superframes aufgeteilt,
die periodisch wiederkehren. Superframes sind ihrerseits in Zeitslots aufgeteilt, wobei die 15
(WirelessHART) bzw. optional 16 (ISA 100.11a) Kanile parallel in Zeitslots aufgeteilt werden.
Aufierdem konnen Knoten, die weit genug voneinander entfernt sind, im selben Zeitslot den
selben Kanal nutzen (SDMA).

In jedem Zeitslot kann auf jedem Kanal maximal eine Ubertragung inkl. Acknowledgement
stattfinden. Die zeitliche Aufteilung eines Zeitslots in Ubertragung des eigentlichen Rahmens
und des Acknowledgements wird in Abb. 3.2 veranschaulicht.
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Abbildung 3.1.: TDMA kombiniert mit FDMA bei WirelessHART und ISA 100.11a
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Abbildung 3.2.: Zeitlicher Verlauf eines Zeitslots bei WirelessHART und ISA 100.11a (nach [Eur10])

Der Network Manager (WirelessHART) bzw. System Manager (ISA 100.11a), ein zentraler Ver-
waltungsknoten, bestimmt, welche Knoten in einem bestimmten Zeitslot auf einem bestimm-
ten Kanal senden und welche empfangen. Diese Zuordnung gilt fiir jede Wiederholung des
Superframes, zu dem sie gehort. Daher bestimmt die Anzahl Zeitslots in einem Superframe
das Intervall, indem eine Reservierung wiederkehrt. Auf einem Gerit konnen zudem mehrere
Superframes konfiguriert sein, die sich periodisch wiederholen. Die Anzahl Zeitslots in einem
Superframe sowie die Zuordnung der Zeitslots zu Knoten kénnen sich je nach Superframe un-
terscheiden. ISA 100.11a erlaubt es zudem, dass ein Gerét zeitgleich an mehreren Superframes
teilnimmt, wodurch ermdoglicht werden soll, dass unterschiedliche Kommunikations-Schedules
gleichzeitig bedient werden konnen. Da es dadurch dazu kommen kann, dass Zuordnungen
mehrerer Superframes tiberlappen, werden derartige Konflikte {iber Priorititen aufgelost.

Ein Zeitslot wird im Normalfall genau einem Sender und einem Empfanger zugeordnet. Durch
eine solche exklusive Reservierung werden Kollisionen verhindert und eine deterministische Uber-
tragung sichergestellt?.

Neben exklusiv reservierten Unicast-Ubertragungen erlauben beide Standards auch Multicast-
Ubertragungen, bei denen einem Zeitslot ein Sender-Knoten und mehrere Empfanger-Knoten
zugeordnet werden. In diesem Fall werden keine Acknowledgements gesendet, sodass der Sen-
der nicht feststellen kann, ob die Nachricht fehlerfrei tibertragen wurde.

ISA 100.11a erlaubt dariiber hinaus sog. Duocast-Ubertragungen mit einem Sender und zwei Emp-
fangern, die nacheinander den fehlerfreien Empfang per Acknowledgement bestdtigen. Der
zeitliche Verlauf eines Duocast-Zeitslots ist in Abb. 3.3 dargestellt. Der erste Empfanger einer
Duocast-Ubertragung ist in der Zieladresse des Rahmens angegeben und weif§ daher, dass er
zuerst sein Acknowledgement senden muss.

2Vorausgese’czt, dass keine externen Storquellen das Medium belegen.
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Abbildung 3.3.: Ein Zeitslot bei ISA 100.11a unter Verwendung von Duocast

Duocast—Ubertragungen sind fiir den Fall gedacht, dass ein Knoten in Reichweite von zwei sog.
Backbone-Routern ist, die das drahtlose Netz mit einem drahtgebundenen Netz verbinden. Da-
mit dieser Knoten eine Nachricht an das Backbone weitergibt, ist es unerheblich, an welchen
der beiden Backbone-Router er die Nachricht erfolgreich iibermittelt. Mit Hilfe eines Duocasts
kann er die Nachricht zeitgleich an beide Backbone-Router senden. Erhélt er von mindestens
einem Backbone-Router ein Acknowledgement, war die Ubertragung erfolgreich. Somit wird
die Wahrscheinlichkeit erhoht, dass die erste Ubertragung zum Backbone erfolgreich verlauft,
sodass weniger Neutibertragungen notig werden. Falls der sendende Knoten das erste Acknow-
ledgement erfolgreich erhalten hat, muss er das zweite nicht abwarten und kann so Energie
sparen. Die Abstimmung der Backbone-Router untereinander zur Vermeidung einer doppelten
Ubertragung im Backbone wird nicht vom ISA 100.11a Standard geregelt.

Das Senden eines zweiten Acknowledgements benotigt zusatzliche Zeit, daher muss bei der Ver-
wendung von Duocasts die Lange eines Zeitslots um typischerweise 1 bis 2 ms erhoht werden.
Im Gegensatz zu WirelessHART, welches eine fixe Zeitslot-Lange von 10 ms festlegt, erlaubt
ISA 100.11a es daher, die Zeitslot-Lange innerhalb eines Superframes zu konfigurieren. Obwohl
explizit erlaubt wird, dass Superframes mit unterschiedlicher Zeitslot-Lange gleichzeitig in ei-
nem Netzwerk genutzt werden, gibt der Standard an, derartige Konfigurationen nicht ndher
betrachtet zu haben, und verlangt von Geréten die Unterstiitzung dafiir nicht. Prinzipiell kann
die Linge eines Zeitslot zwischen 0 und 62,5 ms in Schritten von 2720 s (ca. 0,95 ps) konfiguriert
werden. Welche Langen tatsdchlich moglich sind, diirfte allerdings auch vom Gerat abhingig
sein.

Neben exklusiv reservierten Slots erlauben beide Standards sog. Shared Slots, die mehreren Sen-
dern zugeordnet werden. Hierbei sind Kollisionen nicht ausgeschlossen und daher keine deter-
ministische Ubertragung mehr sichergestellt. Ob eine Kollision aufgetreten ist, wird am Ausblei-
ben des Acknowledgements erkannt. Bei WirelessHART wird ein Backoff-Mechanismus einge-
setzt, um die Wahrscheinlichkeit zu verringern, dass es bei Neutibertragungen erneut zu Kolli-
sionen kommt. ISA 100.11a erlaubt es dagegen, unterschiedlichen Knoten unterschiedliche Prio-
ritdten in einem Shared Slot zu geben, indem der Zeitpunkt, zu dem die Ubertragung friihestens
beginnen darf, konfiguriert werden kann. Da das Abhoren des Mediums vor dem Senden zu-
sadtzliche Zeit benotigt, kann man bei ISA 100.11a die Slotdauer hierfiir ethchen.

Eine weitere Variante des wettbewerbsbasierten Zugriffs bietet ISA 100.11a mit dem Slow Hop-
ping Mechanismus. Eine Slow Hopping Periode ist dabei eine Zeitspanne, die sich iiber mehrere
Zeitslots erstreckt. Innerhalb der Slow Hopping Periode miissen Sender die Zeitslot-Grenzen
nicht beachten und konnen prinzipiell jederzeit beginnen zu senden. Sie miissen lediglich die
Belegung des Mediums zundchst per CCA priifen. Die einer Slow Hopping Periode zugewie-
senen Empfanger miissen wihrend der gesamten Periode das Medium abhoren, was zu einem
erhohten Energiebedarf fiihrt. Als Motivation fiir diesen Mechanismus nennt der ISA 100.11a
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Standard insbesondere, dass es so moglich wird, Knoten mit einer durch lange Schlafzeiten be-
dingten schlechteren Zeitsynchronisation das Senden zu erméglichen. Da die Knoten sich inner-
halb einer Slow Hopping Periode nicht genau an Zeitslot-Grenzen halten miissen, reicht eine
ungenauere Uhrensynchronisation zum Senden aus, ohne dass die Gefahr besteht, in fiir ande-
re Knoten exklusiv reservierten Zeitslots zu senden. Der Wechsel zwischen Slow Hopping und
Slotted Hopping ist moglich und wird als Hybrid Hopping bezeichnet.

Da beide Standards slotted TDMA zum Medienzugriff einsetzen, ist eine genaue Tick- oder Zeit-
synchronisation erforderlich. Dazu senden beide Standards mit samtlichen reguldren Rahmen
(sowohl Daten- als auch Acknowledgement-Rahmen) einen Zeitstempel, anhand dessen eine
Uhrenkorrektur vorgenommen wird. Es werden also nicht wie beispielsweise im von ZigBee
iibernommenen IEEE 802.15.4 MAC Layer besondere Beacon-Rahmen zur Zeitsynchronisation
gesendet.

Wie bereits erwédhnt, setzen sowohl WirelessHART als auch ISA 100.11a ein Channel Hopping ein,
um die Zuverldssigkeit der Ubertragung zu erhéhen. Dabei verschiebt sich mit jeder Wiederho-
lung eines Superframes die Kanalzuordnung nach einem vom Network bzw. System Manager
vorgegebenen Muster, wie es in Abb. 3.4 beispielhaft dargestellt wird. Falls ein Kanal hdufiger
gestort wird als andere, wird dadurch nicht immer wieder die gleiche Ubertragung gestort. Es
erhoht sich also die Wahrscheinlichkeit, dass eine Ubertragung im néchsten Superframe erfolg-
reich ist. Falls bestimmte Kanéle generell unzuverléssig sind, beispielsweise weil ein WLAN-
Netzwerk diese Frequenzen nutzt, so konnen diese durch Blacklisting aus dem Channel Hopping
ausgeschlossen werden. Bei WirelessHART muss dazu der Netzwerkadministrator problemati-
sche Kandle manuell konfigurieren. ISA 100.11a erlaubt es dariiber hinaus, dass Knoten selbst-
standig problematische Kanile erkennen und diese nicht fiir weitere Ubertragungen nutzen.
Das bedeutet aber lediglich, dass sie den Zeitslot auf diesem Kanal nicht nutzen, es wird nicht
automatisch ein Zeitslot auf einem anderen Kanal bereitgestellt. So wird zwar verhindert, dass
ISA 100.11a Geréte anderer Netzwerke wie beispielsweise WLAN dauerhaft storen, allerdings
fiihrt dies auch dazu, dass reservierte Slots nicht genutzt werden und Ubertragungen nicht oder
verzogert (auf einem anderen Kanal) stattfinden.

Durchlauf n-1 Durchlaufn  Durchlauf n+1 Durchlauf n+2
Kanal 11 | | [ [ |

Kanal 12 | [ [ I I

Kanal 13 | [ 1 I I

Kanal 14 | ] | [ |

Kanal 15 | | I | |

Kanal 16 | [ [ | |

H_J
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Abbildung 3.4.: Channel Hopping in WirelessHART und ISA 100.11a (nach [Eur10])

3.2.3 Network Layer

Als Aufgabe des Network Layers, auch Vermittlungsschicht genannt, wird die Vermittlung von
Datenpaketen von einem Start- zu einem Zielknoten gesehen (vgl. OSI-Modell [Int94]). Dies
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schliefst insbesondere Routing, also das Finden eines geeigneten Pfades vom Start- zum Zielkno-
ten, sowie ggf. Fragmentierung mit ein.

Die Aufgabe des Routings wird vom ISA 100.11a Standard aufgeteilt: Routing innerhalb eines
ISA 100.11a-Funknetzwerks wird nicht wie vom OSI-Modell beschrieben vom Network Layer
tibernommen, sondern bereits von der darunter liegenden Schicht, dem sog. Data Link Layer,
der auch die MAC-Schicht enthilt. Der eigentliche Network Layer ist nur fiir das Routing tiber
ein Backbone, beispielsweise in ein drahtgebundenes Netzwerk hinein, zustdndig. Das Back-
bone und daran angebundene Netze werden allerdings im Rahmen des ISA 100.11a Standards
nicht genauer definiert. Somit iibernimmt der Network Layer in erster Linie die Ubersetzung
von kurzen 16 Bit Adressen in lange 128 Bit Adressen, die von der Anwendung und {iiber das
Backbone hinaus genutzt werden konnen, sowie die Fragmentierung von Datenpaketen, die
nicht in einen Rahmen der darunter liegenden Schicht passen.

Obwohl ISA 100.11a das Routing innerhalb des Funknetzwerks nicht als Aufgabe des Network
Layers spezifiziert, wird das im Data Link Layer spezifizierte Routing im Folgenden im Ver-
gleich zum Routing von WirelessHART betrachtet, welches wie tiblich im Network Layer spezi-
tiziert ist. Bei WirelessHART ist der Network Layer allerdings nicht nur fiir das Routing inner-
halb des Funknetzwerks zustiandig, sondern muss auch das Routing {iber Gateways hinweg in
ein drahtgebundenes HART-Netzwerk unterstiitzen.

Beide Standards beschreiben zwei unterschiedliche Routing-Verfahren: Das Source- und das
Graph-Routing. Fir beide Verfahren werden die Routen vom System- bzw. Network-Manager
vorberechnet und an die Knoten verteilt, welche diese speichern und bei Bedarf einsetzen. Der
Network- bzw. System-Manager bekommt bei beiden Standards von den Knoten regelmaflig
Reports geschickt, in denen die Qualitdt der Links bewertet wird. Basierend auf diesen Informa-
tionen kann er bei Bedarf Routen neu berechnen und verteilen.

Beim Source-Routing wahlt der Startknoten eine der gespeicherten Routen zum Zielknoten und
vermerkt sie anhand ihrer ID im zu tibertragenden Paket. Alle Knoten entlang der Route kdnnen
anhand dieser ID die Route nachschlagen und so bestimmen, an welchen Knoten sie das Paket
weiterleiten miissen. Ist die Ubertragung auf einem der in der Route verwendeten Links nicht
moglich, geht das Paket verloren.

Eine zuverlassigere Ubertragung, die auch bei einzelnen gestorten Links funktioniert, bietet das
Graph-Routing. Eine Graph-Route ist eine Teilmenge der vorhandenen Links des Netzwerks und
wird ebenfalls anhand einer ID identifiziert. Genau wie Source-Routes werden Graph-Routes
vom Network- bzw. System-Manager berechnet und an die Knoten im Netzwerk verteilt. Fiir
ein Paket, dass per Graph-Routing verschickt wird, hat jeder Knoten, der das Paket weiterleitet,
eine Menge moglicher Folgeknoten. Wird die Ubertragung zu einem Folgeknoten gestort, kann
er einen anderen Folgeknoten aus der Menge auswéhlen. Eine Graph-Route definiert also nicht
nur einen Pfad vom Start- zum Zielknoten, sondern eine Reihe unterschiedlicher Pfade, die je
nach Netzsituation dynamisch genutzt werden.

Fragmentierung wird von WirelessHART auf dem Network Layer nicht unterstiitzt. Allerdings
bietet der Application Layer mit sogenannten Block Transfers Funktionalitdt zur Fragmentierung
und Wiederzusammenfiigung von grofien Datenpaketen.

3.2.4 Transport Layer

Auf dem Transport Layer unterstiitzt WirelessHART anders als ISA 100.11a optional Acknow-
ledgements zu Transaktionen, also die Bestitigung des Empfangs einer Ubertragung iiber meh-
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rere Hops hinweg. ISA 100.11a stellt dagegen nur einen verbindungslosen Dienst bereit, der auf
dem User Datagram Protocol (UDP) [Pos80] iiber IPv6 [DH98] basiert. Dariiber hinaus nutzt
der Transport Layer von ISA 100.11a Funktionen zur Ende-zu-Ende-Verschliisselung, zur Inte-
gritatspriiffung und zur Kompression aus dem 6LoWPAN Standard [HT11]. In WirelessHART
wird die Aufgabe der Ende-zu-Ende-Verschliisselung zwar vom Network Layer {ibernommen,
um einen besseren Vergleich mit ISA 100.11a zu ermdglichen, aber hier besprochen.

Beide Standards verwenden zur Verschliisselung AES-CCM-128. Dabei kommen unterschiedli-
che symmetrische Schliissel zum Einsatz, die vom Network- bzw. System-Manager an die Kno-
ten verteilt werden. Der sichere Beitritt eines neuen Knotens zum Netz wird gewihrleistet, in-
dem neue Knoten tiiber einen speziellen Join Key verfiigen miissen. ISA 100.11a bietet allerdings
optional die Moglichkeit, dass sich neue Knoten tiber einen Global Key anmelden konnen, ei-
nem allgemein bekannten Schliissel, der keine Sicherheit bietet. So am Netz angemeldete Kno-
ten konnen keine Ende-zu-Ende-Verschliisselung nutzen. Diese Option ermoglicht es Herstel-
lern, einfachere Knoten mit geringerem Sicherheitsstandard zu entwickeln. Die Ende-zu-Ende-
Verschliisselung der Kommunikation zwischen zwei Knoten wird mit Session Keys, die fiir jede
paarweise Kommunikation unterschiedlich sind, durchgefiihrt. Neben symmetrischen Schliis-
seln unterstiitzt ISA 100.11a (anders als WirelessHART) optional auch asymmetrische Verschliis-
selung.

3.2.5 Application Layer

Der Application Layer von WirelessHART iibernimmt prinzipiell den des drahtgebundenen
HART-Protokolls und ist damit zu HART kompatibel. Dies vereinfacht die Verkniipfung von
drahtgebundenen HART-Gerédten mit drahtlosen WirelessHART-Gerédten. Samtliche Kommuni-
kation erfolgt tiber eine Reihe von definierten Kommandos, die sich in folgende Klassen auftei-
len lassen [CNM10]:

* Universal Commands sind Basis-Kommandos, die von allen HART-kompatiblen Gerédten
unterstiitzt werden miissen.

e Common Practice Commands sind Kommandos, die von einer breiten Palette von HART-
Geraten sinnvoll einsetzbar sind und daher von HART-Gerédten soweit moglich unterstiitzt
werden sollten.

* Non-public Commands sollten nur wihrend der Entwicklung eines HART-Gerits und nicht
im produktiven Einsatz verwendet werden.

o Wireless Commands sind Kommandos fiir Drahtlosknoten, die von allen WirelessHART-
Geriten unterstiitzt werden miissen.

* Device Family Commands sind Sammlungen von Kommandos, welche die Installation und
Konfiguration von Feldgerdten unterstiitzen, ohne dass die Unterstiitzung geratespezifi-
scher Kommandos nétig ist.

* Device-Specific Commands sind fiir ein Gerét spezifische Kommandos, die vom Hersteller
definiert werden.

ISA 100.11a setzt dagegen nicht auf ein kommandobasiertes Protokoll, sondern auf ein objekt-
orientiertes. Der Ansatz, Objekte der realen Welt als Software-Objekte zu modellieren, ist aus
der objektorientierten Programmierung bekannt und hat sich dort etabliert. Die Wahl des objek-
torientierten Modells fiir die Anwendungsschicht in ISA 100.11a begriindet der Standard damit,
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dass das Modell , allgemein anerkannte architektonische Prinzipien der logischen Informations-
trennung unterstiitzt”>. Da alle Operationen auf Objekten ausgefiihrt werden, muss in jeder
Nachricht zusitzlich die Kennung des zugehorigen Objekts enthalten sein. Der dadurch u.U.
entstehende Overhead von mindestens einem Byte fiir die Objekt-Kennung* wird vom Stan-
dard als gerechtfertigt angesehen, um die architektonische Informationstrennung zu ermogli-
chen. Weiter wird argumentiert, dass eine kommandobasierte Anwendung auf das objektorien-
tierte Modell abgebildet werden kann, indem die Kommandos als Objektmethoden beschrieben
werden.

Wie in der objektorientierten Programmierung konnen mehrere Objekte Instanzen der selben
Klasse sein. Auf jedem Knoten des Netzwerks konnen mehrere Applikationsprozesse laufen,
welche mehrere Objekte enthalten konnen. Ein Objekt ist dabei stets genau einem Knoten zu-
geordnet. Um eine Methode auf einem entfernten Objekt auszufiihren, wird eine Nachricht an
den Knoten gesendet, der das Objekt enthilt. Neben Methoden besitzen Objekte auch Attribute,
welche von anderen Knoten gelesen und evtl. auch geschrieben werden kénnen. Jedes Attribut
kann einer der folgenden fiinf Klassen zugeordnet werden:

e Constant: Diese Attribute diirfen ihren Wert wihrend des Betriebs nicht verdndern. Als
Beispiel wird die Seriennummer eines Drahtlosknotens genannt. Der Wert von konstanten
Attributen soll erhalten bleiben, wenn ein Gerit neu gestartet, vom Strom getrennt oder
zuriickgesetzt wird.

e Static: Ein statisches Attribut dndert seinen Wert selten. Eine Anderung wird normalerwei-
se durch einen externen Ausloser hervorgerufen, beispielsweise durch ein Konfigurations-
werkzeug. Als Beispiele werden u.a. Betriebsbereiche und Einheiten genannt. Die Werte
statischer Attribute sollen erhalten bleiben, wenn ein Gerit neu gestartet oder vom Strom
getrennt wird.

e Static-volatile: Dies sind statische Attribute, deren Wert nicht erhalten bleiben muss, wenn
ein Gerdt neu gestartet oder vom Strom getrennt wird.

* Dynamic: Ein dynamisches Attribut kann durch das Gerédt, welches das Objekt enthdlt,
spontan gedndert werden. Als Beispiele werden Prozessvariablen, Ergebnisse von Berech-
nungen sowie Timer genannt. Werte dynamischer Objekte miissen nicht erhalten bleiben,
wenn ein Knoten neu gestartet oder vom Strom getrennt wird.

* Non-bufferable: Diese Attribute diirfen nicht zwischengespeichert werden, d.h. wenn der
Wert eines solchen Attributs abgefragt wird, muss er von dem Knoten abgefragt werden,
der das Objekt enthilt. Es ist also nicht erlaubt, dass ein Zwischenknoten die Anfrage aus
dem Cache beantwortet. Diese Art von Attributen ist fiir kritische Sicherheitsinformation
oder Werte gedacht, die sich so hdufig d&ndern, dass Cachen nicht sinnvoll ist.

Neben nativen ISA 100.11a Applikationen bietet der Standard Unterstiitzung fiir das Tunne-
ling anderer Protokolle. Dazu existiert ein spezieller Prozess, der einen oder mehrere Tunneling-
Objekte enthalten kann und Unterstiitzung zur Protokoll-Ubersetzung bereitstellt. Dariiber hin-
aus schldgt der Standard vor, dass andere Protokoll-Konsortien wie die HART Communication
Foundation ein Mapping von ihrem Protokoll auf das native ISA 100.11a Anwendungsprotokoll
definieren, sodass eine Anwendung beispielsweise zundchst im HART-Protokoll entworfen und
dann auf das ISA 100.11a-Protokoll abgebildet wird.

3Eigene Ubersetzung aus [ISA11]. Originalwortlaut: , The object model supports well accepted architectural prin-
ciples of logical information separation.”

4Objekt—Kermungen konnen mit mindestens 4 und maximal 16 Bit kodiert werden, da stets das Quell- und das
Zielobjekt angegeben wird, ergibt sich so ein Mindest-Overhead von einem Byte.
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3.2.6 Fazit

Die beiden Standards haben sehr viele Gemeinsamkeiten, unterscheiden sich allerdings im De-
tail teilweise deutlich. Die Gemeinsamkeiten beginnen bei dem Physical Layer, den beide auf
IEEE 802.15.4 aufbauen. Daraus ergibt sich, dass beide Standards dasselbe 2,4 GHz Band nut-
zen, die selbe Bruttodatenrate von 250 kbit/s sowie die selbe Reichweite von ca. 30 m im Innen-
raum und 70 m im Auflenbereich aufweisen. Auf MAC-Ebene kombinieren beide Standards TD-
MA mit FDMA und nutzen Channel Hopping sowie Channel Blacklisting zur Zuverldssigkeits-
Steigerung. Beide Standards setzen auf Mesh-Topologien und nutzen das Source- bzw. Graph-
Routing-Verfahren.

Bei den Unterschieden zeigt sich generell, dass WirelessHART mehr eindeutige Vorgaben macht,
wohingegen ISA 100.11a mehr Flexibilitdt zuldsst. Auf MAC-Ebene erlaubt ISA 100.11a bei-
spielsweise eine konfigurierbare Slotlinge, wohingegen WirelessHART diese mit 10 ms fest vor-
gibt. AuBerdem bietet ISA 100.11a mit Duocast-Ubertragungen und Slow-Hopping Funktionen,
die WirelessHART nicht bietet. Wahrend WirelessHART keine Unterscheidung zwischen ein-
geschrankten Knoten und Knoten mit vollem Funktionsumfang erlaubt, konnen ISA 100.11a
Gerdte beispielsweise auf volle Routing-Funktionalitdt verzichten oder keine Unterstiitzung fiir
Ende-zu-Ende-Verschliisselung bieten. Damit bietet ISA 100.11a die Moglichkeit, einfachere und
damit billigere bzw. batteriebetriebene Knoten zu entwickeln. Auf dem Transport Layer versucht
ISA 100.11a mit UDP, IPv6 und 6LoWPAN andere offene Standards zu integrieren, um eine In-
teroperabilitdt mit anderen Systemen zu erleichtern. WirelessHART dagegen zielt auf eine mog-
lichst gute Kompatibilitit zu drahtgebundenen HART-Geraten ab. Dies zeigt sich vor allem auf
dem Application Layer, der bei WirelessHART auf dem drahtgebundenen HART-Protokoll ba-
siert, wohingegen ISA 100.11a ein moglichst flexibles objektorientiertes Protokoll definiert und
dabei auch die Moglichkeit vorsieht, andere Protokolle wie das HART-Protokoll zu tunneln.

Prinzipiell ist die groflere Flexibilitdt von ISA 100.11a aus Anwendersicht sicher wiinschens-
wert. Allerdings fiihrt die hohere Flexibilitdt bei der Installation des Drahtlosnetzwerks auch
zu einem hoheren Konfigurationsaufwand, wohingegen WirelessHART-Systeme eher nach dem
Plug & Play Prinzip schnell und einfach einsetzbar sind. Dariiber hinaus konnte die hohe Fle-
xibilitdt dazu fiihren, dass Gerdte-Hersteller zunédchst nur einen eingeschrankten Umfang im-
plementieren. Dies konnte zum einen bedeuten, dass die Vorteile von ISA 100.11a nicht nutzbar
werden, zum anderen, dass unterschiedliche Hersteller einen unterschiedlichen Umfang des
Standards umsetzen und daher Hardware nicht voll kompatibel ist.

Da nicht absehbar ist, dass einer der beiden Standards sich durchsetzt und den anderen ver-
drangt, miissen Anwender abwégen, ob sie die hohere Flexibilitat von ISA 100.11a bevorzugen
bzw. benotigen oder die einfachere Inbetriebnahme von WirelessHART. In der Praxis wird die
Entscheidung oft dadurch beeinflusst sein, welche Hardware im gegebenen Anwendungsbe-
reich verfiigbar ist. Da das Angebot von WirelessHART-kompatiblen Gerédten immer noch gro-
Ber zu sein scheint als das von ISA 100.11a-Geriten, wird dies in vielen Fillen fiir den Einsatz
von WirelessHART sprechen.



4. KAPITEL

Konzeption eines drahtlosen
Kommunikationssystems flr den
Produktionsbereich

In Kapitel 3 wurden mit WirelessHART und ISA 100.11a zwei Standards vorgestellt, die fiir
den Einsatz als drahtloses Kommunikationssystem im Produktionsbereich entwickelt wurden.
In diesem Kapitel wird in Hinblick auf die in Kapitel 2 formulierten Anforderungen ein Konzept
fiir ein neues drahtloses Kommunikationssystem entworfen.

Das Konzept wird nicht nur in der Theorie entworfen, sondern auch, teilweise im Rahmen dieser
Arbeit (s. Kapitel 5), teilweise im Rahmen anderer Arbeiten, fiir reale Hardware implementiert.
Daher wird zunédchst kurz die eingesetzte Hardware beschrieben. Anschlieflend werden die un-
terschiedlichen Losungsmoglichkeiten auf den einzelnen Schichten des Systems betrachtet, ihre
Vor- und Nachteile untersucht und jene Alternativen ausgewdhlt, die am besten zur Erfiillung
der gegebenen Anforderungen beitragen. Abschliefiend werden die getroffenen Entscheidungen
zusammengefasst.

4.1 Eingesetzte Hardware

Zum Einsatz kommt die von Intel entwickelte Imote 2-Plattform [Cro09]. Abbildung 4.1 zeigt
ein Foto von Ober- und Unterseite dieses Sensorknotens. Auf der Oberseite ist der von Intel
entwickelte PXA271-Prozessor mit ARM-kompatibler XScale-Architektur zu sehen. Auf der Un-
terseite ist der von Chipcon entwickelte CC2420-Transceiver [Chi07] verbaut, iiber den der Kno-
ten drahtlos mit anderen kommunizieren kann. Dieser Transceiver ist fiir die Ubertragung von
Rahmen nach dem IEEE 802.15.4-Standard auf dem 2,4 GHz Band ausgelegt. Der Physical Layer
sowie Teile des MAC Layers sind direkt in Hardware integriert. Auf den Knoten konnen Sen-
sorboards aufgesteckt werden, welche Sensoren, beispielsweise fiir Temperatur oder Licht, be-
sitzen. Auflerdem ist es moglich, tiber GPIO (General Purpose Input Output), SPI (Serial Peri-
pheral Protocol) oder I2C (Inter-Integrated Circuit) weitere Sensoren mit dem Board zu verbin-
den. Die Stromversorgung des Knotens kann iiber USB oder {iiber aufgesteckte Batterie- bzw.
Akku-Boards erfolgen. Die Abmessungen der Platine betragen ohne aufgesteckte Sensor- oder
Batterie-Boards 48 mm x 36 mm x 9 mm, das Gewicht 12 g. Damit erfiillt die Hardware die in
Kapitel 2.8 formulierten Anforderungen an Grofie und Gewicht.
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Abbildung 4.1.: Imote 2-Sensorknoten

4.2 Protokoll-Architektur

Wie bei Kommunikationsprotokollen {iblich, wird das hier entwickelte Protokoll in einer Schich-
tenarchitektur aufgebaut. Die einzelnen Schichten sind in Abb. 4.2 veranschaulicht. Die unteren
drei Schichten (Physical Layer, MAC Layer und Network Layer) entsprechen dhnlich wie bei Wi-
relessHART und ISA 100.11a in etwa den unteren drei Schichten des OSI Referenz-Modells fiir
Netzwerkprotokolle [Int94]. Die dartiiber liegende Schicht wird als Middleware Layer bezeichnet.
Sie stellt die Schnittstelle zur Anwendung dar und bietet der Anwendung einen dienstorientie-
ren Kommunikationsansatz, wie er in den Anforderungen gefordert wurde (s. Kapitel 2.6). Sie
erfiillt damit unter anderem Funktionalititen, die im OSI-Modell der Transport- und Sitzungs-
schicht zugeschrieben werden. Die Anwendung selbst ist nicht Teil des Protokolls und wird

daher hier nicht genauer betrachtet.

n I

Middleware Layer
Network Layer
MAC Layer
Physical Layer

Abbildung 4.2.: Schichtenarchitektur des konzipierten Protokolls

Im Folgenden werden fiir die unterschiedlichen Schichten die moglichen Alternativen beschrie-
ben und bewertet. Ausgewahlt wird schlieflich die Losungsmoglichkeit, die am ehesten dazu
beitragt, die in Kapitel 2 formulierten Anforderungen zu erfiillen. Dort, wo eine andere Losung
gewdhlt wird als bei WirelessHART bzw. ISA 100.11a, werden die Unterschiede betrachtet.

4.2.1 Physical Layer

Obwohl der CC2420-Transceiver den Einsatz des IEEE 802.15.4 Physical Layers bereits vorgibt,
betrachten wir kurz auch mogliche Alternativen und deren Vor- und Nachteile.
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Der Physical Layer von IEEE 802.15.4 wurde bereits in Kapitel 3.1.3 ndher beschrieben. Er ist vor
allem deshalb fiir drahtlose Kommunikationssysteme im Produktionsbereich geeignet, weil er
einen sinnvollen Batteriebetrieb ermdglicht. Nur so kénnen alle Vorteile eines drahtlosen Kom-
munikationssystems gegentiber einem drahtgebundenen ausgenutzt werden. Andere Standards
wie IEEE 802.11 (WLAN) oder IEEE 802.15.1 (Bluetooth) bieten zwar deutlich hohere Datenra-
ten, scheiden aber dadurch aus, dass ihr Energieverbrauch hoher ist und dadurch kein Batte-
riebetrieb {iber einen lingeren Zeitraum moglich ist. Mit 250 kbit/s im 2,4 GHz-Band bietet
IEEE 802.15.4 eine fiir diese Anwendung ausreichende Brutto-Ubertragungsrate (s. Kapitel 2.2).
Die erzielte Reichweite von tiblicherweise 30 m ist ebenfalls ausreichend.

Da im Produktionsumfeld eine zuverlassige Ubertragung wichtig ist, bietet die Nutzung des
2,4 GHz Bandes allerdings auch Nachteile. In den letzten Jahren stieg der Absatz von WLAN-
Geradten wie Smartphones [Staa] und Tablets [Stab] sowie die Verbreitung von offentlichen Hot-
spots [Stac]. Mit der zunehmenden Verbreitung von WLAN wird das 2,4 GHz Band immer stér-
ker genutzt und Interferenzen damit immer wahrscheinlicher. Der Einsatz von UWB verspricht
dagegen im Vergleich eine zuverlassigere Ubertragung und ist mit IEEE 802.15.4a bereits seit
2007 Teil des IEEE 802.15.4-Standards (s. Kapitel 3.1.5). Allerdings ist derzeit noch keine mit
dem Imote 2 vergleichbare Hardwareplattform mit UWB-Unterstiitzung verfligbar, sodass der
Einsatz von UWB hier nicht moglich ist.

4.2.2 MAC Layer

4.2.2.1 Multiple Access Verfahren

Die wichtigste Aufgabe des MAC Layers ist die Regelung des Zugriffs mehrerer Knoten auf das
Funkmedium (Multiple Access). Damit es, wenn mehrere Knoten senden mochten, nicht zu Kol-
lisionen kommt, muss der Zugriff auf das Medium kontrolliert ablaufen, wozu es unterschiedli-
che Verfahren gibt [SS12]:

* Time Division Multiple Access (TDMA): Der Zugriff auf das Medium erfolgt zeitlich versetzt.
Es belegt also zu einer Zeit immer nur ein Knoten das Medium. In der Regel wird die
Zeit in Zeitslots aufgeteilt und ein Zeitslot genau einem Knoten zugewiesen, der damit in
diesem Zeitslot die Moglichkeit zum Senden erhalt.

* Space Division Multiple Access (SDMA): Der Zugriff auf das Medium erfolgt raumlich ge-
trennt. Es konnen also zwei Knoten das Medium gleichzeitig belegen, wenn sie so weit
voneinander entfernt sind, dass keine Interferenzen auftreten konnen. Der Raum kann bei-
spielsweise in Zellen aufgeteilt werden und es darf immer nur ein Knoten in einer Zelle
senden.

* Frequency Division Multiple Access (FDMA): Der Zugriff auf das Medium erfolgt auf unter-
schiedlichen Frequenzen. Dazu wird das Medium in Kanile aufgeteilt und unterschiedli-
chen Knoten unterschiedliche Kanéle zugeordnet.

* Code Division Multiple Access (CDMA): Der Zugriff auf das Medium erfolgt mithilfe un-
terschiedlicher Codes. Dabei nutzen mehrere Knoten gleichzeitig dasselbe Frequenzband
und verwenden unterschiedliche Spreizcodes, anhand derer ihre Signale vom Empfanger
wieder unterschieden werden konnen.

Oft werden die Verfahren kombiniert. So verwenden WirelessHART und ISA 100.11a beispiels-
weise eine Kombination aus TDMA, FDMA und SDMA: Prinzipiell erfolgt der Zugriff auf das
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Medium {iber reservierte Zeitslots, allerdings werden zur selben Zeit Zeitslots auf unterschied-
lichen Kanélen unterschiedlichen Knoten zugeordnet (s. Abb. 3.1). Aufserdem kénnen Knoten,
die weit genug voneinander entfernt sind, im selben Zeitslot auf dem selben Kanal senden. Fi-
ne derartige Kombination erlaubt es, das Medium effizienter auszunutzen und so die Ubertra-
gungsrate des Gesamtnetzes zu verbessern.

Damit Kollisionen ausgeschlossen sind, muss die Zuweisung von Zeitslots und Kanilen exklu-
siv erfolgen. Dazu kann entweder eine zentrale Instanz oder ein dezentrales Zuteilungsprotokoll
wie das Bit-Map-Protokoll [Kow02] verwendet werden. Die Einhaltung der geforderten Dienst-
giite kann allerdings leichter garantiert werden, wenn die Vergabe von Reservierungen zentral
kontrolliert wird.

Zur Kollisionsverhinderung kann neben exklusiven Reservierungen auch Carrier Sense Multiple
Access/Collision Avoidance (CSMA /CA) verwendet werden. Dabei hort ein Knoten das Medium
ab, bevor er zu senden beginnt und belegt es nur, wenn er es als frei erkennt. Dies hat den Vorteil,
dass keine exklusiven Reservierungen notig sind, und kann dariiber hinaus zu einer effiziente-
ren Mediennutzung fiithren. Dies ist insbesondere dann der Fall, wenn statt periodischem Ver-
kehr viel sporadischer Verkehr auf dem Medium stattfindet. Allerdings kann dieses Verfahren
Kollisionen nicht verhindern und ist daher nicht deterministisch. Hat ein Knoten das Medium
als frei erkannt, muss er vom Empfangs- in den Sendemodus wechseln und kann wéhrenddes-
sen das Medium nicht abhoren. Beginnt in dieser Zeit ein anderer Knoten mit dem Senden oder
beginnen zwei Knoten exakt gleichzeitig, kommt es zur Kollision. Die statistische Wahrschein-
lichkeit von Kollisionen kann zwar durch Verfahren wie CSMA /CA verringert, Kollisionen aber
nicht komplett ausgeschlossen werden.

Fiir den Einsatz als Kommunikationssystem im Produktionsbereich ist (reines) CSMA /CA da-
her nicht geeignet. Wie in den Anforderungen in Kapitel 2.4 beschrieben wurde, muss das Kom-
munikationssystem eine zuverlassige Ubertragung garantieren kénnen, was durch CSMA/CA
nicht gewéhrleistet werden kann. Dariiber hinaus fiihrt der Einsatz von CSMA /CA meist zu
einem hoheren Energieverbrauch. Da der Empfanger nicht weifs, wann mit dem Empfang eines
Rahmens zu rechnen ist, muss er das Medium permanent abhéren. Da Transceiver aber auch im
Empfangsmodus einen bedeutenden Energieverbrauch haben, wird viel Energie verschwendet,
um ein unbelegtes Medium abzuhoren (Idle Listening [YHEO02]) oder Rahmen zu empfangen,
die fiir andere Knoten bestimmt sind (Overhearing [YHEO02]). Beim Einsatz von TDMA kann
dagegen wie beispielsweise bei WirelessHART oder ISA 100.11a einem Zeitslot aufler einem
Sender auch der Empfanger zugeordnet werden. Dadurch, dass der Knoten nur noch wahrend
Zeitslots im Empfangsmodus sein muss, in denen er als Empfanger zugeordnet wurde, kann
er in der restlichen Zeit im energiesparenden idle-Modus sein. Im Vergleich zu CSMA /CA ist
also ein besseres Duty Cycling moglich. Auch der Sender spart Energie, da er das Medium vor
dem Senden nicht abhdren muss und Kollisionen ausgeschlossen und Neuiibertragungen damit
seltener sind.

Fiir den Einsatz von TDMA spricht auflerdem, dass beim Einsatz im Produktionsbereich der
Datenverkehr hauptsichlich aus der Ubermittlung von Sensorwerten und Regelungsbefehlen
besteht (s. Kapitel 2.1). Da es sich hierbei meist um Daten handelt, die periodisch in einem festen
Intervall gesendet werden, eignen sich exklusiv reservierte Zeitslots bestens fiir diese Datenstro-
me.

Die Verwendung von CDMA ist im betrachteten Einsatzbereich ebenfalls denkbar, allerdings
mit IEEE 802.15.4 nicht umsetzbar. Aus diesem und den oben genannten Griinden wird fiir den
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MAC Layer das TDMA-Verfahren in Kombination mit FDMA und SDMA zur Steigerung der
Gesamt-Ubertragungsrate des Netzwerks gewahlt.

4.2.2.2 Slotting

Beim Einsatz von TDMA muss die Zeitaufteilung klar geregelt sein, damit alle Knoten wissen,
welcher Zeitslot gerade aktiv ist und ob sie gerade senden diirfen oder nicht. Dazu erfolgt eine
Ticksynchronisation, sodass alle Knoten einen gemeinsamen Takt haben. Anders als bei Wireless-
HART und ISA 100.11a, welche die Synchronisation an normalen Nutzrahmen vornehmen, wird
hierzu Black-Burst-Synchronization (BBS) [GKO08] eingesetzt. Dieses Verfahren sendet in regelma-
Bigen Abstanden Tick-Rahmen, welche durch eine spezielle Black-Burst-Kodierung kollisionsge-
schiitzt {ibertragen werden. Dadurch erzielt das Verfahren einen geringen und deterministisch
begrenzten Tick-Offset. Diese deterministische Begrenzung ist notwendig, um garantieren zu
konnen, dass bei exklusiven Reservierungen Kollisionen ausgeschlossen sind. Im Gegensatz zur
Synchronisation an Nutzrahmen wie bei WirelessHART und ISA 100.11a ist BBS unabhéangig
von den hoheren Schichten: Da die Synchronisation anhand spezieller Tick-Rahmen erfolgt, ist
sie nicht darauf angewiesen, dass die Anwendung oft genug Nutzrahmen versendet, an de-
nen eine Synchronisation durchgefiihrt werden kann. Der Einsatz des Verfahrens bietet sich
dartiber hinaus an, da eine optimierte Implementierung fiir die Imote 2-Plattform vorhanden
ist [Eng13, ECG14].

Durch BBS wird ein regelméfiiger Tick vorgegeben. Zwischen zwei Ticks steigt auf Grund der
unterschiedlichen Uhrenrate (Clock Skew) der Knoten die Uhrenabweichung (Clock Offset) an.
Um den Overhead durch die Synchronisation gering zu halten, muss die Zeit zwischen zwei
Ticks — d.h. das Resynchronisationsintervall — so grofs gewdhlt werden, dass der entstehende
maximale Offset im akzeptablen Bereich bleibt. In der Regel wéhlt man ein Resynchronisations-
intervall von einigen wenigen Sekunden. Der Tick wird als Makro-Tick verwendet und die Zeit
dazwischen in kleinere Zeitslots, sogenannte Mikro-Slots, aufgeteilt.

Damit sowohl ldngere als auch kiirzere Reservierungen effizient moglich werden, wird die Lan-
ge eines Mikro-Slots sehr klein gewahlt (z.B. 1 ms) und man erlaubt, dass eine Ubertragung
sich tiber mehrere Mikro-Slots erstrecken kann. Je nach Lange des zu tibertragenden Rahmens
werden mehr oder weniger Mikro-Slots reserviert (s. Abb. 4.3). In einem reservierten Bereich
ist es moglich, dass derselbe Sender mehrere Rahmen sendet. Dieser Ansatz unterscheidet sich
stark vom Slotting von WirelessHART und ISA 100.11a, bei dem stets maximal eine Ubertragung
(inkl. ACK) in einem Zeitslot stattfindet. Obwohl ISA 100.11a die Konfiguration der Slot-Lange
erlaubt, ist dies sehr unflexibel, da die konfigurierte Slotldnge stets fiir den ganzen Superframe
gilt. Mit dem hier gewédhlten Ansatz werden dagegen sehr flexibel sowohl lange als auch kurze
Reservierungen in beliebiger Abfolge moglich.

Wiirde als Mikro-Slot-Dauer beispielsweise 1 ms gewdhlt, so hitte in dem in Abb. 4.3 darge-
stellten Bereich Knoten 1 eine Reservierung von 10 ms, Knoten 2 eine Reservierung von 5 ms,
Knoten 3 eine Reservierung von 15 ms und Knoten 4 eine Reservierung von 6 ms Dauer.

Indem das Medium nur solange reserviert wird, wie zur Ubertragung eines Rahmens benétigt,
verringert sich der Verschnitt, der normalerweise entsteht, wenn die Ubertragung des Rahmens
vor dem Ende des Slots abgeschlossen ist. Dieser Ansatz erlaubt somit eine effizientere Nutzung
des Mediums.

Die Lange eines Makro-Slots, also der Zeit zwischen zwei Makro-Ticks, kann beim Einsatz von
BBS nicht beliebig erhoht werden, da die Synchronisationsungenauigkeit mit der Zeit zwischen
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Abbildung 4.3.: Flexible Reservierungen mehrerer Mikro-Slots innerhalb eines Makro-Slots

zwei BBS-Ticks anwichst. Betrdgt die Dauer eines Makro-Slots beispielsweise 2 s, so miisste man
fiir eine Ubertragung, die nur alle 6 s stattfindet, trotzdem in jedem Makro-Slot alle 2 s ausrei-
chend Mikro-Slots reservieren. Zwei Drittel der reservierten Slots wiirden aber nicht genutzt.
Um eine derart ineffiziente Nutzung des Mediums zu vermeiden, wird das Slotting um eine
dritte Ebene erweitert: Mehrere Makro-Slots bilden einen Super-Slot. Ein Super-Slot wird von
zwei Super-Ticks begrenzt, wobei es sich um Makro-Ticks handelt, die um ein Super-Tick-Flag
erweitert wurden. Die Mikro-Slot-Zahlung lduft tiber Makro-Slot-Grenzen hinaus innerhalb ei-
nes Super-Slots weiter (s. Abb. 4.4). Reservierungen kehren damit nicht mit jedem Makro-Slot,
sondern mit jedem Super-Slot wieder. Wahlt man wie in Abb. 4.4 eine Super-Slot-Lange von
3 Makro-Slots und eine Makro-Slot-Lange von 2 s, wiirde jede Reservierung alle 6 s wiederkeh-
ren. Indem die Lange des Super-Slots passend zu den Intervallen der auftretenden Datenstréme
gewdhlt wird, kann das Medium am effizientesten genutzt werden.
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Abbildung 4.4.: Dreistufiges Slotting: Mikro-, Makro- und Super-Slots

Am Anfang eines Super-Slots ist auflerdem vorgesehen, in einem CONFIG-Rahmen spezielle
Konfigurationsdaten netzweit zu verbreiten (s. Abb. 4.4). Beispielsweise wird den Knoten auf
diese Weise mitgeteilt, ob sich das System in der Startphase befindet, in der es sich selbst ein-
misst, oder bereits im Normalbetrieb die eigentliche Anwendung ausfiihrt. Details dazu werden
in Kapitel 4.2.3.2 erldutert.
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4.2.2.3 Exklusive Reservierungen

Die exklusiven Reservierungen der Zeitslots sind nicht statisch konfiguriert, sondern konnen
dynamisch angefordert werden. Dies ist notig, damit die in den Anforderungen verlangte dyna-
mische Anforderung von Diensten (s. Kapitel 2.6) auf hoheren Ebenen unterstiitzt werden kann,
ohne dass stark iiberreserviert werden muss. Im Folgenden wird kurz skizziert, wie dynamische
Reservierungen umgesetzt werden konnen, allerdings wird dieser Aspekt hier nicht im Detail
betrachtet.

Die Verwaltung der Reservierungen {ibernimmt ein zentraler Knoten, der Network-Manager ge-
nannt wird. Nachdem beim Start des Netzwerks dessen Topologie bestimmt wurde (s. Kapi-
tel 4.2.3.2), sind zunéchst alle Zeitslots exklusiv fiir den Network-Manager reserviert, alle an-
deren Knoten sind im Empfangsmodus. Der Network Manager weist nun jedem Knoten eine
exklusive Reservierung zur Broadcast-Ubertragung an alle unmittelbaren Nachbarn zu®. Uber
diese Reservierungen ist sichergestellt, dass alle Knoten ausreichend kommunizieren konnen,
um weitere Reservierungen anzufordern. Im Folgenden konnen Knoten dynamisch weitere Re-
servierungen anfordern, indem sie eine entsprechende Anfrage (evtl. iiber andere Knoten) an
den Network-Manager schicken. Dieser bestétigt die empfangenen Anfragen oder lehnt sie ab.
Auflerdem teilt er in regelméfiigen Abstdnden jedem Knoten mit, in welchen fiir ihn reservier-
ten Zeitslots er senden darf und in welchen er empfangen muss. Die zu Beginn ausgegebenen
Broadcast-Reservierungen werden von den Knoten wieder abbestellt, sobald sie geniigend Re-
servierungen angefordert haben, um den weiteren Betrieb zu gewahrleisten.

Entsprechend der Anforderungen miissen auch mobile Knoten unterstiitzt werden (s. Kapi-
tel 2.6). Wenn fiir mobile Knoten Slots reserviert werden, ist zu beachten, dass durch die Be-
wegung der Knoten die Moglichkeiten fiir SDMA einschrankt sind. Im einfachsten Fall wer-
den Zeitslots (auf einem Kanal) fiir mobile Knoten netzweit reserviert (kein SDMA). Hier be-
steht Raum fiir Optimierung, welche im Rahmen einer anderen Arbeit untersucht werden kann.
Beispielsweise ist der Bewegungsbereich eines Roboters in einer Produktionsanlage i.d.R. stark
eingeschrankt. Konfiguriert man diesen Bewegungsbereich, kann der Network-Manager bei der
Anforderung einer exklusiven Reservierung fiir den mobilen Knoten diese Information nutzen,
um SDMA mit Einschrankungen zuzulassen.

4.2.2.4 Mode-Based Scheduling with Fast Mode-Signaling

Der Einsatz exklusiver periodischer Reservierungen eignet sich besonders gut fiir Datenstrome,
die in einem gleichbleibenden Intervall Rahmen senden, wie beispielsweise einen Temperatur-
Sensor (vgl. Anwendungsszenario in Kapitel 2.1). Ereignisgesteuerte Datenstrome dagegen, wie
beispielsweise der Steuerungsbefehl zur Ventiloffnung aus dem Anwendungsszenario, treten
sporadisch und i.d.R. dufserst selten auf. Damit die fiir sie geforderte maximale Verzogerung ga-
rantiert werden kann, miissen beim Einsatz exklusiver Reservierungen allerdings trotzdem sehr
héufig reservierte Slots eingeplant werden, auch wenn diese nur sehr selten genutzt werden.
Im Beispiel des Steuerungsbefehls zur Ventiloffnung wird ein minimales Ereignis-Eintrittsinter-
vall Int,,;, von 30 s gefordert, die maximale Ubertragungsverzogerung betragt allerdings 1 s. Es
miissten also jede Sekunde ausreichend Slots reserviert werden, obwohl maximal alle 30 s eine
Ubertragung stattfindet.

5Dem Network-Manager selbst werden zunachst mehr Reservierungen zugeteilt als anderen Knoten, da er zu Be-
ginn besonders viele Rahmen senden muss.
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Um eine effizientere Unterstiitzung fiir ereignisgesteuerte Datenstrome bieten zu konnen, wird
neben exklusiven Reservierungen auch Mode-Based Scheduling with Fast Mode-Signaling [BGK13]
unterstiitzt. Das Verfahren ermoglicht einen kontrollierten Wettbewerb um Zeitslots, der an-
hand von Prioritdten deterministisch aufgelost wird. Anstatt, dass ein Bereich von Mikro-Slots
exklusiv fiir einen Knoten reserviert wird, kann er mit Mode-Based Scheduling fiir mehrere Kno-
ten reserviert werden. Am Wettbewerb diirfen dabei nur die vorgesehenen Knoten teilnehmen,
deren Prioritdten zum Zeitpunkt der Reservierung festgelegt werden. Die Auflésung des Wett-
bewerbs (Fast Mode-Signaling) erfolgt im Single-Hop-Bereich tiber unterschiedliche Backoff-
Zeiten und kann tiber mehrere Hops mit Hilfe des Arbitrating and Cooperative Transfer Protocol
(ACTP) [CGR12] erfolgen.

Mit Mode-Based Scheduling konnen Slot-Bereiche, die fiir ereignisbasierten Verkehr reserviert
werden miissen, von anderen Knoten genutzt werden, wenn das Ereignis nicht eingetreten ist.
So konnte beispielsweise der Steuerungsbefehl zur Ventiloffnung mit hoher Prioritdt und ein
zusétzlicher Temperatur-Sensor-Wert zum Erreichen der bevorzugten Dienstgiite mit niedriger
Prioritdt kombiniert werden. Solange das Ereignis nicht auftritt, kann die bevorzugte Dienst-
glite erreicht werden, tritt das Ereignis auf, wird die Basis-Dienstgtite durch andere exklusive
Reservierungen sichergestellt.

4.2.2.5 Wettbewerbsbasierter Verkehr

Neben exklusiven Reservierungen und Mode-Based Scheduling ist es aufierdem moglich, dass
Mikro-Slot-Bereiche fiir beliebigen Wettbewerb freigegeben werden. Wettbewerbsbasierte Mikro-
Slot-Bereiche miissen entweder im gesamten Netzwerk zeitgleich auf demselben Kanal gelten,
oder es muss tiber SDMA /FDMA sichergestellt sein, dass es nicht zu Interferenzen mit exklu-
siven Reservierungen oder Mode-Based Scheduling kommt. In wettbewerbsbasierten Bereichen
diirfen alle Knoten senden, nachdem sie das Medium per Carrier Sense als frei erkannt haben
(CSMA). Kollisionen sind daher nicht ausgeschlossen. Der Einsatz von CSMA/CA dient zur
Verringerung der Wahrscheinlichkeit andauernder Kollisionen. Damit batteriebetriebene Kno-
ten nicht unnotig stark belastet werden, wird von ihnen nicht verlangt, dass sie in wettbewerbs-
basierten Bereichen im Empfangsmodus sind.

Wettbewerbsbasierte Bereiche sind nétig, um neuen Knoten die Moglichkeit zu bieten, sich wéah-
rend des Betriebs am Netzwerk anzumelden. Auflerdem kann ein Knoten in wettbewerbsbasier-
ten Bereichen neue Reservierungen anfordern, wenn beispielsweise der Nachbar-Knoten ausge-
fallen ist, iiber den er bisher seine Pakete gesendet hat. Auch um mobile Knoten im Netzwerk
effizient zu integrieren, bieten wettbewerbsbasierte Bereiche eine Moglichkeit.

4.2.2.6 Acknowledgement und Neulbertragung

Auf MAC-Ebene werden bestitigte Rahmen mit Acknowledgement (ACK) und unbestitigte
Rahmen (z.B. Broadcast-Rahmen) unterstiitzt. AuSerdem kann fiir jeden Rahmen angegeben
werden, ob er vom MAC Layer bei ausbleibendem ACK neu tiibertragen oder verworfen wer-
den soll. Neutibertragungen erfolgen i.d.R. nicht sofort, sondern erst dann, wenn der Knoten die
néchste Erlaubnis zum Senden erhilt.

4.2.2.7 Lokaler Multicast

Da langere Reservierungen flexibel moglich sind, kann der Duocast-Ansatz von ISA 100.11a auf
mehrere Acknowledgements zu einem (lokalen) Multicast verallgemeinert werden, bei dem eine
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beliebige Anzahl Empfianger den Empfang eines Rahmens per Acknowledgement bestitigt. Da-
mit die Anzahl der bendtigten Mikro-Slots bestimmt und die Reihenfolge, in der die Acknow-
ledgements gesendet werden, festgelegt werden kann, muss zum Zeitpunkt der Reservierung
allerdings bekannt sein, welche und wie viele Empfianger zu einem Multicast gehoren. Durch
die Unterstiitzung lokaler Multicasts mit Acknowledgement miissen Knoten, die einen Rahmen
an mehrere Nachbarn senden, diesen nicht mehrfach iibertragen. So kénnen Ubertragungen ein-
gespart werden, was eine effizientere Nutzung des Mediums und Energieeinsparung zur Folge
hat.

4.2.2.8 Prifsumme

Um verfélschte Rahmen zu erkennen, wird die IEEE 802.15.4-Priiffsumme ausgewertet. Ist die
Priifsumme nicht korrekt, wird der Rahmen verworfen und kein Acknowledgement gesendet.
Daraufhin wird eine Verfalschung genau wie Verlust behandelt, was je nach Anforderungen des
Datenstroms zu einer Neuiibertragung des Rahmens fithren kann.

4.2.2.9 Duplikateliminierung

Rahmen werden vom Sender mit einer Sequenz-Nummer versehen, um Duplikate zu erkennen.
Wird ein Rahmen doppelt empfangen, wird der zweite Empfang mit einem Acknowledgement
bestitigt, aber nicht an die hoheren Layer weitergereicht.

4.2.2.10 Channel Hopping

Um eine moglichst gute Zuverldssigkeit auch bei Stérungen des Mediums zu erreichen und
die Wahrscheinlichkeit von Verlusten zu verringern, wird dhnlich wie bei WirelessHART und
ISA 100.11a Channel Hopping eingesetzt. Nachdem ein Knoten eine Reservierung beim Net-
work-Manager angefragt hat, sendet dieser dem Knoten die Reservierungsbestatigung und das
tir diese Reservierung giiltige Sprungmuster.

Ist auf einem Kanal wiederholt keine zuverldssige Ubertragung moglich, meldet der Knoten dies
dem Network-Manager. Falls moglich, weist dieser dem Knoten daraufhin eine neue Reservie-
rung mit einem Sprungmuster zu, welches die problematische Frequenz nicht enthilt. Im Gegen-
satz zu WirelessHART, welches nur ein statisch konfigurierbares Channel Blacklisting gestattet,
erlaubt dieser Ansatz ein automatisches dynamisches Channel Blacklisting. Dies verbessert insbe-
sondere das Zusammenspiel des Kommunikationssystems mit anderen Systemen wie WLAN.
Bei ISA 100.11a ist ebenfalls ein automatisches Channel Blacklisting moglich, allerdings bleiben
dort die reservierten Slots auf den problematischen Kanilen ungenutzt®. Indem der Network-
Manager dynamisch neue Reservierungen ohne den problematischen Kanal vergibt, fiihrt dies
im hier verfolgten Ansatz nicht dazu, dass reservierte Slots dauerhaft unbenutzt bleiben. So
kann die Zuverldssigkeit verbessert und das Medium effizienter genutzt werden.

4.2.2.11 Sicherheit

Genau wie bei WirelessHART und ISA 100.11a wird bereits auf MAC-Ebene samtlicher Verkehr
mit einem Network-Key verschliisselt. Zum Beitritt eines Knotens zum Netzwerk wird ein Join-

®Der System Manager wird bei ISA 100.11a in regelmégigen Reports {iber die Link-Qualitit informiert und kann
bei Bedarf problematische Kanale blockieren und Routen anpassen. Die genaue Funktionsweise des System Ma-
nagers wird allerdings nicht spezifiziert.
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Key benoétigt, daraufhin bekommt der Knoten den aktuell giiltigen Network-Key mitgeteilt, mit
dem er alle folgenden Ubertragungen absichert. Der Network-Key wird vom Network-Manager
in regelmédfligen Abstianden ausgetauscht und den anderen Knoten mitgeteilt. Die Verschliisse-
lung auf MAC-Ebene erfolgt wie bei WirelessHART und ISA 100.11a symmetrisch mittels AES.

4.2.2.12 Zeitsynchronisation

Basierend auf der BBS-basierten Ticksynchronisation erfolgt eine netzweite Zeitsynchronisation.
Der Network-Manager, der ebenfalls als Masterknoten fiir die Ticksynchronisation dient, sendet
dazu in jedem Super-Slot einmal seine lokale Zeit zum Zeitpunkt des Super-Ticks. Diese Infor-
mation wird unverandert netzweit weitergeleitet. Da allen Knoten die Dauer eines Makro-Ticks
durch statische Konfiguration bekannt ist, entspricht der maximale Clock-Offset dem maxima-
len Tick-Offset des BBS-Ticks und ist damit deterministisch begrenzt. Die Zeit-Information kann
von den hoheren Ebenen abgefragt und beispielsweise genutzt werden, um Sensorwerte mit
Zeitstempeln zu versehen.

4.2.2.13 Deterministische Arbitrierung und Wertelbertragung

Der MAC Layer bietet dariiber hinaus Unterstiitzung fiir eine deterministische netzweite bzw. n-
hop Arbitrierung und Wertetibertragung per ACTP [CGR12]. Obere Ebenen kénnen dies nutzen,
um kurze Daten netzweit zu iibertragen oder eine netzweite Arbitrierung durchzufiihren. Diese
Funktionalitdt wird u.a. bei der Ermittlung des Netzzustandes (s. Kapitel 4.2.3.2) genutzt. Wenn
die Ubertragung netzweit erfolgen soll, miissen fiir die Nutzung von ACTP netzweit zeitgleich
Slots dafiir reserviert sein.

4.2.3 Network Layer

Die Reichweite von IEEE 802.15.4 reicht mit iiblicherweise ca. 30 m nicht aus, um Produktionsan-
lagen wie im Anwendungsszenario mit einer Single-Hop-Topologie abzudecken (s. Kapitel 2.1).
Daher miissen Pakete u.U. vom Start- tiber mehrere Zwischenknoten hinweg zum Zielknoten
weitergeleitet werden. Diese Weiterleitung ist Aufgabe des Network Layers. Hierbei muss ent-
schieden werden, ob alle Knoten oder nur bestimmte Knoten Pakete weiterleiten konnen, ob also
eine Mesh-Topologie wie bei WirelessHART oder eine Stern-Mesh-Topologie wie bei ISA 100.11a
verwendet wird. Weiterhin muss der Network Layer entscheiden, an welchen Knoten ein be-
stimmtes Paket weitergeleitet werden muss. Um diese Entscheidung treffen zu konnen, ist ein
Routing-Verfahren notig, welches geeignete Pfade durch das Netzwerk bestimmt. Es ist nicht
Ziel dieses Konzepts, zu beschreiben, wie dieses Routing im Detail umgesetzt wird. Stattdessen
werden die Anforderungen an das Routing-Verfahren definiert und einige prinzipielle Alter-
nativen verglichen und ausgewdhlt. Neben dem Routing tibernimmt der Network Layer auch
Sicherheits-Funktionalitdt wie z.B. Ende-zu-Ende-Verschliisselung. Hierauf wird auch nur ober-
flachlich eingegangen.

4.2.3.1 Topologien

In Kapitel 2.5 wurden unterschiedliche Arten von Topologien vorgestellt, die ein Multi-Hop-
Netzwerk bilden kann. Hier werden die Vor- und Nachteile der unterschiedlichen Topologien
untersucht und jene gewdihlt, die am besten zu den Anforderungen passt.
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Bei der Mesh-Topologie (s. Abb. 2.3) sind alle Knoten gleichwertig: Jeder Knoten ist mit jedem
Knoten in seiner Kommunikationsreichweite verbunden und muss fiir andere Knoten Pakete
weiterleiten. Dadurch kann jede mégliche Verbindung zwischen zwei Knoten genutzt werden,
was bedeutet, dass die kiirzest moglichen Routen verwendet werden konnen. Dieser Vorteil
kann zu kiirzeren Verzogerungen und damit einer besseren Performanz fiihren.

Da samtliche vorhandenen Verbindungen genutzt werden konnen, gibt es aufierdem in einem
Mesh-Netzwerk meist alternative Routen, wenn ein Knoten ausfillt und Pakete iiber andere
Knoten tiibertragen werden sollen. Dieser Vorteil der Mesh-Topologie trdgt zu einer hoheren
Zuverlassigkeit des Kommunikationssystems bei.

Bei der Stern-Mesh-Topologie (s. Abb. 2.4) werden die Knoten in zwei Gruppen aufgeteilt: Die
sogenannten Router miissen von anderen Knoten Pakete annehmen und diese weiterleiten. End-
gerdte miissen dagegen keine Pakete fiir andere Knoten weiterleiten. Da das Weiterleiten von
Paketen Energie kostet, ist es sinnvoll, batteriebetriebene Knoten von dieser Aufgabe zu ent-
lasten. Da eine der Anforderungen ist, dass der Batteriebetrieb einzelner Knoten moglich sein
soll (s. Kapitel 2.8), ist dies ein entscheidender Vorteil. Nachteilig ist, dass nicht alle moglichen
Verbindungen nutzbar sind. Dies kann dazu fiihren, dass Routen ldnger sind und im Falle eines
Knotenausfalls weniger alternative Routen vorhanden sind. Allerdings wird hier davon ausge-
gangen, dass ausschlieslich Knoten als Endgerét konfiguriert werden, die auf Grund ihrer Ener-
gieversorgung als Router ungeeignet sind. Um auch bei einer Stern-Mesh-Topologie moglichst
kurze Routen und eine gute Zuverldssigkeit zu erreichen, miissen lediglich gentigend Router in
der Ndhe von Endgeréten platziert werden. Bei einem drahtlosen Netzwerk in einer Produkti-
onsanlage ist es problemlos moglich, gezielt Router zu platzieren, sodass sich keine Nachteile
im Vergleich mit einer Mesh-Topologie ergeben. Daher wird hier wie bei ISA 100.11a eine Stern-
Mesh-Topologie verwendet.

4.2.3.2 Ermittlung des Netzzustands

Zur Routen-Berechnung muss der Network Layer Informationen iiber die Topologie des Netz-
werks haben. Wire diese Information statisch konfiguriert, konnten nicht — wie in den Anforde-
rungen gefordert — wihrend des Betriebs Knoten zum Netzwerk dazukommen (s. Kapitel 2.6).
Daher soll das System den Netzzustand beim Start selbststindig ermitteln und wéhrend des
Betriebs aktualisieren, wenn Topologie-Anderungen erkannt wurden.

Fiir die initiale Topologie-Bestimmung wird ein spezielles Protokoll zur Ermittlung des Netz-
zustands verwendet [Kral3]. Das Protokoll testet simtliche Links auf ihre Empfangsstarke und
teilt sie in mehrere Gruppen ein:

e Ein Kommunikations-Link von einem Knoten A zu einem Knoten B besteht dann, wenn B
Pakete von A (direkt) korrekt empfangen kann, sofern kein anderer Knoten in Interferenz-
reichweite zeitgleich sendet.

¢ Ein Interferenz-Link von einem Knoten A zu einem Knoten B besteht dann, wenn das kor-
rekte Empfangen von Paketen durch B gestort wird, wenn A zeitgleich sendet. Ein Kommu-
nikations-Link ist immer auch ein Interferenz-Link.

¢ Ein Sensing-Link von einem Knoten A zu einem Knoten B besteht dann, wenn B Ubertra-

gungsenergie von A erkennen kann. Ein Interferenz-Link ist immer auch ein Sensing-Link.

Das Wissen iiber Interferenz-Links ermoglicht es, effizient SDMA einzusetzen, sodass rdumlich
getrennte Knoten zeitgleich auf dem gleichen Kanal senden konnen.
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Da das Protokoll selbst bereits die netzweite Verteilung der ermittelten Topologie-Information
tibernimmt, kann davon ausgegangen werden, dass jeder Knoten iiber dieses Wissen verfiigt.
Dies ermdoglicht es beispielsweise, dass jeder Knoten Routen oder Entfernungen zu anderen
Knoten berechnen kann’.

Werden Anderungen an der Topologie bemerkt, wie beispielsweise ausgefallene Knoten oder
gebrochene Links, so wird diese Information zum Network-Manager gesendet, der diese Infor-
mation im Netzwerk verteilt.

4.2.3.3 Routing

Die in Kapitel 2 formulierten Anforderungen stellen einige Herausforderungen an das Rou-
ting: Um Dienstgiite garantieren zu kdnnen (s. Kapitel 2.4), muss auch das Routing Dienstgiite-
Unterstiitzung bieten. Das bedeutet, dass bei der Suche einer Route nicht immer die kiirzeste
Route gesucht ist, sondern eine Route, welche eine gegebene Dienstgiite-Anforderung erfiillt.
Nur so kénnen beispielsweise die Anforderungen an die maximale Ubertragungsverzégerung
(s. Kapitel 2.2) sichergestellt werden.

Eine weitere wichtige Anforderung an das Routing ist, dass neben stationdren Knoten auch Un-
terstlitzung fiir mobile Knoten, wie beispielsweise Roboter, vorhanden ist (s. Kapitel 2.6). Da
allerdings nur ein kleiner Teil der Knoten mobil ist, sollte das Routing eine Unterscheidung
zwischen stationdren und mobilen Knoten vorsehen. So ist es beispielsweise denkbar, Routen
zwischen stationdren Knoten proaktiv vorzuberechnen, wahrend Routen zu mobilen Knoten bei
Bedarf reaktiv bestimmt werden. In Kapitel 4.2.3.4 wird eine Moglichkeit skizziert, wie eine Un-
terstiitzung fiir mobile Knoten aussehen konnte.

Eine wichtige Voraussetzung fiir das Routing ist, dass samtlichen Knoten die vollstandige To-
pologie der stationdren Knoten bekannt ist (s. Kapitel 4.2.3.2). Anhand dieser Information ist es
beispielsweise moglich, dass die Knoten lokal Routen berechnen. Allerdings kann nicht davon
ausgegangen werden, dass allen Knoten samtliche Kommunikations-Ressourcen im Netzwerk
bekannt sind. Die Berechnung einer Route, welche eine bestimmte Dienstgiite erfiillt, ist daher
nicht ausschliefSlich lokal mdoglich.

Ahnlich wie das Graph-Routing von WirelessHART und ISA 100.11a (s. Kapitel 3.2.3) sollte das
Routing die Ubertragung auf einer alternativen Route erméglichen, wenn beispielsweise ein
Knoten ausfillt. So kann die Zuverlassigkeit des Netzwerks verbessert werden.

Das Anwendungsszenario beschreibt auch, dass ein Dienst eines Knotens (z.B. der Wert eines
Temperatur-Sensors) von mehreren Knoten (z.B. Reglern) abonniert werden kann (s. Kapitel 2.6).
Um dies effizient zu unterstiitzen, wire es wiinschenswert, wenn {iiber die lokale Multicast-
Unterstiitzung auf MAC-Ebene hinaus auch eine netzweite Multicast-Unterstiitzung auf Ebene
des Network Layers moglich ist. Dies bedeutet fiir das Routing, dass nicht nur Routen von einem
Knoten zu einem anderen, sondern auch Routen von einem Knoten zu einer Menge von anderen
Knoten berechnet werden konnen.

Wie genau ein effizientes Routing-Verfahren unter den gegebenen Anforderungen aussehen
kann, ist eine komplexe Fragestellung, die im Rahmen einer anderen Arbeit untersucht wer-
den wird. Standard-Verfahren wie DSDV oder AODV sind bei den gegebenen Anforderungen
nicht geeignet: Sie zielen in erster Linie darauf ab, die fiir das Routing bendtigte Topologie-
Information des Netzwerks zu ermitteln bzw. auszutauschen. Da hier davon ausgegangen wer-
den kann, dass die Topologie allen Knoten bekannt ist, ist dies nicht Aufgabe des Routing-

"Details zum Routing werden in Kapitel 4.2.3.3 erldutert.
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Verfahrens. Dagegen miissen andere Probleme wie die Dienstgiite-Unterstiitzung oder die Un-
terstiitzung mobiler Knoten geldst werden.

4.2.3.4 Mobile Knoten

Die Anforderungen verlangen, dass neben stationdren Knoten auch mobile Knoten unterstiitzt
werden sollen (s. Kapitel 2.6). Wie dies im Detail realisiert wird, ist nicht Gegenstand dieser
Arbeit. Im Folgenden wird allerdings kurz skizziert, wie eine mogliche Umsetzung aussehen
konnte.

Bei der initialen Topologie-Bestimmung sind mobile Knoten nicht beteiligt und die Position
mobiler Knoten kann nicht als allen Knoten bekannt angenommen werden. Wenn ein mobi-
ler Knoten dem Netz beitritt, wihlt er einen stationdren, nicht batteriebetriebenen Knoten in
seiner Reichweite als Home Agent aus. Dazu senden diese Knoten in regelmafsigen Abstanden
Beacons, anhand derer sie von mobilen Knoten erkannt werden kdnnen. Bewegt sich der mobile
Knoten, dndert sich sein Home Agent nicht; selbst dann, wenn er sich aus dessen Reichweite
hinaus bewegt. In regelméafligen Abstdnden teilt der mobile Knoten seinem Home Agent mit,
welche stationdren Knoten gerade in seiner Reichweite sind. Dazu sendet er das Paket an einen
der stationdren Knoten in Reichweite, der die weitere Route zum Home Agent berechnet. Indem
der Home Agent stets die stationdren Knoten in Reichweite des mobilen Knotens kennt, kann er
immer eine Route zu diesem berechnen. Home Agents machen dem Network-Manager bekannt,
fiir welche mobilen Knoten sie Home Agent sind, und der Network Manager verteilt daraufhin
diese Information im Netz. Mochte ein Knoten ein Paket an einen mobilen Knoten senden, so
kann er dies tun, indem er es an den Home Agent des mobilen Knotens sendet, der es an den
mobilen Knoten weiterleitet. Sendet ein Knoten hdufig Pakete an einen mobilen Knoten, so kann
er aufierdem bei dessen Home Agent einen Dienst abonnieren, der ihn stets {iber Positionsédnde-
rungen des mobilen Knotens informiert. Mit der durch diesen Dienst erhaltenen Position kann
der Knoten eine Route berechnen, tiber die er Pakete direkt an den mobilen Knoten sendet, ohne
sie tiber den Home Agent verschicken zu miissen.

4.2.3.5 Segmentierung

Der Network Layer nimmt Pakete entgegen, die grofSer sein konnen als die maximale Rahmen-
grofle auf MAC-Ebene. Er segmentiert dazu automatisch grofse Pakete auf Senderseite und setzt
sie auf Empfangerseite wieder zusammen.

Die Anforderungen verlangen, dass QoS-Garantien eingehalten werden (s. Kapitel 2.4). Diese
konnen aber nicht fiir beliebig grofie Pakete garantiert werden. Mit zunehmender Segmentie-
rung steigt beispielsweise die Ubertragungszeit an. Aus diesem Grund muss beim Anfordern
einer Reservierung die maximale Paketgrofie des Datenstroms angegeben werden. Daraus be-
rechnet der Network Layer die maximal notige Segmentierung und damit die maximal benotigte
Anzahl Rahmen auf MAC-Ebene. Daraus ergibt sich, wie viele Slots reserviert werden miissen,
um die geforderten QoS-Anforderungen garantieren zu konnen.

4.2.3.6 Sicherheit

Wie in Kapitel 2.7 erlautert wurde, muss die Sicherheit des drahtlosen Kommunikationssys-
tems gewdhrleistet sein. Um die Vertraulichkeit der tibertragenen Nachrichten sicherzustellen,
wird neben der Hop-zu-Hop-Verschliisselung auf MAC-Ebene vom Network Layer optional
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eine Ende-zu-Ende-Verschliisselung unterstiitzt. Der Network Manager generiert dazu fiir jedes
Knoten-Paar einen eigenen Schliissel, der Path Key genannt wird, und tibermittelt diesen an die
beiden Knoten, deren Kommunikation mit dem Schliissel abgesichert wird. Die erstmalige Uber-
mittlung des Schliissels wird tiber die Verschliisselung auf MAC-Ebene gesichert. Alle weiteren
Ubertragungen werden mit den Path Keys verschliisselt.

Mochte ein Knoten eine verschliisselte Multicast-Verbindung nutzen, muss er dazu einen Path
Key beim Network Manager anfordern. Dabei teilt er dem Network Manager die Empfanger der
Multicast-Ubertragung mit. Der Network Manager generiert einen neuen Path Key und {iber-
tragt ihn an die Empfanger und den Absender, der ihn ab dann fiir Multicast-Ubertragungen
nutzen kann.

Neben der symmetrischen Verschliisselung der Ubertragung unterstiitzt der Network Layer
auch die digitale Signatur von Nachrichten. Dies dient der geforderten Sicherstellung von Au-
thentizitdt und Integritdt der Nachrichten (s. Kapitel 2.4). Dazu generiert der Knoten selbst ein
Schliisselpaar aus privatem und offentlichem Schliissel und sendet den 6ffentlichen Schliissel
an den Network Manager. Andere Knoten kénnen den offentlichen Schliissel beim Network
Manager abfragen, um beispielsweise eine Signatur zu tiberpriifen.

Genau wie die Hop-zu-Hop-Verschliisselung auf MAC-Ebene verwenden die Verschliisselung
und die digitale Signatur des Network Layers das AES-Verfahren.

4.2.4 Middleware Layer

Der Middleware Layer stellt der Applikation eine dienstorientierte Schnittstelle zum Kommuni-
kationssystem zur Verfiigung, welche insbesondere die in Kapitel 2.6 geforderten Anforderun-
gen an die Flexibilitdt des Systems erfiillt. Der vor allem aus dem Umfeld von Informationssyste-
men als Service-Oriented-Architecture (SOA) [Erl05] bekannte Ansatz, Funktionalitidt in Form von
Diensten bereitzustellen, kommt hier in einem drahtlosen Kommunikationssystem zum Einsatz.

Ein Dienst ist eine in sich abgeschlossene Teilfunktionalitdt der Applikation. Ein typisches Bei-
spiel im Kontext von Produktions-Netzwerken ist das Auslesen eines Sensorwertes oder das
Steuern eines Aktuators. Der eigentliche Dienst wird von der Applikation implementiert, wah-
rend der Middleware Layer Funktionalitit zum Auffinden und Aufrufen von Diensten bereit-
stellt. Ein Knoten kann einen oder mehrere Dienste anbieten, die dann tiber das drahtlose Netz-
werk von anderen Knoten verwendet werden kénnen. Zur Kommunikation mit einem Dienst
werden drei unterschiedliche Message-Exchange-Patterns (MEPs) unterstiitzt (vgl. [Erl05]):

* Request/Response: Ein Dienst wird aufgerufen (Request) und gibt ein Ergebnis als Antwort
an den Aufrufer zuriick (Response). Beispielsweise fragt ein Knoten einen Sensorwert an
und erhilt als Antwort den aktuellen Wert des Sensors. Dieses Muster entspricht dem ent-
fernten Aufruf einer Funktion mit Riickgabewert (Remote Procedure Call).

* Fireand Forget: Ein Dienst wird aufgerufen, allerdings wird keine Antwort zuriickgegeben.
Beispielsweise sendet ein Regler einen Regelungsbefehl an einen Aktuator, ohne dass ei-
ne Antwort zuriick gegeben wird. Dieses Muster entspricht dem entfernten Aufruf einer
Funktion ohne Riickgabewert (Remote Procedure Call).

* Publish/Subscribe: Ein Dienst wird vom Dienstanbieter im Netzwerk bekannt gemacht (Pu-
blish) und kann daraufhin von anderen Knoten im Netzwerk abonniert werden (Subscri-
be). Beispielsweise kann der Wert eines Sensors abonniert werden, sodass der Sensorkno-
ten in regelméfligen Abstanden den aktuellen Sensorwert an alle Abonnenten sendet, ohne
dass diese ihn jedes Mal abfragen miissen.
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Es gibt weiterhin zwei unterschiedliche Arten von Publish/Subscribe-Diensten:

¢ Dienste, welche periodisch in einem festen Intervall eine Nachricht senden. Beispielsweise
sendet ein Sensorknoten i.d. R. periodisch den aktuellen Sensorwert.

¢ Dienste, welche ereignisgetriggert immer dann eine Nachricht senden, wenn ein bestimm-
tes Ereignis eintritt. Beispielsweise sendet eine Lichtschranke immer dann eine Nachricht,
wenn sie unterbrochen wird.

Ein Knoten, der einen Dienst anbietet (Service Provider), macht diesen bei der Service Registry be-
kannt (Publish, s. Abb. 4.5). Die Service Registry ist konzeptionell eine Datenbank, in der die im
Netzwerk verfiigbaren Dienste gespeichert sind. Ein Knoten, der einen Dienst nutzen mochte
(Service Requestor), kann eine Anfrage an die Service Registry senden, um nach einem Dienst zu
suchen (s. Abb. 4.5). Die Service Registry antwortet mit einer Liste verfiigbarer Dienste. Anhand
dieser Liste weifs der Service Requestor, welche Knoten die gewtinschten Dienste anbieten und
welches MEP jeweils verwendet wird. Entsprechend dieses MEPs interagiert er nun mit dem
Service Provider: Handelt es sich um einen Dienst, der nach dem Request/Response-MEP auf-
gerufen wird, sendet er einen Aufruf und bekommt eine Antwort zuriick. Kommt Fire and For-
get zum Einsatz, bleibt der Aufruf des Dienstes dagegen unbeantwortet. Verwendet der Dienst
das Publish/Subscribe-Verfahren, sendet der Service Requestor eine Subscribe-Nachricht an den
Service Provider, um den Dienst zu abonnieren. Dieser wiederum sendet daraufhin in regel-
maéfiigen Abstdnden oder immer, wenn ein bestimmtes Ereignis auftritt, eine Nachricht an den
Service Requestor, bis dieser den Dienst abbestellt.

Service
Dienst @ Registry @

suchen Publish

Ergebnis

Aufruf / Subscribe o Service

Service
Requestor

\

Provider

AMA

Diensterbringung

)

Abbildung 4.5.: Interaktion zwischen Service Registry, Service Requestor und Service Provider (nach
[Erl05])

Der hier verfolgte dienstorientierte Ansatz bietet vor allem Vorteile gegentiber dem Kommando-
basierten Ansatz von WirelessHART und dem objektorientierten von ISA 100.11a, weil er Ser-
vice Requestor und Service Provider voneinander entkoppelt. Der Service Requestor muss nicht
wissen, welcher Knoten beispielsweise den Sensorwert eines bestimmten Sensors bereitstellt. Er
benotigt lediglich die Dienstkennung, um in der Service Registry nachzuschlagen, welcher Kno-
ten den Sensorwert liefern kann. Auf diese Weise ist es beispielsweise problemlos moglich, einen
Knoten wihrend des Betriebs auszutauschen, wie es in Kapitel 2.6 gefordert wurde.

Um, wie in Kapitel 2.4 verlangt wurde, Dienstgiite-Garantien anbieten zu kdnnen, muss auch
der Middleware Layer Dienstgiite-Unterstiitzung bieten. Beim Publizieren eines Dienstes kon-
nen Kenndaten der unterstiitzten Dienstgiite angegeben werden, wie etwa das kleinst mogliche
Intervall, in dem ein Sensorwert verfiigbar gemacht werden kann. Beim Suchen eines Dienstes
konnen ebenfalls Dienstgiiteanforderungen angegeben werden, sodass nicht den Anforderun-
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gen entsprechende Dienste vorgefiltert werden. Wird ein Dienst abonniert, kann die benétigte
Dienstgiite (z.B. eine maximale Ubertragungsverzogerung) gefordert werden. Der Middleware
Layer nutzt die Dienstgiite-Unterstiitzung der darunter liegenden Schichten, um zu tiberprii-
fen, ob die geforderte Dienstgiite eingehalten werden kann. Ist dies der Fall, stellt er sicher, dass
das Abonnement mit der geforderten Dienstgtite erbracht wird. Kann die geforderte Dienstgiite
nicht garantiert werden, wird das Abonnement abgelehnt und muss ggf. mit einer geringeren
Dienstgiite oder von einem anderen Knoten, der den gleichen Dienst anbietet, neu abonniert
werden.

In Kapitel 5 wird genauer auf den Middleware Layer und dessen Umsetzung eingegangen. Da-
bei wird insbesondere detailliert beschrieben, wie die Service Registry umgesetzt ist.

4.2.5 Zusammenfassung

Das hier entwickelte Konzept zeigt auf den unteren Layern Gemeinsamkeiten mit Wireless-
HART und ISA 100.11a: So wird mit IEEE 802.15.4 der gleiche Physical Layer eingesetzt und
der MAC Layer basiert ebenfalls auf einer Kombination aus TDMA mit SDMA und FDMA.
Allerdings zeigt schon der MAC Layer entscheidende Unterschiede. So wird die Zeitsynchro-
nisation nicht anhand von Nutzrahmen durchgefiihrt, sondern BBS zur Synchronisation ein-
gesetzt. Dies macht die Zeitsynchronisation unabhédngig von den oberen Layern und gewéhr-
leistet einen deterministisch beschrankten Offset. Die exklusiven Reservierungen sind durch
ihre variable Lange flexibler als bei WirelessHART und ISA 100.11a, was eine bessere Ausnut-
zung des Mediums ermoglicht. Mit Mode Based Scheduling bietet der MAC Layer dartiber hin-
aus Unterstiitzung fiir deterministischen Wettbewerb. Zusétzlich sind dhnlich wie beim Slow
Hopping von ISA 100.11a wettbewerbsbasierte Bereiche vorgesehen. Reservierungen miissen
nicht statisch konfiguriert werden, sondern konnen wihrend des Betriebs dynamisch angefor-
dert werden. Dies erlaubt es auf Anwendungsebene, Dienste flexibel bei Bedarf zu abonnieren
und abzubestellen. Die automatische Ermittlung der Topologie macht das System flexibler und
ermoglicht effizientes SDMA. Das Routing bietet wie gefordert Unterstiitzung fiir mobile Kno-
ten sowie Dienstgiite. Ahnlich wie bei WirelessHART und ISA 100.11a wird die Zuverlassigkeit
verbessert, indem z.B. bei Knotenausfall Neuiibertragungen auf alternativen Routen stattfin-
den. Indem zwischen Routern und Endgerdten unterschieden wird, werden batteriebetriebene
Knoten besser als bei WirelessHART unterstiitzt. Neben der Hop-zu-Hop-Verschliisselung auf
MAC-Ebene bietet der Network Layer Ende-zu-Ende-Verschliisselung sowie Unterstiitzung fiir
digitale Signaturen. Der Middleware Layer stellt mit seinem dienstorientierten Ansatz eine be-
sonders flexible Schnittstelle zur Anwendung dar.

Die Entscheidungen, die in diesem Konzept getroffen wurden, sind durch die in Kapitel 2 formu-
lierten Anforderungen motiviert. In Tab. 4.1 ist zusammenfassend dargestellt, welche Anforde-
rungen an Performanz, Zuverldssigkeit, Skalierbarkeit, Flexibilitat, Sicherheit und Ressourcen-
Effizienz sowie funktionale Anforderungen durch die Entscheidungen auf den unterschiedli-
chen Layern des Protokolls erfiillt werden bzw. die Erfiillung unterstiitzen. So wird beispiels-
weise auf dem MAC Layer TDMA eingesetzt (s. Kapitel 4.2.2), um, wie in den Anforderungen in
Kapitel 2.2 verlangt, Ubertragungsverzogerungen garantieren zu konnen. Zusitzlich dazu nutzt
der MAC Layer SDMA und FDMA, um die Ubertragungsrate des Netzwerks zu verbessern. Die
in Kapitel 2.2 aufgestellte Forderung einer Brutto-Ubertragungsrate von mindestens 200 kbit/s
wird schon durch den Physical Layer von IEEE 802.15.4 erfiillt, der 250 kbit/s ermoglicht. SD-
MA und FDMA sind daher nicht notwendig, um die Anforderung zu erfiillen, verbessern aber
die Erfiillung der Anforderung.
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5. KAPITEL

Middleware fur drahtlose Kommunikation im
Produktionsbereich

In Kapitel 4.2.4 wurde der Middleware Layer des entworfenen Protokolls bereits kurz beschrie-
ben. In diesem Kapitel wird der im Rahmen dieser Arbeit implementierte Middleware Layer
genauer betrachtet und konzeptionelle Entscheidungen analysiert.

Als Middleware wird hier eine dienstorientierte Schnittstelle der Applikation zum drahtlosen
Kommunikationssystem verstanden (s. Abb. 4.2). Ahnlich wie bei RPC (Remote Procedure Call)
bzw. RMI (Remote Method Invocation) handelt sich um eine kommunikationsorientierte Middle-
ware, welche von der Kommunikation tiber das Netzwerk abstrahiert. Die Middleware selbst
dient dabei der Applikation als Kommunikations-Framework. Dariiber hinaus ist eine Service
Registry, welche die im System vorhandenen Dienste verwaltet und fiir Dienstnutzer auffindbar
macht (s. Abb. 4.5), Teil der Middleware. Der Fokus dieser Arbeit liegt auf der konzeptionellen
Ausarbeitung und Implementierung dieser Service Registry.

Nachdem kurz die Vorteile einer dienstorientierten Middleware-Schicht erldutert werden, be-
schreibt dieses Kapitel die Architektur des Middleware Layers.

5.1 Vorteile einer dienstorientierten Middleware-Schicht

Verglichen mit dem Kommando-basierten Ansatz von WirelessHART und dem objektorientier-
ten Ansatz von ISA 100.11a bietet der hier verfolgte dienstorientierte Ansatz einige Vorteile:

* Dadurch, dass Dienste in der Service Registry anhand von Dienstkennungen aufgesucht
werden konnen, wird der Dienstnutzer (Service Requestor) vom Dienstanbieter (Service
Provider) entkoppelt. Ein Dienst kann daher leicht wiahrend des Betriebs auf einen ande-
ren Knoten verschoben oder ein Knoten ausgetauscht werden. Dienstnutzer miissen den
Dienst lediglich in der Service Registry erneut nachschlagen und neu abonnieren.

¢ Durch die Dienstgiite-Unterstiitzung des Middleware Layers (und der darunter liegenden
Layer) kann die Anwendung einen Dienst mit einer gewissen Dienstgiite anfordern und
muss sich nicht darum kiimmern, wie diese garantiert werden kann.

Neben diesen Vorteilen, welche zur Flexibilitdt des Systems beitragen, fithrt der dienststorien-
tierte Ansatz auflerdem zu einer klaren Strukturierung der Anwendung und verbessert damit
die Wartbarkeit des Systems.
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5.2 Architektur des Middleware Layers

Im Folgenden wird detaillierter auf die architektonischen Fragen eingegangen, die sich bei der
Entwicklung des Middleware Layers stellen, und dargestellt, welche Losungen schlieflich im-
plementiert wurden. Da die Service Registry hier im Fokus steht, werden die unterschiedlichen
konzeptionellen Optionen, eine Service Registry umzusetzen, erortert. Dabei wird auf Replikati-
on und Verteilung eingegangen und ein Algorithmus vorgestellt, der basierend auf der Topolo-
gie des Netzwerks Knoten auswihlt, auf welche die Service Registry verteilt wird. Anschliefsend
wird beschrieben, wie ein Dienst der Service Registry bekannt gemacht wird und wie Dienstin-
formationen verteilt werden. Schlussendlich wird erklirt, wie ein Dienst, der von einem anderen
Knoten angeboten wird, in der Service Registry aufgefunden werden kann.

5.2.1 Replikation und Verteilung von Service Registries

Damit die Dienste im Netz aufgefunden werden kénnen, werden sie bei einer Service Registry
registriert. Fiir die Umsetzung dieser Service Registry gibt es mehrere konzeptionelle Optionen
beztiglich Replikation und Verteilung. Resultierende Vor- und Nachteile werden hier betrachtet.

5.2.1.1 Replikation

Eine konzeptionell wichtige Entscheidung ist es, ob Informationen {iber Dienste repliziert wer-
den sollen oder nicht. Wenn die Information {iber einen Dienst nicht repliziert wird, bedeutet
dies, dass sie auf nur einem Knoten gespeichert ist. Dies hat den Vorteil, dass es keine Inkon-
sistenzen zwischen unterschiedlichen Kopien geben kann. Auflerdem muss nur ein Knoten in-
formiert werden, wenn sich die Information d@ndert. Nachteilig ist dagegen, dass nur dieser eine
Knoten die Information anbieten kann, daher der Pfad zu diesem Knoten evtl. sehr lang ist und
die Antwort erst mit einer hohen Verzégerung eintrifft. Auflerdem ist die Information tiberhaupt
nicht mehr verfiigbar, falls der Knoten, auf dem die Information gespeichert ist, ausféllt oder auf
Grund von Storungen auf dem Drahtlosmedium nicht erreichbar ist.

Wenn Dienstinformation repliziert wird, bedeutet dies, dass die Information iiber einen Dienst
auf mehrere Knoten kopiert wird. Auf diese Weise bleibt die Information verfiigbar, wenn einer
der Knoten ausfillt oder nicht mehr erreichbar ist. Werden viele Kopien im Netzwerk verteilt,
so fiihrt dies auflerdem dazu, dass die Pfade zu Knoten, die tiber eine Kopie verfiigen, kiirzer
werden. Auf diese Weise wird der Zugriff auf Dienstinformationen schneller. Nachteilig ist, dass
es zwischenzeitlich zu Inkonsistenzen zwischen den Kopien kommen kann. Auflerdem miissen
zusdtzliche Nachrichten ausgetauscht werden, um die Replikationen zu aktualisieren.

Als Kompromiss kann der Grad der Replikation bei der implementierten Middleware iiber einen
Parameter konfiguriert werden. Dienstinformation wird im Umkreis von n Hops um den Service
Registry-Knoten repliziert, bei dem der Dienst zuerst registriert wurde. Soll keine Replikation
stattfinden, kann n = 0 gesetzt werden. Indem n mindestens auf den Netzdurchmesser gesetzt
wird, kann eine netzweite Replikation erreicht werden. Wird n auf einen Wert zwischen 1 und
dem Netzdurchmesser gesetzt, so erfolgt eine lokal begrenzte Replikation. Diese hilt den Auf-
wand der Replikation in Grenzen, da kein Broadcast tiber das ganze Netz erfolgt, sondern die
weitere Ubertragung nach n Hops eingestellt werden kann. Trotzdem ist die Information noch
verfligbar, falls ein Knoten ausfallt. Geht man davon aus, dass in einem drahtlosen Kommunika-
tionssystem im Produktionsbereich die Sensorknoten und die zugehorigen Regler- und Aktua-
torknoten oft rdumlich nahe beieinander liegen, so wird der Zugriff auf die Dienstinformation
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und damit das Finden und Abonnieren von Diensten in den meisten Fillen durch die lokale
Replikation beschleunigt. Auf Grund der genannten Vorteile wurde diese Losung mit einem
konfigurierbarem n gewdhlt.

5.2.1.2 Verteilung

Eine weitere wichtige konzeptionelle Entscheidung ist, ob die Service Registry zentralisiert oder
verteilt umgesetzt werden soll.

Zentralisierte Registry Wird die Service Registry zentral auf einem Knoten eingerichtet, so be-
deutet dies, dass alle Dienste bei einem Knoten registriert werden und alle Knoten bei diesem
einen Knoten anfragen, wenn sie Dienste suchen. Diese Losung hat in erster Linie den Vorteil,
dass sie einfach umsetzbar ist. Da samtliche Dienstanfragen und Bekanntmachungen zu diesem
einen Knoten gesendet werden miissen, stellt der Knoten bei einem grofien Netz mit vielen An-
fragen allerdings unter Umstdanden einen Flaschenhals dar. Zudem konnen bei einem grofien
Netz die Pfade zu diesem Knoten lang werden, was zu einer hohen Verzdgerung beim Suchen
und Registrieren von Diensten fiihren kann. Da alle Dienstinformationen vollstindig am zentra-
len Knoten gespeichert sein miissen, kann dies aufserdem bei einem grofien Netzwerk mit vielen
Diensten zu Speicherproblemen am zentralen Knoten fiihren. Insgesamt ist eine zentralisierte
Registry vor allem fiir kleine Netzwerke geeignet, nicht aber fiir grofie, da sie nicht skaliert.

Volistandig verteilte Registry Im extremen Gegensatz zur zentralisierten Registry kann die
Aufgabe der Service Registry auch auf alle Knoten im Netz verteilt werden. Nachteilig dar-
an ist, dass auch schwache Knoten, die keine feste Energieversorgung und eventuell weniger
Speicher besitzen, Dienstinformation speichern und Nachrichten tiber Dienstanderungen emp-
fangen und ggf. weiterleiten miissen. Wie in den Anforderungen in Kapitel 2.8 gefordert, muss
allerdings der Batteriebetrieb einzelner Knoten moglich sein. Da eine vollstandig verteilte Regis-
try die Lebensdauer batteriebetriebener Knoten deutlich verkiirzt, passt diese nicht gut zu den
gegebenen Anforderungen.

Partiell verteilte Registry Wenn weder alle Knoten noch ein einziger Knoten als Service Regis-
try agieren, so bedeutet dies, dass eine echte Teilmenge der Knoten die Aufgabe der Service Re-
gistry tibernimmt. So kann das Problem der vollstindig verteilten Registry umgangen werden,
bei der Knoten ohne feste Energieversorgung oder mit wenig Speicher auch als Service Regis-
try fungieren miissen. Damit das Nachrichtenaufkommen beim Aufsuchen von Diensten gering
ist, sollten moglichst viele Knoten moglichst gleichméfiig in der Topologie verteilt als Service
Registry agieren, sodass die Pfade zum néchsten Service Registry-Knoten moglichst kurz sind.
Damit der Aufwand beim Bekanntmachen von neuen Diensten oder Dienstinderungen gering
ist, sollten dagegen moglichst wenige Knoten, die moglichst nah beieinander liegen, als Service
Registry dienen. Die Auswahl der Knoten ist daher bei diesem Ansatz eine Herausforderung.
Gelingt es, eine geschickte Auswahl der Knoten fiir die Service Registry zu treffen, so stellt die-
ser Ansatz aber eine skalierbare Losung dar, welche sowohl das Nachrichtenaufkommen gering
hélt als auch berticksichtigt, dass manche Knoten moglichst wenig belastet werden sollen.

Da die partiell verteilte Registry am ehesten zu den gegebenen Anforderungen passt, wurde
dieser Ansatz fiir die Implementierung der Service Registry gewdhlt. Die Realisierung einer
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partiell verteilten Service Registry eroffnet einige weitere Fragestellungen, auf die im Folgenden
eingegangen wird.

5.2.2 Auswahl von Knoten flr die Service Registry

Da die Registry auf eine Untermenge der Knoten verteilt werden soll, stellt sich die Frage, wie
man diese Untermenge auswihlt. Ziel ist es, dass ein Algorithmus die Auswahl selbststandig
durchfiihrt und dabei gewisse Entwurfsziele beachtet.

5.2.2.1 Problemstellung und Entwurfsziele

Der Algorithmus soll aus der Menge aller stationdren Knoten V eine Teilmenge an Knoten Vsg
auswdhlen, welche Service Registry-Knoten werden. Ein Knoten, der nicht Service Registry-
Knoten wird, bekommt dariiber hinaus vom Algorithmus einen Service Registry-Knoten in sei-
ner Nihe zugewiesen, iiber den er auf die Service Registry zugreifen kann.

Mobile Knoten werden vom Algorithmus nicht beriicksichtigt. Auf Grund ihrer Mobilitit sind
sie prinzipiell als Service Registry weniger geeignet als stationdre Knoten und sollen daher nicht
dafiir ausgewidhlt werden. Zum Zugriff auf die Service Registry nutzen sie ihren Home Agent

(s. Kapitel 4.2.3.4), der Teil der Service Registry sein muss®.

Bei der Auswahl der Knoten sollen folgende Ziele verfolgt werden:

Entfernung zu Service Registry-Knoten Jeder Knoten im Netzwerk soll entweder selbst Service
Registry-Knoten sein oder einen Service Registry-Knoten als direkten Nachbarn haben, tiber den
er auf die Service Registry zugreifen kann. Damit ist sichergestellt, dass Anfragen an die Service
Registry nur iiber maximal einen Hop tiibertragen werden miissen und daher schnell bearbeitet

werden koénnen®.

Konnektivitidt zwischen Service Registry-Knoten Die Service Registry-Knoten miissen haufi-
ger aktuelle Informationen iiber Dienste untereinander austauschen. Aus diesem Grund soll
ein zusammenhdngendes Netzwerk aus Knoten gebildet werden, welches alle Service Registry-
Knoten miteinander verbindet. Zum Austausch von Informationen innerhalb der Service Re-
gistry wird ausschliefilich dieses Netzwerk verwendet. Der Algorithmus soll daher neben den
Knoten Vsg, welche als Service Registry agieren, falls notig auch zuséatzliche Knoten Vg, aus-
wdhlen, welche die Service Registry-Knoten miteinander verbinden.

Anzahl ausgewdhlter Knoten Es sollen unter Beachtung der bisher genannten Ziele moglichst
wenig Knoten fiir die Service Registry ausgewdhlt werden. Umso weniger Knoten Teil der Ser-
vice Registry sind, umso weniger Nachrichten sind nétig, um Informationen in der Service
Registry zu verteilen oder aufzusuchen. Uber das erste Entwurfsziel (Entfernung zu Service
Registry-Knoten), welches hoher gewichtet wird, ist bereits sichergestellt, dass die Entfernung
zur Service Registry fiir alle Knoten gering ist.

8Dies wird sichergestellt, indem mobile Knoten ausschliefSlich Service Registry-Knoten als Home Agent wéhlen.

9Um Dienste zu finden, die nicht soweit repliziert wurden, dass der benachbarte Service Registry-Knoten sie gespei-
chert hat, miissen Anfragen im Service Registry-Netz weitergeleitet werden, was die Antwortzeit entsprechend
verlangert (s. Kapitel 5.2.4).
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Ausschluss von Knoten Wie in den Anforderungen in Kapitel 2.8 beschrieben, kann es in ei-
nem drahtlosen Kommunikationssystem im Produktionsbereich Knoten geben, die nicht iiber
eine feste Energieversorgung verfiigen. Da ein Knoten, der als Service Registry fungiert, zu-
sdtzliche Nachrichten austauschen muss, um die Service Registry aktuell zu halten und Service
Registry-Anfragen zu beantworten, benoétigen diese Knoten mehr Energie. Der Algorithmus soll
es daher erlauben, dass eine Menge von Knoten V,,.; von der Wahl zum Service Registry-Knoten
ausgeschlossen wird. Neben batteriebetriebenen Knoten konnten auch Knoten ausgeschlossen
werden, die iiber zu wenig Speicher verfiigen, um die Service Registry zu speichern. Dieser Aus-
schluss soll per statischer Konfiguration bei der Installation des Netzwerks definiert werden.
Durch den Ausschluss von Knoten kann unter Umstdnden nicht mehr sichergestellt werden,
dass jeder Knoten entweder selbst Service Registry ist oder einen Service Registry-Knoten als
direkten Nachbarn hat. Wiirden beispielsweise alle Knoten ausgeschlossen, wéare diese Forde-
rung offensichtlich unerfiillbar. Da im Produktionsbereich die Topologie des Netzwerks aber
nicht rein zufillig ist, sondern zu einem GrofSteil kontrolliert werden kann, sollte es problemlos
moglich sein, ausreichend Knoten zu platzieren, die iiber die nétigen Voraussetzungen verfii-
gen. Der Algorithmus muss aber erkennen, falls die Forderung nicht erfiillbar ist, damit eine
entsprechende Fehlermeldung ausgegeben werden kann.

Definieren von Pflicht-Knoten Es kann auch notig sein, dass bestimmte Knoten auf jeden Fall
Teil der Service Registry sein sollen, beispielsweise weil sie als Gateway zu einem drahtgebun-
denen Netzwerk dienen. Damit der Algorithmus solche Anforderungen erfiillen kann, ist es
notig, dass Pflicht-Knoten manuell bei der Installation des Netzes konfiguriert werden konnen.
Die Menge dieser Knoten wird als V,;; bezeichnet. Die Menge der verbleibenden Knoten, welche
weder ausgeschlossen wurden noch Pflicht-Knoten darstellen, werden mit V,,; bezeichnet.

5.2.2.2 Voraussetzungen und Annahmen

Es kann vorausgesetzt werden, dass allen Knoten im Netzwerk die Topologie der stationdren
Knoten aus der automatischen Topologie-Bestimmung (s. Kapitel 4.2.3.2) bekannt ist. Daher ist
es nicht notig, einen verteilten Algorithmus anzuwenden. Vielmehr kann jeder Knoten lokal
basierend auf dem globalen Topologiewissen den Algorithmus ausfiithren und so bestimmen,
welche Knoten zur Service Registry gehdren und welche Knoten Router sind. Damit alle Knoten
zum selben Ergebnis kommen, ist es allerdings wichtig, dass der Algorithmus deterministisch
arbeitet. Alternativ kann ein Knoten den Algorithmus ausfiihren und das Ergebnis verteilen.

Formal wird die Eingabe in den Algorithmus wie folgt definiert:

* V:Menge der Knoten-IDs aller stationdrer Knoten

¢ E: Menge aller symmetrischen (d.h. ungerichteten) Kommunikationslinks, d.h.:
ECV xVundV(vy,v) €E:(v3,v1) €E

G = (V, E): ungerichteter Kommunikationsgraph aller stationarer Knoten

Vo Menge der Knoten-IDs der Knoten, welche Service Registry-Knoten werden miissen

Vopt: Menge der Knoten-IDs der Knoten, welche Service Registry-Knoten werden kénnen

* V.1t Menge der Knoten-IDs der Knoten, welche nicht Service Registry-Knoten werden
koénnen
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Als Bedingung muss gelten, dass die einzelnen Knoten-Mengen paarweise disjunkt sind und
die Vereinigung der drei Mengen die Menge aller Knoten bildet:

Voot NV Vopt =@
Vobr N Vexer =@
Vopt NV Vexer =@
Voot U Vopt U Vexer =V

In Abb. 5.1 ist eine beispielhafte Netzwerk-Topologie dargestellt, die eine Eingabe in den Algo-
rithmus darstellen konnte.

@
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Abbildung 5.1.: Eingabegraph mit Knoten, die Service Registry werden miissen (rot), kdnnen (grau)
bzw. nicht kénnen (weifs).

5.2.2.3 Das Problem als Clustering-Problem

Der Algorithmus soll unter Beachtung von V,y;, V,pr und V,y Knoten fiir die Service Registry
auswdahlen. Alle nicht gewédhlten Knoten bekommen einen gewihlten Nachbarn zugeordnet,
tiber den sie auf die Service Registry zugreifen. Man kann daher sagen, dass um jeden Service
Registry-Knoten ein Cluster gebildet wird, welcher alle Knoten enthilt, die tiber diesen Kno-
ten auf die Service Registry zugreifen. In dieser Weise kann das Problem der Knoten-Auswahl
als Clustering-Problem betrachtet werden. Unter Clustering wird der Prozess verstanden, ein
Netzwerk in untereinander verbundene Substrukturen aufzuteilen, welche Cluster genannt wer-
den [BBH13]. Die Service Registry-Knoten in Vsg koordinieren ihr Cluster und entsprechen da-
her den Cluster Heads (CHs). Alle anderen Knoten in ihrem Cluster, die tiber sie auf die Service
Registry zugreifen, sind ihre Follower. Die Knoten in Vs, welche die Service Registry-Knoten
miteinander verbinden, werden im Clustering-Problem als Gateway-Knoten bezeichnet. Obwohl
Gateway-Knoten mehrere Cluster miteinander verbinden, gehoren auch sie stets zu genau ei-
nem Cluster und sind daher auch gleichzeitig Follower. In Abb. 5.2 ist ein Clustering-Beispiel
mit zwei Clustern graphisch illustriert.
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Abbildung 5.2.: Clustering-Beispiel. CHs sind rot, Follower grau und Gateways griin dargestellt. Die
blauen Linien umschliefien die Mitglieder eines Clusters.

Indem das Problem als Clustering-Problem verstanden wird, kann der gesuchte Algorithmus
ebenfalls als Clustering-Algorithmus betrachtet werden. Da das Clustering-Problem gut erforscht
ist, gibt es auch eine Reihe von Clustering-Algorithmen (s. [AY07]). Um zu entscheiden, ob es be-
reits einen geeigneten Algorithmus gibt, werden die in Kapitel 5.2.2.1 gesteckten Ziele zunéchst
in die Terminologie des Clustering-Problems tibersetzt.

Dominating Set Das Ziel, dass jeder Knoten entweder selbst Service Registry-Knoten ist oder
einen solchen als direkten Nachbarn hat, entspricht beim Clustering-Problem der Suche nach
einem Dominating Set [APVHO00]. Ein Dominating Set ist eine Teilmenge der Knoten eines Gra-
phen, sodass jeder Knoten des Graphen entweder selbst in der Menge ist oder ein direkter Nach-
bar eines Knotens in der Menge ist (d.h. es gibt eine Kante zu einem Knoten in der Menge). Bildet
ein Clustering-Algorithmus ein Dominating Set, so ist sichergestellt, dass jeder Follower einen
direkten Nachbarn hat, der CH ist. Fiir die verteilte Service Registry sollen also die Knoten, die
als Service Registry fungieren, ein Dominating Set bilden, damit jeder Knoten entweder auf sei-
ne eigene Service Registry zugreifen kann oder tiber einen Hop seinen CH erreichen kann, der
die Service Registry fiir ihn bereitstellt.

Im Clustering-Beispiel in Abb. 5.2 bilden die CHs kein Dominating Set des Graphen, da Knoten
1 weder CH noch direkter Nachbar eines CH ist.

Zusammenhangender Graph Es wurde gefordert, dass die Router alle Service Registry-Knoten
miteinander verbinden. Dies bedeutet, dass der Graph bestehend aus CHs und Gateways zusam-
menhiingend [Vol96] sein muss, d.h. von jedem Knoten in diesem Graphen muss es einen Pfad zu
jedem anderen Knoten des Graphens geben. Im Beispiel in Abb. 5.2 ist der Teilgraph bestehend
aus den CHs und Gateway-Knoten (Knoten 4, 5 und 6) zusammenhangend.

Three-Hop-Connected Dominating Set In einem Netzwerk, in dem die CHs ein Dominating Set
bilden und tiber Gateways miteinander verbunden sind, werden nie mehr als zwei Gateway-
Knoten benétigt, um einen CH mit dem am néchsten gelegenen CH zu verbinden. Dies illustriert
Abb. 5.3: Angenommen zwischen den CH 1 und CH 5 wiéren die drei Gateway-Knoten 2, 3 und
4 notig, um sie zu verbinden. Da Knoten 3 nicht selbst CH ist, muss einer seiner Nachbarn CH
sein, da es sich sonst nicht um ein Dominating Set handeln wiirde. Wenn es einen solchen CH 6
gibt, dann ist allerdings CH 5 nicht mehr der nédchste CH von CH 1 sondern CH 6. Allerdings
liegen zwischen CH 1 und CH 6 nur 2 Gateway-Knoten, genauso wie zwischen CH 6 und CH 5.
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Zwischen einem CH und dem am néchsten gelegenen CH liegen demnach also maximal zwei
Gateways bzw. drei Hops. Somit wird nach einem Three-Hop-Connected Dominating Set [DWO05]
gesucht.

@—C00C00—=@

6

\_/

Abbildung 5.3.: Ein iiber Gateways verbundenes Dominating Set ist stets Three-Hop-Connected

Geringe Cluster-Anzahl Die meisten Clustering-Algorithmen verfolgen in erster Linie das Ziel,
moglichst wenige Cluster zu bilden (und damit auch wenige CHs auszuwéhlen). Auch hier
sollen moglichst wenig Service Registry-Knoten ausgewéhlt werden und damit wenige Cluster
gebildet werden.

Es gibt eine ganze Reihe von Clustering-Algorithmen und einige davon verfolgen dhnliche wie
die hier genannten Ziele. So gibt es Algorithmen, die ein minimales Dominating Set berechnen,
um ein virtuelles Backbone eines Drahtlosnetzwerks zu bilden [DB97, WL99]. Allerdings konnte
kein Algorithmus gefunden werden, der es erlaubt, Knoten von der Wahl als CH auszuschlie-
en. Diese Forderung ist aber wichtig, um batteriebetriebene Knoten zu ermoglichen. Es ist auch
nicht moglich, diese Knoten einfach aus dem Ausgangsgraphen zu entfernen. Denn fiigt man sie
zum Ergebnisgraphen wieder hinzu, so ist nicht mehr garantiert, dass die gewéahlten CHs dann
noch ein Dominating Set bilden.

5.2.2.4 Algorithmus

Da kein existierender Algorithmus gefunden werden konnte, der die gesteckten Ziele erfiillt,
wurde ein neuer Algorithmus entwickelt. Im Folgenden wird dieser vorgestellt und seine Ar-
beitsweise an einem Beispiel illustriert.

Grundidee Der Algorithmus baut zunéchst ein anndhernd minimales Dominating Set auf. Dann
fugt er zusitzliche Gateway-Knoten hinzu, um die Cluster zu verbinden und einen zusammen-
héngenden Graphen aus CHs und Gateways zu erhalten. Schlussendlich fiigt er weitere Ga-
teways hinzu, die dazu dienen, lange Pfade zwischen zwei CHs zu verkiirzen. Im Folgenden
werden die einzelnen Schritte des Algorithmus néher erldutert.

Eingabe-Daten Die Eingabedaten bestehen wie in Kapitel 5.2.2.2 beschrieben aus der Netzwerk-
Topologie, die allen Knoten aus der automatischen Topologie-Bestimmung bekannt ist, sowie
der Konfiguration, welche Knoten CH bzw. Service Registry werden miissen (V,p;), konnen (V)
bzw. nicht konnen (V,,;). Abb. 5.1 illustriert graphisch die Eingabedaten des Beispiels.

Ausgabe-Daten Die Ausgabe des Algorithmus umfasst in erster Linie die gewdhlten CHs (Ve =
Vsr). Aufierdem werden Gateways gewéhlt, welche zusammen mit den CHs als Router bezeich-
net werden (Vyputer). Damit klar ist, zu welchem CH ein Follower gehort, wird weiterhin eine
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Menge von Links Efye, gebildet, welche alle Follower eindeutig mit dem CH verbindet, zu
dessen Cluster sie gehoren.

Zusammengefasst beinhaltet die Ausgabe folgende Mengen und Graphen:

* Vcu: Knoten, welche als CH ausgewdhlt wurden. Vi ist ein Dominating Set.
Es gilt V3 € Ve und Ve C Vo U Vopt-

* Viouter: Knoten, welche als Router ausgewdhlt wurden.
Es gﬂt Ver € Viouter und Vigyger € Vopy U Vopt~

* E,outer: ungerichtete Kommunikationslinks, welche Knoten in V;,r verbinden.
Es gilt V(v1,v2) € E mit v1 € Viguter A 02 € Viouter : (01,72) € Erouter-

* Gyouter = (Vsouter, Erouter ): ungerichteter Kommunikationsgraph des Router-Netzes (vollstin-
diger Teilgraph'® von G, der zusammenhéngend ist).

* Efol100: Menge von ungerichteten Kommunikationslinks, welche alle Follower und alle Ga-
teways mit ihren CHs verbinden. Es gilt E 1o € E.

¢ E,u:: Menge von ungerichteten Kommunikationslinks, welche die Router miteinander ver-
binden und die Follower mit ihren CHs verbinden. Es gilt E,,+ = Erouter U E Follow-

* Gout = (V,Eput): ungerichteter Kommunikationsgraph des Router-Netzes sowie aller Fol-
lower.

Schritt 1: Pflicht-Knoten auswéahlen Im ersten Schritt werden die Pflicht-Knoten in V,;; zu CHs
gemacht (s. Listing 5.1). Die verwendete Prozedur makeRouter (s. Listing 5.8) fiigt dabei nicht
nur die Knoten aus V,;; den Mengen Vcy und Viguter hinzu, sondern ergénzt den Ausgabegra-
phen G,,; auch um die von ihnen abgedeckten Knoten inkl. Verbindungslink und verkniipft
die Knoten im Router-Graphen G,y mit umliegenden Routern. Dariiber hinaus aktualisiert
makeRouter die Partitionskennungen im Array P. Unter einer Partition wird ein zusammen-
hingender Teilgraph von Gyouter verstanden. Jedem Router wird im Array P die Kennung der
Partition zugeordnet, zu der der Knoten aktuell gehort. Die Partitionskennung ergibt sich aus
der kleinsten Knoten-ID der zur Partition gehtrenden Knoten (s. Listing 5.8 und Listing 5.9).

Das Ergebnis des ersten Schrittes im Beispiel ist in Abb. 5.4 visualisiert. Die Pflicht-Knoten 12
und 24 bilden zun&chst jeweils ihre eigene Partition. Die Follower-Knoten spielen bei der Parti-
tionierung keine Rolle.

Damit der Algorithmus auf allen Knoten zum selben Ergebnis kommt, muss die ForEach-Schleife
tiber die Elemente der Menge V,,; in einer deterministischen Reihenfolge iterieren. Es wird da-
von ausgegangen, dass die Elemente anhand der Knoten-ID geordnet durchgegangen werden.
Das gleiche gilt fiir alle weiteren ForEach-Schleifen.

/* Annahme: Knoten in V sind won O bis |V|—1 nummeriert. Alternativ kann das

grofte Element aus V 2zur Bemessung wvon P genutzt werden. */

2 Vour =@; Eout =0; Ver =D; Viouter = D; Erouter = 0; Efollow =@; P=intArray[|V|];

/¥ Alle Pflicht-Knoten werden als CH ausgewdihlt und von ihnen abgedeckte Knoten
zu Goyt hinzugefigt */

ForEach v in V,; Do
makeRouter (v, true);

10Damit ist hier gemeint, dass zu allen im Teilgraph enthaltenen Knoten auch die Links des Gesamtgraphs enthalten
sind, welche diese verbinden. Formal: V(v1,vp) € E mit v1 € Viputer A 02 € Viouter : (01,02) € Erouter- Es ist also keine
Clique gemeint.
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8 /* Groyter enthilt jetzt alle Knoten in V. #/
9 /* Goyt enthdlt jetzt alle Knoten in V,, sowie die von thnen abgedeckten Knoten
inkl. Verbindungslink. #*/

Listing 5.1: Schritt 1: Pflicht-Knoten auswéhlen

Abbildung 5.4.: Ergebnis von Schritt 1: Die Pflicht-Knoten bilden die ersten Cluster (blau umrahmt).

Schritt 2: Bilden eines Dominating Sets Als néchstes bildet der Algorithmus ein Dominating
Set. Dazu macht er solange Kann-Knoten zu CHs, bis der ganze Graph abgedeckt ist (s. Lis-
ting 5.2). Zunichst werden dabei jene Knoten als CH gewahlt, welche die meisten Follower
erhalten. Diese Heuristik hilt die Cluster-Anzahl moglichst gering. In Abb. 5.5 ist das Domi-
nating Set im Beispiel illustriert. Wie man sieht, ist der Graph aus CHs noch nicht zwingend
zusammenhdngend, noch existieren vier Partitionen mit den Kennungen 2, 12, 24 und 25.

1 /* Mache optionale Knoten zu CHs bis der ganze Graph abgedeckt ist (d.h. bis Vg
ein Dominating Set ist). */

2 While Vyut #V Do

3 Begin

4 UmostNewNodes = undefined;

5 MyostNewNodes = 0

6 /% Durchlaufe alle Knoten, die noch CH werden kdnnen, es aber mnoch nicht
sind */

7 ForEach v in th\V%H Do

8 Begin
/* Bestimme wie viele mneue Knoten mit U abgedeckt werden kénnten */

10 MpewNodes = 0;

11 ForEach (vy,v3) in E mit v; =0 und vy € Vot Do

12 MyewNodes T 13

13 /* Huss der Knoten selbst noch abgedeckt werden? */

14 If v¢ Vo Then

15 MpewNodes T 13

16 If NyewNodes > MmostNewNodes V (nnewNodes = NyostNewNodes /N U € Vout A UmostNewNodes ¢ Vout) Then

17 Begin

18 /* Bisher deckt v die meisten mneuen Knoten ab. Bei Gleichstand

werden Knoten bevorzugt, die beretts abgedeckt sind, um zu
erreichen, dass Gy weniger stark partitioniert wird. */
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19 MimostNewNodes = MnewNodess

20 UmostNewNodes = Us

21 End

22 End

23 If UpostNewNodes == Undefined Then

24 /% Es wurde kein Knoten gefunden, der neue Knoten abdeckt, aber Vy,

enthalt noch nicht alle Knoten. D.h. es gibt kein Dominating Set aus
Knoten in Vi, UVopr. */

25 Throw NoDominatingSetExists;

26 Else

27 /¥ MNache den Knoten, der die meisten neuen Knoten abdeckt zum CH */
28 makeRouter (UystNewNodes » true) ;

29 End

30 /* Vey ist jetzt ein Dominating Set, aber Gryter st nicht zwangsldufig
zusammenhdingend */
31 /* Efoiow enthdlt noch Links zwischen CHs. Entferne diese. #/

32 Efollow = Efollow \ Erouter;
Listing 5.2: Schritt 2: Bilden eines Dominating Sets

Abbildung 5.5.: Ergebnis von Schritt 2: Ein Dominating Set mit allen CHs (rot) ist gebildet.

Schritt 3: Verkniipfen von Partitionen (1) Als nichstes sollen mehr Partitionen miteinander ver-
bunden werden, indem weitere Follower zu Gateways gemacht werden. Dazu werden zunéchst
jene Knoten gewdhlt, welche an mindestens zwei noch nicht verbundene CHs grenzen und die-
se so verbinden konnen (s. Listing 5.3). Knoten, die die meisten Partitionen verbinden kénnen,
werden zuerst hinzugeftigt. Durch diese Heuristik werden die Partitionen mit moglichst weni-
gen Gateways verkniipft. Das Ergebnis dieses Schritts ist fiir das betrachtete Beispiel in Abb. 5.6
illustriert. Wie man am Beispiel sieht, sind noch nicht zwingend alle Cluster miteinander ver-
bunden, es gibt noch zwei Partitionen mit den Kennungen 2 und 25.
1 /* Suche kann-Knoten, welche noch kein Router sind, aber direkte Nachbarn
mindestens zweier mnoch nicht verbundener (CHs sind. Von diesen werden zuerst
jene zu Routern, die die meisten Partitionen werbinden. */

2 moreCandidates = (Vopt \ Vrouter # D) ;
3 While moreCandidates N\ notStronglyConnected() Do
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Begin
/% Es missen mindestens 2 Partitionen verknipft werden */

NostConnected Partitions = 1

UmostConnectedPartitions — undefmed;
ForEach v in Kwt\Vﬁmﬂ Do

Begin
/* Bestimme die (unverbundenen) Nachbar-Partitionen #*/
Pneighbours =03
ForEach (v1,v3) in E mit v =0vAvp € Vey Do
Preighbours = Preighbours U {Ploa]}s
If |Pneighbours‘ > MipostConnectedPartitions 1 Hen
Begin
/* Der Knotenm v werbindet bisher die meisten Partitionen */
MynostConnected Partitions = ‘Pneighboursk

UmostConnectedPartitions = Us

End

End
/* MNache den Knoten zum Router, der die meisten Partitionen wverbindet #*/
If UpostConnectedPartitions 7 undefine‘i Then

makeRouter (UyostConnectedPartitions » false) s
Else

moreCandidates = false;
End

/* Es wurden jetzt alle Partitionen verbunden, welche durch Hinzufigen nur eines

Routers verbunden werden kénnen. #/

Listing 5.3: Schritt 3: Verkniipfen von Partitionen (1)

Abbildung 5.6.: Ergebnis von Schritt 3: Knoten, welche mindestens zwei Partitionen verbinden, werden
zu Gateways (griin).

Schritt 4: Verkniipfen von Partitionen (2) Um alle CHs iiber Gateways zu verbinden, werden als
néchstes Paare von Followern als Gateways ausgewdhlt (s. Listing 5.4). Wie in Abb. 5.3 illustriert
wurde, konnen auf diese Weise alle CHs tiber Gateways verbunden werden. Das Ergebnis dieses
Schritts im Beispiel ist in Abb. 5.7 zu sehen. Das gesamte Router-Netz bildet nun nur noch eine
Partition mit der Kennung 2.
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—_

/% Suche Paare won noch nicht gewdhlten kann-Knoten, die (mindestens) zwei CHs

unterschiedlicher Partitionen verbinden. #*/

2 /¥ Durchlaufe alle noch nicht gewdhlten kann-Knoten */

3 ForEach v in D%pt\b%mwy Do

4 Begin

5 /* Suche benachbarte noch nicht gewdhlte kann-Knoten */

6 ForEach (vy,73) in E mit vlszvze(Vopt\Vmum) Do

7 Begin

8 /% v1 und Uy sind kann-Knoten, die moch mnicht gewdhlt sind. Prife, ob sie
an zweti unterschiedliche Partitionen grenzen. */

9 ForEach (v3,v4) in E mit v3=10v; Avg € Vecy Do

10 Begin

11 /* v1 grenzt an den CH vy. */

12 ForEach (05,06) in E mit v5=1vpAvg € Vcyg Do

13 Begin

14 /* vy grenzt an den CH vg. */

15 If Ploy] # Plvg] Then

16 Begin

17 /% vy und Vg gehdren zu unterschiedlichen Partitionmen, also

mache v, und vy zu Routern, um sie zu verbinden. */

18 makeRouter (vy, false);

19 makeRouter (vp, false);

20 End

21 End

22 End

23 End

24 End

25 /# Prife ob Gryter tatsdchlich zusammenhdngend ist. Wemn nicht ezistiert kein
zusammenhdngender Graph Grouter mit Knoten aus Vo UVip. */

26 If notStronglyConnected() Then

27 Throw NotStronglyConnected;

28 /#Nun ist Groyter €in zusammenhdingender Graph und Vcoy ein Dominating Set.#*/

Listing 5.4: Schritt 4: Verkniipfen von Partitionen (2)

Abbildung 5.7.: Ergebnis von Schritt 4: Paare von Knoten, welche mindestens zwei bisher unverbundene
Partitionen verbinden, werden zu Gateways (Knoten 19 und 22).
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Schritt 5: Verkiirze Pfade zwischen CHs (1) Alle CHs sind bereits iiber Gateways verkniipft.
Zwischen einigen CHs sind die Pfade iiber Router allerdings noch unnétig lang. Daher sollen
zusatzliche Gateways hinzugefiigt werden, falls diese einen Pfad zwischen zwei CHs verkiirzen.
In diesem Schritt werden solche Knoten als Gateways ausgewdhlt, die direkt zwei CHs mitein-
ander verbinden konnen, die bisher tiber lingere Pfade verbunden sind (s. Listing 5.5). Abb. 5.8
zeigt das Ergebnis dieses Schrittes im Beispiel.

/* Es werden noch zusdtzliche Router hinzugefigt, um Pfade im Router-Netzwerk zu
verkirzen */

/* Zundchst werden Knoten hinzugefigt, die zwei noch nicht direkt oder dber
einen Gateway-Knoten miteinander verbundene CHs wverbinden */

/% Durchlaufe alle moch nicht gewdhlten kann-Knoten #*/
ForEach v in th\V@m” Do
Begin
/* Suche benachbarte CHs */
ForEach (v1,v3) in E mit v =vAuvy € Vcyg Do
Begin
/¥ v grenzt an den CH vy, */
ForEach (v3,v4) in E mit v3=0Avy# 03 Av4 € Vcyg Do
Begin
/* v grenzt an die CHs vy und vq4 */
/¥ Priife, ob vy und vy bereits direkt oder iber einen weiteren Knoten
vs verbunden sind, und mache andernfalls v zum Router */
If $(05106) € Erouter : (U5 =0 A ((06 = Z)4) \ (06104) € Erouter) Then
makeRouter (v, false) ;
End
End
End

Listing 5.5: Schritt 5: Verkiirze Pfade zwischen CHs (1)

Abbildung 5.8.: Ergebnis von Schritt 5: Weitere Follower, die direkt zwei Cluster verbinden, werden zu
Gateways, um Pfade zwischen CHs zu verkiirzen (Knoten 9).
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Schritt 6: Verkiirze Pfade zwischen CHs (2) Im letzten Schritt werden Paare von Knoten hinzu-
gefligt, welche zwei CHs verbinden konnen, die bisher nur iiber lingere Pfade verbunden sind
(s. Listing 5.6). Das Ergebnis zeigt Abb. 5.9 anhand des Beispiels.

/* Fige Paare von Knoten hinzu, welche zweit (CHs werbinden, die noch nicht direkt
oder dber einen Router werbunden sind */
/* Durchlaufe alle noch nicht gewdhlten kann-Knoten #*/
ForEach v in th\Vﬁmw Do
Begin
/*¥ Suche benachbarten nicht gewdhlen Kann-Knoten */
ForEach (vp,v3) in E mit vz:vAv:SEVopt\Vrouter Do
Begin
/% v grenzt an den Kann-Knoten v3, der mnoch kein Router ist */
ForEach (v4,v5) in E mit vgy=vAwvs € Vcy Do
Begin
/* v grenzt an den CH v5 */
ForEach (06,07) in E mit vg=v3 A0y € Veg Avy #v5 do
Begin
/* v3 grenzt an einen anderen CH v; */
/* Prife, ob v5 und vy bereits direkt oder idber einen oder zwei
Router verbunden sind */

If E(USrUQ) € Erouter : Vg = U5 A\ (

(vg =v7)V /* vs vy %/
(09/7)7) € ErouterV /* U509 >0y */
(3(v10,v11) € Erouter : (v9,710) € Erouter NV11 =07) /#* U543 Vg <3 019 > V7 */
) Then
Begin

makeRouter (v, false) ;
makeRouter (v3,false) ;
End
End
End
End
End

Listing 5.6: Schritt 6: Verkiirze Pfade zwischen CHs (2)

Hilfsfunktionen: notStronglyConnected Diese in Listing 5.7 aufgefiihrte Funktion priift, ob der
Graph Gyouter zusammenhdngend ist. Dazu werden alle Router durchlaufen und es wird tiber-
priift, ob sie derselben Partition angehoren. Wird ein Router gefunden, der einer anderen Parti-
tion angehort als die bisher betrachteten, so ist der Graph nicht zusammenhéngend.

Boolean Function notStronglyConnected ()
Begin
p = undefined;
ForEach v in Vjgur Do
Begin
If p==undefined Then
p = Plo];
ElseIf p# P[v] Then
/% MNindestens 2 Knoten gehdoren nicht zur selben Partition, also ist
Grouter micht stromngly connected. #*/
Return true;
End
Return false;
End

Listing 5.7: Hilfsfunktion notStronglyConnected
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Abbildung 5.9.: Ergebnis von Schritt 6: Paare von Followern, welche zwei Cluster verbinden, werden zu
Gateways, um Pfade zwischen CHs zu verkiirzen (Knoten 28, 29).

Hilfsprozedur: makeRouter Diese in Listing 5.8 gezeigte Hilfsprozedur macht den Knoten v zu
einem Router und optional auch zu einem CH. Falls der Knoten CH wird, werden die von ihm
abgedeckten Nachbarknoten, die seine Follower werden, inkl. Verbindungslink zu G, hinzu-
gefligt. AufSerdem wird der neue Router mit den Nachbar-Routern verkniipft (E,ouz.r) Sowie die
Partitions-Kennung aktualisiert.

Procedure makeRouter (int v, bool CH)

Begin

Viouter = Vrvouter U {'U} H

Vout = Vour U {v};

If CH Then
Ven = Ven U{v};

/* Wenn v an keinen anderen Router angrenzt, bildet er seine eigene
Partition +/

Plv] =v;

/* Durchlaufe alle Kanten, die von U ausgehen */
ForEach (vy,v3) in E mit v; =0 Do
Begin
/* Fige moch nicht abgedeckte Knoten zu Gyy hinzu falls v CH werden soll
*/
If CHAvy & Vyyr Then
Begin
Vout = Vour U {Uz} 5
Eout = Eout U {(01,02), (7)2/01)} 5
E fotiow = Efoltow U {(v1,02), (v2,01) } 5
End
/* Verknipfe den Router mit direkten Nachbar-Routern in Gryter. */
If vy € Viouter Then
Begin
Erouter = Erouter U {(v1,v2),(v2,01) } 5
Eout = Eout U {(01,02), (7)2/771)} H
If Plvp] < P[v] Then
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/* Der Knoten grenzt an einen Router mit einer kleineren
Partitions -Kennung -> dbernehme diese #*/
Plo] = Ploa];
End
End
updatePartition(v,Phﬂ);
End

Listing 5.8: Hifsprozedur makeRouter

Hilfsfunktionen: updatePartition Ordnet dem Knoten v und allen Routern, welche mit v ver-
bunden sind (d.h. zur selben Partition gehoren), die Partitionskennung p zu (s. Listing 5.9). Die
kleinste Partitionskennung setzt sich immer durch, d.h. es werden immer nur die Knoten aktua-
lisiert, die noch eine grofiere Kennung haben.
Procedure updatePartition(v,p)

Begin

Plo] = p;

ForEach (v1,v2) in Ejputer mit v; =0 und Plvp] >p Do

updatePartition (vp,p);
End

Listing 5.9: Hilfsprozedur updatePartition

5.2.2.5 Evaluation

Das Ergebnis des Algorithmus im gezeigten Beispiel (s. Abb. 5.9) zeigt anschaulich, dass der
Algorithmus die gesteckten Ziele erreicht: Es wird ein Three-Hop-Connected Dominating Set
gebildet, d.h. jeder Knoten ist CH oder hat einen CH als Nachbarn und alle CHs sind miteinan-
der tiber maximal zwei Gateways miteinander verbunden. Es werden keine ausgeschlossenen
Knoten aus V,, zu CHs oder Gateways gewdhlt und alle Pflicht-Knoten aus V,,; werden als
CHs ausgewdhlt. Abb. 5.10 zeigt den Eingabe- und Ausgabegraphen eines weiteren Beispiels,
bei dem die genannten Ziele ebenfalls erreicht werden.

In beiden Beispielen wurden acht CHs gewahlt, von denen zwei bereits als Pflicht-CH konfigu-
riert waren. Von den 30 bzw. 31 Knoten in den Beispielen wurden also wie gefordert recht wenige
Knoten als CH ausgewdéhlt. Es ist nicht Ziel dieses Algorithmus, immer die minimal mogliche
Anzahl CHs auszuwéhlen. Anhand eines Beispiels ldsst sich zeigen, dass der Algorithmus dies
auch nicht in jedem Fall erreicht. Den Eingabegraphen dieses Beispiels zeigt Abb. 5.11. Ein mi-
nimales Dominating Set besteht in diesem Fall aus zwei CHs, ndamlich den Knoten 2 und 5, wie
es Abb. 5.12 illustriert. Der Algorithmus bestimmt in Schritt 2 beim Bilden eines Dominating
Sets fiir jeden Knoten, wie viele bisher unabgedeckte Knoten durch diesen abgedeckt wiirden.
Zunichst betrachtet er Knoten 1, der 2 Nachbarknoten und sich selbst, also 3 Knoten abdecken
wiirde. Gleiches gilt fiir die Knoten 2, 4 und 5. Die Knoten 3 und 6 wiirden nur einen Nach-
barn und sich selbst, also 2 Knoten abdecken. Da Gleichstand zwischen den Knoten 1, 2, 4 und
5 besteht und bisher noch keine anderen Knoten gewihlt wurden, wihlt der Algorithmus den
zuerst betrachteten Knoten 1 aus. Diese Wahl fiihrt allerdings dazu, dass anstatt eines weite-
ren CH zwei weitere CHs gew&hlt werden miissen, um ein Dominating Set zu bilden, wie es in
Abb. 5.13 zu sehen ist. Ob ein minimales Ergebnis entsteht, hangt in diesem Beispiel von der Rei-
henfolge ab, in welcher der Algorithmus die Knoten priift, und damit von der Nummerierung
der Knoten.
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Abbildung 5.10.: Ein- und Ausgabegraphen eines weiteren Beispiels
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Abbildung 5.11.: Eingabegraph eines Beispiels, bei dem kein minimales Dominating Set gebildet wird

Abbildung 5.12.: Minimales Dominating Set zum Eingabegraphen in Abb. 5.11
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Abbildung 5.13.: Nicht minimales Ergebnis des Algorithmus zum Eingabegraphen in Abb. 5.11
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Der Algorithmus verwendet zwar Heuristiken, um mdoglichst wenige Knoten als CH auszuwih-
len, allerdings stellen diese, wie das Beispiel zeigt, nicht in jedem Fall sicher, dass ein minimales
Dominating Set gebildet wird. Fiir die Anwendung in einem drahtlosen Kommunikationssys-
tem im Produktionsbereich ist es auch nicht notwendig, dass in jedem Fall die minimale Anzahl
CHs gewdhlt wird. Zwar fiihrt eine grofiere Anzahl CHs bzw. Service Registry-Knoten dazu,
dass mehr Nachrichten ausgetauscht werden miissen, um die Service Registry aktuell zu halten.
Solange es sich aber nur um wenige zusitzliche Knoten handelt, fillt dies wenig ins Gewicht.
Wichtiger ist dagegen, dass Knoten, die nicht tiber eine feste Energieversorgung verfiigen, nicht
mehr als notig belastet werden. Durch zusétzliche Service Registry-Knoten werden diese Kno-
ten, die stets Follower werden und daher nicht am Nachrichtenaustausch innerhalb der Registry
beteiligt sind, aber nicht starker belastet.

In den Schritten 5 und 6 versucht der Algorithmus, Pfade zwischen den CHs zu verkiirzen, in-
dem weitere Gateways hinzugefiigt werden. Das fiihrt zu einer schnelleren Ausbreitung von
Information und zu einem stdrker zusammenhingenden Netzwerk. Dies ist insbesondere dann
relevant, wenn Dienstinformationen wie in Kapitel 5.2.1.1 genannt nur iiber n Hops auf dem Ser-
vice Registry-Netzwerk repliziert werden sollen. Im ersten Beispiel sieht man, dass in Abb. 5.9
zwischen den CHs 25 und 24 der Pfad mit drei Hops deutlich kiirzer ist als zuvor in Abb. 5.8
mit fiinf Hops. Im zweiten Beispiel in Abb. 5.10 wurden u.a. die zusitzlichen Gateways 18 und
30 hinzugefiigt, wodurch der Pfad von CH 1 zu CH 7 von sechs auf drei Hops verkiirzt werden
konnte. Wiirden Dienste nur tiber n = 3 Hops verbreitet, wiirde beispielsweise im ersten Beispiel
ein Dienst von CH 25 nicht zu CH 24 verbreitet werden, sondern mdisste iiber eine aufwendigere
Suche tiber alle Service Registry-Knoten gesucht werden (s. Kapitel 5.2.4).

Anstatt Gateways zu nutzen, wire es auch denkbar, alle vom Algorithmus als Router gewéhlten
Knoten als CHs zu wihlen, also auch die Gateway-Knoten. Dies wiirde dazu fiithren, dass anstatt
eines Three-Hop-Connected Dominating Sets ein One-Hop-Connected Dominating Set gebil-
det wiirde. Es ist allerdings nicht notig, dass zusatzliche Knoten Service Registry-Informationen
speichern, da durch das Dominating Set bereits sichergestellt ist, dass jeder Knoten einen direk-
ten Nachbarn hat, der Teil des Service Registry-Netzwerks ist. Als Gateways sind diese Knoten
allerdings notig, um Informationen zwischen den Service Registry-Knoten austauschen zu kon-
nen.

5.2.2.6 Terminierung

Der Algorithmus terminiert unabhéngig von den Eingabedaten, auch in Fillen, in denen kein
Three-Hop-Connected Dominating Set gebildet werden kann. Es kénnen drei Falle unterschie-
den werden, wie der Algorithmus terminieren kann:

1. Es wurde erfolgreich ein Three-Hop-Connected Dominating Set gebildet.

2. Es kann kein Dominating Set gebildet werden.

3. Es kann kein Three-Hop-Connected Dominating Set gebildet werden.
Im ersten Fall durchlduft der Algorithmus erfolgreich alle 6 Schritte und kommt zum gewd{insch-
ten Ergebnis. Dieser Fall wurde in Kapitel 5.2.2.4 im Detail beschrieben.

Im zweiten Fall erkennt der Algorithmus in Schritt 2 (s. Listing 5.2, Zeilen 23-25), dass es keinen
Knoten in V) \ Ven gibt, der einen weiteren Knoten abdeckt, aber trotzdem Vs # V ist, d.h. es
gibt Knoten, die weder selbst CH werden kénnen noch Nachbarknoten haben, die CH werden
konnen. Dieser Fall kann eintreten, wenn ein oder mehrere Knoten aus V,,; als direkte Nachbarn
nur andere Knoten aus V,,.; haben und daher fiir sie kein CH gefunden werden kann. Abb. 5.14
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illustriert ein solches Beispiel: Fiir Knoten 1 kann hier kein CH gefunden werden, da der einzige
benachbarte Knoten 2 ebenfalls von der Wahl als CH ausgeschlossen wurde. Der Algorithmus
bricht in diesem Fall in Schritt 2 mit dem Fehler NoDominatingSetExists ab. Als Folge wiirde
das System nicht starten, sondern eine Fehlermeldung anzeigen. Zur Behebung des Problems
konnten beispielsweise zusatzliche Knoten platziert werden, die als CH dienen konnen.

O—C0—0—©

Abbildung 5.14.: Beispiel, in dem kein Dominating Set gebildet werden kann

Im dritten Fall scheitert der Algorithmus in Schritt 4 (s. Listing 5.4) daran, alle CHs direkt oder
iiber Gateways miteinander zu verbinden. Im vorherigen Schritt wurden alle einzelnen noch
nicht gewidhlten Kann-Knoten hinzugefiigt, welche mindestens zwei Partitionen verkniipfen
konnen. In diesem Schritt werden alle Paare von noch nicht gewdhlten Kann-Knoten hinzuge-
fiigt, die mindestens zwei Partitionen verbinden kénnen. Wenn der Router-Graph G,outer auch
nach diesem Schritt noch nicht zusammenhéangend ist, d.h. es noch mehr als eine Partition gibt,
so lasst sich aus diesen Eingangsdaten kein Three-Hop-Connected Dominating Set bilden. Dies
ist dann der Fall, wenn entweder der Eingangsgraph schon nicht zusammenhédngend ist oder
aber zwei Partitionen nur iiber einen Knoten verbunden werden kénnten, der in V,,.; enthalten
und damit von der Wahl als Gateway ausgeschlossen ist. In Abb. 5.15 sind beide Fille illus-
triert: Zwischen CH 5 und den anderen CHs kann keine Verbindung geschaffen werden, da der
Eingabegraph nicht zusammenhéngend ist. Dariiber hinaus kann CH 1 nicht iiber ein Gateway
mit CH 3 verbunden werden, da Knoten 2 von der Wahl zum Gateway ausgeschlossen wurde.
Wenn das Bilden eines Three-Hop-Connected Dominating Sets nicht moglich ist, bricht der Al-
gorithmus in Schritt 4 mit der Fehlermeldung NotStronglyConnected ab (s. Listing 5.4, Zeile 27).
Auch in diesem Fall wird beim Start des Systems eine Fehlermeldung angezeigt und es miissen
beispielsweise weitere Kann-Knoten hinzugefiigt werden.
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Abbildung 5.15.: Beispiel, in dem die CH eines Dominating Sets nicht tiber Gateways verbunden werden
konnen

5.2.3 Dienst-Bekanntmachung und Replikation

Da die Service Registry lokal repliziert werden soll (s. Kapitel 5.2.1.1), muss ein Service Registry-
Knoten einen neuen Dienst, der ihm bekannt gemacht wird (Publish), mit den umliegenden Ser-
vice Registry-Knoten austauschen. Ist ein Knoten selbst ein Service Registry-Knoten, so speichert
er die Informationen {iber den neuen Dienst zundchst nur in seiner eigenen Service Registry
und vermerkt ihn als neuen Dienst, der noch nicht repliziert wurde. Ist der Knoten kein Service
Registry-Knoten, so sendet er eine Publish-Nachricht an seinen CH. Da die Menge der CHs ein
Dominating Set ist, betrdgt die Entfernung eines Knotens zu seinem CH nie mehr als einen Hop.
Die Nachricht muss also nicht tiber andere Knoten weitergeleitet werden. Empfangt ein CH eine



5.2. Architektur des Middleware Layers 75

Publish-Nachricht von einem seiner Follower, so speichert er die in der Nachricht enthaltenen
Dienstinformationen in seiner eigenen Service Registry und vermerkt sie als neu.

Die lokale Replikation findet nun tiber eine regelmdfSige Synchronisation der Registry statt. In regel-
maifigen, konfigurierbaren Abstdnden, z.B. alle 2 Sekunden, sendet ein Service Registry-Knoten
eine Publish-Nachricht per lokalen Broadcasts an alle Nachbar-Router, d.h. CHs und Gateway-
Knoten. In dieser Nachricht sind zundchst jene Dienste enthalten, die als neu vermerkt wur-
den und noch nicht repliziert wurden. Ist in der Nachricht noch Platz fiir weitere Dienste, fiillt
der Knoten die Nachricht mit bereits zuvor replizierten Diensten aus seiner Registry auf. Er
iteriert dabei durch die Dienste in seiner Registry und fahrt beim nachsten Synchronisations-
vorgang an der Stelle fort, an der er beim letzten Mal aufgehort hat, sodass sichergestellt wird,
dass alle Dienste der Reihe nach regelméfiig synchronisiert werden. Dienste, welche n Hops von
ihm entfernt liegen und daher nicht weiter repliziert werden sollen, tiberspringt er dabei. Emp-
fangt ein Gateway-Knoten eine solche Publish-Nachricht, inkrementiert er den Hop-Counter
der darin enthaltenen Dienste und leitet die Nachricht per lokalem Broadcast weiter. Erreicht
oder {iibersteigt der Hop-Counter aller enthaltenen Dienste den Parameter 7, iiber den Dienste
repliziert werden, so verwirft der Gateway-Knoten die Nachricht!!. Trifft eine solche Publish-
Nachricht schlieslich bei einem CH ein, so aktualisiert dieser seine Registry anhand der enthal-
tenen Dienstinformationen. Dabei inkrementiert er zunédchst den Hop-Counter fiir jeden Dienst
und priift, ob der Dienst in n-Hop-Reichweite ist. Ist dies der Fall, wird anhand einer vom Ser-
vice Provider vergebenen Sequenznummer tiiberpriift, ob bereits aktuellere Informationen tiber
diesen Dienst gespeichert sind. Ist dies nicht der Fall, iibernimmt der Knoten die Dienstinforma-
tion aus der empfangenen Nachricht in seine Registry und markiert sie als neu, sodass sie beim
ndchsten Synchronisationsvorgang bevorzugt weitergeleitet wird.

Damit zwei Gateways Nachrichten nicht in einer Schleife austauschen, ist jede Nachricht mit ei-
ner vom Sendeknoten'? vergebenen Sequenznummer versehen. Ein Router merkt sich zu jedem
Sendeknoten die bereits weitergeleiteten Sequenznummern in einem Ringspeicher und leitet nur
jene Nachrichten weiter, die nicht bereits in diesem Speicher vermerkt sind.

5.2.4 Aufsuchen eines Dienstes

Mochte ein Knoten einen Dienst in der Service Registry nachschlagen und ist selbst kein Service
Registry-Knoten, so sendet er eine Search-Nachricht an seinen CH. Ist ein Knoten selbst Service
Registry-Knoten und mochte einen Dienst suchen oder empfangt eine Search-Nachricht von ei-
nem anderen Knoten, so schldgt er den gesuchten Dienst zunéchst in seiner eigenen Service
Registry nach. Da Dienste nur iiber n Hops repliziert werden, kann ein Service Registry-Knoten
nicht wissen, ob ein Dienst, den er selbst nicht gespeichert hat, von einem weiter entfernten Kno-
ten angeboten wird. Aus diesem Grund muss er eine Search-Nachricht an die anderen Service
Registry-Knoten senden. Dazu sendet er sie per lokalem Broadcast an die benachbarten Gate-
ways und CHs. Wird sie von einem Gateway-Knoten empfangen, so leitet dieser die Nachricht
per lokalem Broadcast weiter. Wird sie von einem CH empfangen, schldgt dieser den Dienst zu-
nichst in seiner eigenen Service Registry nach und leitet sie ggf. weiter, falls er den gesuchten
Dienst nicht gespeichert hat.

Da Gateway-Knoten Publish-Nachrichten nur ganz weiterleiten oder verwerfen, kann es sein, dass der Hop-
Counter einzelner Dienste in einer Nachricht den Parameter n iibersteigt, wahrend andere enthaltene Dienste
ihn noch nicht erreicht haben.

12Der Sendeknoten ist der CH, der die Publish-Nachricht urspriinglich versendet hat, nicht ein dazwischen liegendes
Gateway.
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Da es im Router-Graphen Kreise geben kann (vgl. Abb. 5.9), kénnen Search-Nachrichten einen
Knoten auf mehreren Pfaden erreichen. Damit sie nicht mehrfach bearbeitet werden, speichert
jeder Router in einem Ringpuffer eine Liste mit Identifiern der bereits bearbeiteten Search-Nach-
richten. Trifft eine in dieser Liste gespeicherte Search-Nachricht erneut ein, wird sie verworfen.

Damit Search-Nachrichten nicht unnétig lange weitergeleitet werden miissen, berechnet der CH,
der eine Suche beginnt, die maximale Hop-Anzahl, iiber die eine Search-Nachricht iibertragen
werden muss, nach GI. (5.1).

hopsMax = max(min(maxCHDist,maxCHDist — n + 2),0) (5.1)

Wie sich diese Gleichung ergibt, wird am in Abb. 5.16 illustrierten Beispiel gezeigt. Gehen wir
zundchst davon aus, dass CH 1 eine Suche gestartet hat und nach einem Dienst von Knoten 8
sucht. Knoten 8 hat seinen Dienst bei CH 6 publiziert. Es wird angenommen, dass Dienstinfor-
mationen iiber n = 2 Hops um den urspriinglichen CH repliziert werden (s. Kapitel 5.2.1.1), d.h.
die Information tiber den Dienst von Knoten 8 wurde von CH 6 zu CH 5 und CH 4 repliziert.
CH 1 berechnet die Entfernung in Hops zum am weitesten entfernten CH 6 (maxCHDist = 5)
mit Hilfe der jedem Knoten bekannten Topologie-Information. Eine von CH 1 gestartete Su-
che muss folglich nur bis zu CH 4 weitergeleitet werden, da sdmtliche Dienstinformationen
von CH 5 und CH 6 zu ihm repliziert werden. So ergibt sich, dass eine Suche von CH 1 iiber
maxCHDist —n =5 — 2 = 3 Hops weitergeleitet werden muss. Der folgende Fall zeigt aller-
dings, dass dies nicht immer ausreicht.

Abbildung 5.16.: Beispiel-Topologie zur Illustration von GI. (5.1)

Gehen wir nun davon aus, dass CH 6 eine Suche startet und einen Dienst sucht, der von Gateway
2 angeboten wird. Gateway 2 hat seinen Dienst bei CH 1 publiziert. Von dort wird der Dienst
tiber n = 2 Hops repliziert, allerdings befinden sich keine CHs im Umkreis von 2 Hops um
CH 1. Daher wird die Dienstinformation nicht repliziert. Damit eine Suche von CH 6 Dienste
finden kann, die bei CH 1 registriert wurden, ist es also notig, dass seine Suchanfrage iiber
maxCHDist —n +2 =5 — 242 =5 Hops weitergeleitet wird. Die Konstante 2 ergibt sich daraus,
dass in einem Three-Hop-Connected Dominating Set maximal zwei Gateways zwischen zwei
CHs moglich sind (s. Kapitel 5.2.2.3). Damit in jedem Fall alle Dienste gefunden werden, erfolgt
die Weiterleitung immer tiber maxCHDist — n + 2 Hops, auch wenn dies — wie im obigen Fall —
in manchen Féllen weiter als notig ist.

Ist der Parameter der lokalen Replikation n < 2, beispielsweise n = 1, so wiirde sich allerdings
mit maxCHDist —n + 2 = maxCHDist — 1 + 2 = maxCHDist + 1 ergeben. Es macht aber in
keinem Fall Sinn, eine Suchanfrage tiber mehr als maxCH Dist Hops weiterzuleiten. Daher wird
das Minimum aus beiden Werten gebildet, um hopsMax zu bestimmen (s. Gl. (5.1)).
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Falls n so grofs konfiguriert wird, dass es maxCHDist + 2 iibersteigt, so ist die Registry vollstan-
dig repliziert und keine Weiterleitung einer Search-Nachricht nétig. Das Maximum mit 0 sorgt
in diesem Fall dafiir, dass hopsMax nicht negativ wird.

Bevor ein Router eine Search-Nachricht weiterleitet, priift er, ob seine Entfernung zu dem CH,
der die Suche initiiert hat, bereits hopsMax betrégt. Ist dies der Fall, wird die Nachricht nicht
weitergeleitet. Die Entfernung kann er anhand der lokal vorhandenen Topologie bestimmen.

Findet ein Knoten einen gesuchten Dienst in seiner Service Registry, sendet er eine SearchResult-
Nachricht an den urspriinglich suchenden Knoten. Dies kann ein CH, aber auch ein Follower
sein. Die Route, tiber die diese Nachricht gesendet wird, bestimmt der Network Layer. Empfangt
ein Router eine SearchResult-Nachricht, so bearbeitet er ggf. spater eintreffende Search- oder
SearchResult-Nachrichten zur selben Suchanfrage nicht mehr, da bereits ein Ergebnis fiir diese
Suche gefunden wurde.

Trifft die SearchResult-Nachricht am urspriinglich suchenden Knoten ein, so wird dort das Event
ausgelost, welches mit der Suchanfrage verkniipft war, sodass die Anwendung das Sucher-
gebnis verarbeiten und den gefundenen Dienst ggf. abonnieren oder aufrufen kann. Trifft kein
Suchergebnis ein, wird ein Timeout ausgelost, der ebenfalls das mit der Suchanfrage verkniipfte
Event auslost, um die Anwendung tiber die fehlgeschlagene Suche zu informieren.

5.3 Implementierung

Der in Kapitel 5.2.2 beschriebene Clustering-Algorithmus sowie die partiell verteilte Service Re-
gistry wurden im Rahmen dieser Arbeit in C++ implementiert. Zum Testen des Clustering-
Algorithmus wurde dieser um eine Debug-Ausgabe erweitert, welche sich tiber das igraph-
Paket fiir R [igr] als Graph plotten ldsst. Die Abbildungen in Kapitel 5.2.2 wurden auf diese
Weise erstellt.

Die verteilte Service Registry baut auf einem im Rahmen einer Masterarbeit [Eng13] entwickel-
ten BiPS-Framework fiir die in Kapitel 4.1 vorgestellte Imote 2-Plattform auf. Da zum Testen der
verteilten Service Registry eine Topologie mit mindestens 20 Knoten sinnvoll ist, und nicht so
viele Imote 2-Knoten zur Verfiigung standen, wird eine BiPS-Integration fiir den Netzwerksi-
mulator ns-3 [ns-] genutzt. Diese bildet die BiPS-Schnittstellen nach, sodass die Middleware im
Simulator die gleichen Schnittstellen wie auf dem Imote 2 nutzen kann. Somit ist sie ohne grofse
Anpassungen sowohl im Simulator als auch auf echter Hardware lauffahig.

Abb. 5.17 zeigt die Architektur der Implementierung als UML-Klassendiagramm?3. Die Anwen-
dung besteht hier aus der Klasse NodeApplication, welche von der Promid-Klasse (Produktions-
Middleware) erbt. Diese bietet der Anwendung Zugriff auf die Funktionalitdt der Middleware.
Sie erbt selbst von den drei Klassen der BiPS-ns-3-Integration BipsPtpMux, BipsTimer und Bips-
Event. Die Klasse BipsPtpMux erbt schliefslich von der ns-3-Klasse Application. Somit handelt es
sich bei der Anwendungsklasse NodeApplication ebenfalls um eine ns-3-Applikation. Allerdings
nutzt sie die ns-3-Funktionen, beispielsweise zum Senden und Empfangen von Rahmen, nicht
direkt, sondern greift ausschliefllich auf die Promid-Middleware zu, welche wiederum auf die
BiPS-ns-3-Integration zugreift. Diese nutzt schliefSlich die ns-3-Funktionalitdt. Auf dem Imote 2
wiirde anstatt der BiPS-ns-3-Integration das BiPS-Framework genutzt, welches auf die Hardwa-
re des Imote 2 zugreift.

BDas Diagramm zeigt nur eine Auswahl der vorhandenen privaten Methoden.
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NodeApplication

-startapplication(): void
-publishMyServices () : void
-searchSomeService () : void

Anwendung 1t (result:Promi 1t): void

PromidNetworkDist PromidCHselect

+calcDistances ( :uint8_t,V:std::set<uint8_t>, [ v +PromidCHselect ()
E:std::set<std: r<uint8_t, 'ype (nodeId:uint8_t) : PromidNodeType
uint8_t> >): uint32_t* ~ Promid +getCHof (nodeId:uint8_t): uint8_t

1

‘+getHighestRouterId(): uint8_t
#init(): void 1 +getRouterNodes () : et<uint8_t>
#publishService (service:PromidService) : void +getCHNodes () : std:: int8_t>
2 ice(identifier:char[10],eventHandle:uint32_t): void +getRouterEdges () : std::set<std::pair<uint8_t,
| #getNodeId() : uint8_t uint8_t> >
-notStronglyConnected () : bool

PromidCircularQueue

1

+insert (element:T): void -updatePartition (v:uint8_t,p:uint8_t)
+contains (element:T) : bool -makeRouter (uint8_t:int,CH:bool)

Promid | | -networkTopology () : void
Ly2 7 ‘7
. . BipsPtpMux BipsTimer BipsEvent
BiPS-ns-3-Integration ! —cespep>. | BipsEvent |
—— —— |
2 \

=5 ==

Abbildung 5.17.: UML-Klassendiagramm der Implementierung

Im ns-3-Simulator wird ein Peer-to-Peer-Medium und kein echtes Funkmedium simuliert. Dies be-
deutet, dass die Topologie des Netzwerks statisch konfiguriert wird und sich die Topologie nicht
durch die Simulation ergibt. Dadurch, dass die zu simulierende Topologie vorgegeben werden
kann, kénnen die resultierenden Ergebnisse besser mit den erwarteten Ergebnissen verglichen
werden, was das Testen vereinfacht.

Auf jedem Knoten wird ein NodeApplication-Objekt erzeugt. Alle Knoten haben die selbe Archi-
tektur, das Verhalten der Middleware unterscheidet sich allerdings abhéngig davon, ob der Kno-
ten vom Clustering-Algorithmus zum CH, Gateway oder Follower gemacht wird. Die Methode
startApplication() der Anwendungsklasse wird durch den ns-3-Simulator beim Starten eines Kno-
tens aufgerufen. Sie initialisiert die Middleware, indem sie die init()-Methode der Promid-Klasse
aufruft. Auflerdem setzt sie zwei Timer. Der erste Timer ruft die publishMyServices()-Methode
auf und publiziert damit die Dienste des Testknotens bei der Registry iiber die Promid-Methode
publishService(). Diese Methode implementiert die in Kapitel 5.2.3 beschriebene Publikation ei-
nes Dienstes. Der zweite Timer ruft die searchSomeService()-Methode auf, welche die Promid-
Methode searchService() nutzt, um nach einem Dienst zu suchen (s. Kapitel 5.2.4). Aktuell unter-
stiitzt die Middleware ausschliefdlich die Suche eines Dienstes anhand der Dienstkennung (iden-
tifier). Das Interface zur Suche ist asynchron, d.h. nachdem eine Suche gestartet wurde, lauft
die Applikation weiter und wird informiert, sobald das Suchergebnis feststeht. Dabei triggert
die Middleware die Ausfithrung des BiPS-Events mit dem Handle eventHandle, welches in der
Beispielanwendung die searchResult()-Methode aufruft und ihr das Suchergebnis result {ibergibt.
Weiterhin kann die Anwendung tiber die Promid-Methode getNodeld() die eigene Knoten-ID
abfragen, beispielsweise um sie als ID des Service Providers fiir selbst bereitgestellte Dienste
einzutragen.

Die Middleware besteht neben der Promid-Klasse aktuell aus drei weiteren Klassen. Die Pro-
midCHselect-Klasse enthalt den in Kapitel 5.2.2 vorgestellten Clustering-Algorithmus. Neben
den Hilfsmethoden notStronglyConnected() (s. Listing 5.7), makeRouter() (s. Listing 5.8) und up-
datePartition() (s. Listing 5.9) enthélt diese Klasse eine Methode networkTopology(), welche die
Netzwerk-Topologie und die Konfiguration (V,p, Vop und V) einliest. In der Simulation wird
die in ns-3 konfigurierte Topologie angefragt. Auf dem Imote 2 wiirde hier das Ergebnis der
automatischen Topologie-Bestimmung abgefragt. Der eigentliche Clustering-Algorithmus wird
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durch den Konstruktor PromidCHselect() ausgefiihrt. Die Ergebnisse des Algorithmus kénnen
anschliefsend tiber die folgenden sechs Methoden abgerufen werden:

* getNodeType(nodeld) liefert zu einer gegebenen Knoten-ID den Knoten-Typen zuriick (CH,
Gateway oder Follower). Mit Hilfe dieser Methode bestimmt die Promid-Klasse u.a. den
eigenen Knoten-Typ und verhélt sich dementsprechend unterschiedlich.

» getCHof(nodeld) liefert die Knoten-ID des CH-Knotens, zu dem der Knoten mit der ID
nodeld gehort. Mit dieser Methode fragt die Promid-Klasse u.a. ab, welcher Knoten der
eigene CH ist, zu dem sie z.B. Publish- und Search-Nachrichten sendet.

 getHighestRouterld() liefert die hochste Router-ID. Diesen Wert nutzt Promid bei der Allo-
kation von Speicher zur Bemessung von Arrays.

¢ getRouterNodes() gibt die gewéhlten Router-Knoten zurtick (Viouter).-
¢ getCHNodes() gibt die gewdhlten CH-Knoten zurtiick (Vcp).
» getRouterEdges() gibt die Links des Router-Netzwerks zuriick (Eyputer).

Die Klasse PromidNetworkDist dient dazu, die kiirzesten Distanzen von einem Knoten src zu
allen anderen Knoten in der tibergebenen Topologie zu bestimmen. Da bisher noch kein Net-
work Layer vorhanden ist, der diese Funktionalitdt bietet, wurde fiir die Middleware hier ei-
ne Implementierung des Dijkstra-Algorithmus integriert. Die Promid-Klasse nutzt diese Infor-
mation bei der Verbreitung von Search-Nachrichten, um die Distanz zum urspriinglichen CH
zu berechnen (s. Kapitel 5.2.4). Ohne Network Layer steht aufserdem kein Routing zur Ver-
fiigung, um SearchResult-Nachrichten wie in Kapitel 5.2.4 beschrieben per Unicast zum ur-
spriinglich suchenden Knoten zu iibertragen. Daher erfolgt die Ubertragung per Broadcast iiber
das Router-Netzwerk. Dabei wird durch PromidNetworkDist die kiirzeste Entfernung auf dem
Router-Netzwerk zum urspriinglich suchenden Knoten bestimmt und der Broadcast auf diesen
Radius beschrankt.

Die Klasse PromidCircularQueue implementiert einen Ringpuffer. Die Promid-Klasse nutzt die-
sen, um die Identifier der bereits weitergeleiteten Nachrichten sowie der bereits beantworteten
Suchen zu speichern.

Die Klassen der BiPS-ns-3-Integration stellen der Middleware Funktionalitdt zum Senden und
Empfangen von Rahmen sowie zum Nutzen von Timern und Events bereit und verwenden
dabei in der Simulation u.a. die ns-3-Klassen Application und Simulator.
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6. KAPITEL

Zusammenfassung und Ausblick

In der vorliegenden Masterarbeit wurden zunéchst die Anforderungen an drahtlose Kommu-
nikationssysteme im Produktionsbereich zusammengefasst und anhand eines Anwendungssze-
narios konkretisiert. Dabei hat sich gezeigt, dass die Anforderungen in diesem Bereich sich von
anderen Bereichen, in denen drahtlose Kommunikationssysteme eingesetzt werden, wie bei-
spielsweise der Unterhaltungselektronik, deutlich unterscheiden: Hier stehen nicht in erster Li-
nie Performanz-Aspekte wie hohe Ubertragungsraten im Vordergrund, sondern Aspekte wie
Zuverldssigkeit, Sicherheit, Energieeffizienz und die garantierte Einhaltung von Dienstgiite.
Daher ist es nicht verwunderlich, dass sich bei der Analyse von existierenden Standards ge-
zeigt hat, dass aus anderen Bereichen stammende Standards nicht oder nur unzureichend den
gesteckten Anforderungen gerecht werden konnen. Die ndher betrachteten Standards Wireless-
HART und ISA 100.11a, welche speziell fiir den hier betrachteten Einsatzbereich entwickelt wur-
den, eignen sich dagegen erwartungsgemafs besser. Der direkte Vergleich dieser beiden Stan-
dards hat neben vielen grundlegenden Gemeinsamkeiten vor allem Unterschiede im Detail auf-
gezeigt. Insgesamt zeigt sich ISA 100.11a flexibler, wohingegen WirelessHART strengere Vorga-
ben macht und damit den Einsatz und die Kompatibilitit der Gerédte vereinfacht.

Obwohl das anschlieflend entworfene drahtlose Kommunikationssystem ebenfalls Gemeinsam-
keiten mit WirelessHART und ISA 100.11a teilt, sieht es in vielen Punkten Losungen vor, welche
den Anforderungen des Anwendungsfalls besser gerecht werden. Auf MAC-Ebene werden ex-
klusive Reservierungen flexibler Lange unterstiitzt, was eine bessere Ausnutzung des Mediums
zur Folge hat. Auflerdem ist die Superslot-Konfiguration wihrend des Betriebs dynamisch an-
passbar. Dies ermoglicht hoheren Ebenen, Dienste dynamisch wahrend des Betriebs zu abonnie-
ren und abzubestellen. Die hohere Flexibilitat geht dabei nicht zu Lasten der Zuverldssigkeit: Mit
exklusiven Reservierungen und QoS-Unterstiitzung des Routings und auf Middleware-Ebene
konnen Dienstgiite-Garantien zuverldssig eingehalten werden. Dank automatischer Topologie-
Bestimmung miissen vorhandene Kommunikationslinks nicht manuell konfiguriert werden und
anhand der erkannten Interferenzlinks wird die effiziente Nutzung von SDMA vereinfacht. Die
Unterscheidung zwischen mobilen und stationdren Knoten erlaubt es beispielsweise, mobile Ro-
boter im selben Kommunikationssystem anzubinden wie stationdre Knoten, ohne dass sich fiir
die Kommunikation zwischen stationdren Knoten Nachteile ergeben. Weiterhin wird zwischen
batteriebetriebenen Knoten und solchen mit einer festen Energieversorgung unterschieden, so-
dass erstere bestmoglich entlastet und ihre Batterielebensdauer erhoht werden kann.

Nicht alle Aspekte dieses Konzeptes konnten im Rahmen dieser Arbeit im Detail ausgearbeitet
werden. Insbesondere die Unterstiitzung dynamischer Reservierungen sowie mobiler Knoten
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wurde nur skizziert und bietet interessante Fragestellungen fiir weitere Arbeiten. Ein geeignetes
Routing-Verfahren, welches mobile und batteriebetriebene Knoten berticksichtigt und trotzdem
QoS-Unterstiitzung bietet, stellt einen weiteren Themenkomplex fiir anschlieffende Forschung
dar.

Der Middleware Layer des konzipierten Kommunikationssystems wurde im Rahmen dieser Ar-
beit nicht nur konzeptionell entworfen, sondern in Teilen auch implementiert und im Simulator
getestet. Dabei wurde anders als bei WirelessHART oder ISA 100.11a ein dienstorientierter An-
satz verfolgt. Dadurch konnen Dienste bei einer Service Registry dynamisch registriert und auf-
gesucht werden, sodass Dienstnutzer und Dienstanbieter entkoppelt werden. Das Austauschen
von Knoten oder Verschieben von Diensten auf andere Knoten wird damit erleichtert und so die
Flexibilitdt des Systems verbessert. Mit der partiell verteilten Service Registry wurde aufSerdem
eine skalierbare Architektur implementiert. Indem der entwickelte Algorithmus zur Auswahl
der Service Registry-Knoten ein Dominating Set bildet, wird sichergestellt, dass jeder Knoten
einen schnellen Zugriff auf die Service Registry hat. Knoten ohne feste Stromversorgung kon-
nen von der Wahl als Service Registry-Knoten ausgeschlossen werden, sodass sie durch den
Nachrichtenaustausch, der zwischen Service Registry-Knoten stattfindet, nicht zusatzlich belas-
tet werden. Durch die iiber einen Parameter konfigurierbare Replikation kann je nach Bedarf
von einer vollstandigen Replikation iiber eine lokal beschrankte Replikation bis hin zu keiner
Replikation das System an das Nutzungsprofil der Anwendung angepasst werden.

Aufler der Service Registry muss die Middleware auch Unterstiitzung fiir das Aufrufen, Abon-
nieren und Abbestellen von Diensten bieten. Diese Funktionalitat, bei der insbesondere die
QoS-Unterstiitzung wichtig ist, wurde nicht im Rahmen dieser Arbeit implementiert und wird
im Anschluss daran fertiggestellt werden. Aufiferdem wurde im Rahmen dieser Arbeit die im-
plementierte Service Registry ausschliefSlich im ns-3-Simulator getestet. Die Migration auf die
Imote 2-Plattform steht noch aus. Sie sollte aber keinen grofien Aufwand darstellen, da die Im-
plementierung die gleichen Schnittstellen nutzt, die das BiPS-Framework auch auf dem Imote 2
zur Verfiigung stellt.



/\.ANHANG

Abschatzung der minimalen Datenrate

Im Folgenden soll die minimal benotigte Datenrate beispielhaft abgeschdtzt werden, die ein
drahtloses Kommunikationssystem bieten muss, um fiir den Einsatz zur Uberwachung, Steue-
rung und Regelung von Produktionsanlagen geeignet zu sein. Dazu wird die minimale Daten-
rate berechnet, die benttigt wird, um alle Nachrichten aus dem Anwendungsszenario aus Kapi-
tel 2 zu versenden und dabei die maximal erlaubte Verzégerung einzuhalten. Es wird fiir diese
Abschitzung von einem TDMA-basierten Medienzugriff mit exklusiven Reservierungen ausge-
gangen. Fiir periodische Nachrichten ergibt sich das Intervall, in dem Slots reserviert werden,
aus dem Minimum des Sendeintervalls und der maximalen Verzogerung. Bei ereignisbasierten
Nachrichten ergibt sich das reservierte Intervall aus dem Minimum von maximaler Verzoge-
rung und dem minimalen Ereignis-Eintritts-Intervall Int,,;,. Es wird bei der Berechnung der
Netto-Datenrate vereinfachend davon ausgegangen, dass kein Overhead durch Synchronisati-
on, Inter-Frame-Spaces oder Umschaltzeiten anfallt!4,

Die Topologie betreffend wird der ungtinstigste Fall angenommen, bei dem jeder Knoten beim
Senden alle anderen Knoten stort und daher keine gleichzeitigen Ubertragungen stattfinden
konnen. Multipliziert man fiir jeden Nachrichtentyp die Nachrichtengrofe!® mit der Anzahl
einzuplanender Nachrichten je Sekunde, so erhilt man in der Summe eine minimale Netto-
Ubertragungsrate von ca. 12,3 kbit/s (s. Tab. A.1) fiir einen Knoten. Geht man weiter davon aus,
dass im Schnitt alle Nachrichten iiber 5 Hops weitergeleitet werden und daher 5 mal {ibertragen
werden miissen, so ergibt sich eine minimale Netto-Datenrate von 61,5 kbit/s fiir das gesamte
Netzwerk. Die benotigte Brutto-Datenrate unterscheidet sich z.B. auf Grund unterschiedlicher
Header-Langen je nach Kommunikationssystem. Beim Einsatz von IEEE 802.15.4 ergibt sich bei-
spielsweise auf dem Physical Layer ein Overhead von 6 Byte fiir Praambel, Start of frame Delimi-
ter (SFD) und Langenfeld, dazu kommen mindestens 5 Byte durch Header des MAC Layers und
weitere auf dem Network Layer. Da im Anwendungsszenario sehr kleine Nachrichten geschickt
werden (max. 10 Byte), ergibt sich ein recht hoher Header-Anteil. Wenn man davon ausgeht,
dass der Aufwand fiir Header und Netzwerk-Management zwei Drittel des gesamten Verkehrs
ausmacht, so reicht eine Brutto-Datenrate von mindestens 185 kbit/s im Anwendungsszenario
aus.

4Dieser Overhead wird bei der Abschitzung der Brutto-Datenrate berticksichtigt.
15Tnkl. eindeutiger Kennung (16 Bit) sowie bei Sensorwerten Zeitstempel (32 Bit)
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Tabelle A.1.: Abschédtzung der Datenrate im betrachteten Anwendungsszenario

Bit / Nachricht Intervall Anzahl Reservierungen/s Bit/s
Sensorwerte
Temperatur 80 1,0 10 10,0 800,0
Druck 80 1,0 6 6,0 480,0
Gaserkennung 56 0,5 2 4,0 2240
Vibration 56 1,0 10 10,0 560,0
Drehzahl 64 0,1 10 100,0  6.400,0
Lichtschranke 49 — 56 1,0 10 10,0 560,0
Produktfertigstellung 56 5,0 1 0,2 11,2
Maschinenzustand 52 1,0 20 20,0 1040,0
Roboterposition 80 1,0 1 1,0 80,0
Steuerungsbefehle
Ventiloffnung / Schlieffung 24 1,0 4 4,0 96,0
Maschinenabschaltung 17 — 24 1,0 10 10,0 240,0
Zielposition Roboter 48 1,0 1 1,0 48,0
Heizungs-Solltemperatur 32 1,0 5,0 160,0
Regelungsbefehle
Motorgeschwindigkeit 32 0,5 5 10,0 320,0
Ventiloffnung / Schlieffung 24 0,5 4 8,0 192,0
Maschinenabschaltung 17 — 24 0,1 4 40,0 960,0
Heizungs-Solltemperatur 32 1,0 2 2,0 64,0

Gesamt

12.235,2
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