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Kapitel 1EinleitungDrahtlose Sensornetzwerke gewinnen in der heutigen Zeit immer mehr an Bedeutung. Diese Netz-werke bestehen aus kleinen Sensorknoten, die untereinander drahtlos kommunizieren können. JederKnoten besitzt Sensoren, die er selbstständig auswerten und die Ergebnisse an andere Knoten odereinen Zentralrehner weitergeben kann. Die Hardwareplattform Imote2 [13℄ ist ein leistungsfähigerdrahtloser Sensorknoten, der in dieser Arbeit programmiert werden soll. Die Programmierung vonSensorknoten erfolgt häu�g in Low-Level Programmiersprahen wie Assembler oder C. Mit einerSpezi�kationssprahe sollen Anwendungen für Sensorknoten auf einem höheren Abstraktionsniveaubeshrieben werden. Aus der mit der Spezi�kationssprahe erstellten Spezi�kation kann mit gewis-sen Einshränkungen Kode generiert werden, der dann für den Sensorknoten ompiliert und aufdiesem zur Ausführung gebraht werden kann. Die Vorteile der Benutzung einer Spezi�kationsspra-he sind, dass von der Hardware des Sensorknotens abstrahiert wird und dass der Benutzer meistdie Möglihkeit erhält, das System in einer graphishen Repräsentation zu spezi�zieren. SDL [16℄ist eine Spezi�kationssprahe, die mit ihrer Werkzeugunterstützung und Compilern hervorragendfür diese Aufgabe geeignet ist. SDL wird in der AG Vernetzte Systeme und in dieser Arbeit dazuverwendet Systeme auf Modellebene zu spezi�zieren. Damit eine Abstraktion von der Hardware desSensorknotens möglih ist, werden Treiber benötigt, die der Spezi�kationssprahe eine Shnittstelleanbieten, mit der die Hardware des Sensorknotens genutzt werden kann. Ein Framework enthältdie Treiber für untershiedlihe Hardwareplattformen und bildet so die Hardwareabstraktion fürdie Spezi�kationssprahe. Ziel der Arbeit ist die Implementierung einiger Treiber von Kommuni-kationsshnittstellen der Imote2 Hardwareplattform. So soll vor allem die Nutzung der drahtlosenund einer drahtgebundenen Kommunikationsshnittstelle möglih sein. Die entwikelten Treiberwerden in das in der AG Vernetzte Systeme vorhandene SDL Environment Framework (SEnF) [6℄eingebunden, so dass sie eine Shnittstelle für mit SDL spezi�zierte Systeme bilden.Die Arbeit gliedert sih in folgende Kapitel: In Kapitel 2 wird die verwendete HardwareplattformImote2 vorgestellt. Die einzelnen Komponenten, sowie die Shnittstellen des Imote2 werden dortgenau beshrieben. Kapitel 3 stellt die für die Programmierung des Imote2 notwendige Softwarevor und erläutert Probleme, die während der Programmierung des Imote2 aufgetreten sind. DieLösungen dieser Probleme werden ebenfalls angesprohen. Kapitel 4 handelt von der Implementie-rung der einzelnen Treiber. Es werden Treiber für die Leuhtdioden, die serielle Shnittstelle unddie drahtlose Shnittstelle des Imote2 vorgestellt. Es wird beshrieben, wie diese Treiber in dasFramework integriert werden. In Kapitel 5 wird eine Anwendung vorgestellt, die dieses Frameworkund die neuen Treiber nutzt. Bei der Anwendung handelt es sih um eine Modem-Anwendung, dieDaten von einem PC zu einem anderen überträgt und dafür die drahtlose Shnittstelle des Imote2nutzt. Im letzten Kapitel wird die Arbeit kurz zusammengefasst und ein kurzer Ausblik gegeben,welhe Arbeiten für eine vollständige Integration der Hardwareplattform noh o�en sind.



Kapitel 2Hardwareplattform Imote2Die für diese Arbeit verwendete Hardwareplattform ist der von Crossbow/Intel hergestellte Imote2(IntelMote2). Er ist der Nahfolger des Imote und gehört zur Familie der drahtlosen Sensorknoten.Abbildung 2.1 zeigt ein Bild des Imote2. Die wesentlihen Bauteile des Imote2 sind:
• Intel PXA271: der Mikroontroller des Imote2 [12℄
• Chipon CC2420: der Transeiver Chip zum drahtlosen Senden und Empfangen [20℄
• Dialog DA9030: die Power Management Einheit, die den Prozessor und die übrige Hardwaremit der korrekten Spannung versorgt [5℄

Abbildung 2.1: Die Oberseite (links) und Unterseite (rehts) der Imote2-HardwareplattformDaneben verfügt der Imote2 noh über drei farbige Leuhtdioden (LEDs), die vom Benutzer ange-steuert werden können. Zwei mehrpolige Steker auf der Ober- und Untersteite des Imote2 dienenals Shnittstellen. Zum einen kann der Imote2 hierüber mit Strom versorgt werden. Zum anderenwerden die vershiedenen Shnittstellen des Imote2, wie serielle Shnittstellen und GPIO, nahauÿen geführt und ermöglihen das Anshlieÿen von Peripheriegeräten. Es existiert beispielsweiseeine Sensorplattform von Crossbow für den Imote2, es können auh eigene Sensorplatten entwikeltund angeshlossen werden. Zwei weitere Möglihkeiten, den Imote2 mit Strom zu versorgen, sindeine externe Stromquelle, die direkt an den Imote2 festgelötet wird und der MiniUSB-Anshluss,



2.1. Der Intel PXA271 3der ebenfalls auf der Imote2-Platine integriert ist. Die Programmierung des Imote2 erfolgt entwederüber den USB-Anshluss oder über ein JTAG-Kabel (siehe Abshnitt 3.1.3). Einen Überblik überdie wihtigsten Bestandteile des Imote2 zeigt Abbildung 2.2. Die darauf be�ndlihen Komponentenwerden im Folgenden genauer vorgestellt.

Abbildung 2.2: Die Hauptkomponenten des Imote22.1 Der Intel PXA271Der PXA271 ist der Prozessor der Imote2 Hardwareplattform. Die folgenden Informationen wur-den aus dem Datenblatt des Imote2 [13℄ und dem PXA27x Developer's Manual [12℄ entnommen.Der PXA271 gehört zu der Intel XSale Prozessorfamilie. XSale ist Intels Name für ihre Imple-mentierung der ARM-Arhitektur. ARM steht für Advaned RISC Mahine und ist eine 32 BitRISC Arhitektur, die von dem englishen Computerhersteller Aorn Computers Ltd entwikeltwurde [1℄. Der erste kommerzielle ARM-Prozessor wurde 1985 fertig gestellt. Intel ist einer derLizenznehmer der ARM-Arhitektur und brahte im Frühling 2004 die PXA27x Prozessorreiheauf den Markt. Der PXA271 wurde für die Verwendung in mobilen Geräten, wie beispielsweisePDAs, entworfen und besitzt einige PDA typishe Shnittstellen. Eine besondere Eigenshaft derPXA27x Prozessorfamilie ist, dass die Taktfrequenz des Prozessors einstellbar ist. Neben einemenergiesparenden 13 MHz Modus verfügt der Prozessor noh über die Taktfrequenzen von 104MHz, 208 MHz, 312 MHz und 416 MHz. Eine Änderung der Taktfrequenz ist während des Be-triebes möglih. Daneben existieren noh vershiedene Energiesparmodi, wie Sleep und DeepSleep.Der PXA271 ist direkt mit dem RAM verbunden und besitzt auf der Imote2 Hardwareplattformfolgende Speiherkapazitäten:



2.2. Die Shnittstellen des PXA271 4
• 256 KByte SRAM (Stati Random Aess Memory), der um ein vielfahes shneller ist alsder normale SDRAM des PXA271
• 32 MByte SDRAM (Synhronous Dynami Random Aess Memory)
• 32 MByte EEPROM (Eletrially Erasable Programmable Read-Only Memory), der FLASH-Speiher des Imote2
• 32 KByte internen Befehlsahe und 32 KByte internen Datenahe [10℄Der PXA271 verfügt insgesamt über 9 Timer, sowie eine Ehtzeituhr (RTC). Der erste Timer läuftimmer mit einer Frequenz von 3,25 MHz und besitzt vier Mathregister. Bei jedem Inkrement desTimers wird der Wert des Zählregisters mit dem Wert des Mathregisters verglihen. Stimmenbeide Werte überein, ist die eingestellte Zeit abgelaufen und es wird ein Interrupt ausgelöst. Dierestlihen Timer besitzen nur je ein Mathregister und können auf untershiedlihe Zeitinkrementeeingestellt werden [12℄.Alle XSale-Prozessoren nutzen den ARM-v5TE Befehlssatz [10℄. Dieser Befehlssatz wurdevon ARM Ldt für die ARM9-Prozessorfamilie eingeführt und wird auh von der ARM10-Prozessorfamilie genutzt [2℄. Der Befehlssatz hat neben den üblihen RISC Eigenshaften, wiebeispielsweise die immer gleihe Wortbreite von Befehlen, noh ein paar Besonderheiten: JederARM Assemblerbefehl kann mit einer Bedingung versehen werden; der Befehl wird nur dannausgeführt, wenn die Bedingung erfüllt ist. Mit dieser bedingten Befehlsausführung kann oft-mals ein Sprung vermieden werden, was die Ausführung e�zienter mahen soll. Auÿerdem be-sitzt die XSale-Arhitektur neben dem normalen Befehlssatz noh einen weiteren Befehlssatz, denTHUMB-Befehlssatz. Dieser besteht im Gegensatz zur normalen Befehlsbreite von 32 Bit nur aus16 Bit Befehlen. Somit kann gerade im eingebetteten Bereih durh diesen speziellen Befehlssatzdie Kodegröÿe reduziert werden. Der Nahteil des Befehlssatzes ist, dass auÿer bedingten Sprüngenkeine bedingte Ausführung von Befehlen möglih ist. Dadurh wird der Befehlsatz langsamer alsder normale Befehlssatz.2.2 Die Shnittstellen des PXA271Zur Kommunikation mit seiner Umgebung oder anderen Mikroontrollern besitzt der PXA271 einegroÿe Anzahl an Shnittstellen, die wihtigsten sind [12℄:
• UART (Universal Asynhronous Reeiver Transmitter): Diese Shnittstelle implementiert ei-ne asynhrone serielle Verbindung nah RS232-Standard. Die maximale Teilnehmerzahl istpro Shnittstelle auf zwei beshränkt, somit sind nur direkte Verbindungen zwishen zweiTeilnehmern möglih. Ohne Erweiterungen benötigt die Verbindung drei Leitungen (Senden,Empfangen, Erdung). Ein Takt wird für eine asynhrone Übertragung niht übertragen. Ge-steuert wird die Übertragung durh Start- und Stoppbits. Der PXA271 besitzt drei solherUART-Shnittstellen, die eine maximale Baudrate von 921600 Baud pro Sekunde besitzen.
• SPI (Serial Peripheral Interfae): Das SPI-Interfae ist ein serieller synhroner Bus, dernah dem Master-Slave Prinzip funktioniert. Es ist möglih, mehr als zwei Teilnehmer andiesen Bus anzushlieÿen. Das SPI-Interfae benötigt fünf Leitungen: zwei Datenleitungen,eine Taktleitung, eine Chip-Selet Leitung und eine Erdung. Mit der Chip-Selet Leitunglegt der Master fest, mit welhem Slave er kommunizieren will. Das SPI-Interfae dient vorallem zur Verbindung von Miroontrollern untereinander. Beim PXA271 ist eine maximaleDatenrate von 13 Mbps möglih. Der PXA271 besitzt drei solher SPI-Interfaes, wovon einSPI-Interfae beim Imote2 mit dem Transeiverhip fest verbunden ist.
• I2C (Inter-Integrated Ciruit): Die I2C-Shnittstelle ist ein speziell für die Verbindung vonMikroontrollern entwikelter serieller, synhroner Bus. Er benötigt nur drei Leitungen, einebidirektionale Datenleitung und eine Taktleitung sowie eine Erdung. Standardmäÿig werdenÜbertragungsraten bis 400 kbps erreiht. Der PXA271 besitzt zwei I2C-Shnittstellen, einewird ausshlieÿlih genutzt, den Prozessor mit dem Power Manager zu verbinden.



2.3. Der Chipon CC2420 5
• JTAG (Joint Test Ation Group Debug Interfae): Diese Shnittstelle dient zum Debuggendes PXA271. Voraussetzung dafür ist ein geeigneter JTAG Hardware Debugger, sowie einegeeignete Software. Es ist auÿerdem möglih, Kode über die JTAG Shnittstelle auf denImote2 zu laden.
• USB (Universal Serial Bus): Standard USB-Shnittstelle, kann zur Stromversorgung undLaden von Kode verwendet werden. Der PXA271 kann sowohl als USB-Client eingesetztwerden, als auh selbst als USB-Host fungieren. In diesem Fall können weitere USB-Gerätean den Imote2 angeshlossen werden.
• GPIO (General Purpose Input/Output): Fast jeder Pin des Prozessors kann neben seiner spe-ziellen Aufgabe noh als Standard Ein-/Ausgabepin kon�guriert werden. Die Steuerung desVerhaltens dieser Pins obliegt dem Programmierer. So können eigene Shnittstellen imple-mentiert werden. Ein Beispiel für die Verwendung von GPIO-Pins sind die Leuhtdioden desImote2.
• SDIO (Seure Digital Input/Output): Die SDIO-Shnittstelle bietet eine Anshlussmöglihkeitfür SD-Speiherkarten. Aber auh andere Geräte, wie zum Beispiel Kameras unterstützendiese Art von Shnittstelle und können ebenfalls angeshlossen werden.
• I2S (Inter-IC Sound): Diese Shnittstelle ist speziell für die Übertragung von Audiodatenausgelegt. Die maximale Abtastrate für die Audiodaten beträgt 48 kHz.
• AC97 (Audio Code 97): Dies ist die zweite Soundshnittstelle des PXA271, auh sie unter-stützt eine maximale Abtastrate von 48 kHz. Es ist zu beahten, dass nur eine der beidenSoundshnittstellen des PXA271 gleihzeitig genutzt werden kann.
• MSL (Mobile Salable Link): Dies ist eine Hohgeshwindigkeitsverbindung, die dafür ge-daht ist, zwei Prozessoren miteinander zu verbinden. Datenraten von bis zu 192 Mbps sindmöglih. Der PXA271 besitzt mehrere unabhängige Datenkanäle, um mehrere gleihzeitigeVerbindungen zu unterstützten.
• Quik Capture Interfae: Diese Shnittstelle ist speziell für die Anbindung von optishenSensoren, wie zum Beispiel Kameras, ausgelegt.2.3 Der Chipon CC2420Der Chipon CC2420 ist eine drahtlose Sende- und Empfangseinheit (Transeiver). Er operiert im2,4 GHz Bereih und unterstützt den ZigBee (IEEE 802.15.4) Standard [20℄. Der Transeiver besitzteine maximale Datenrate von 250 kbps und eine maximale Reihweite von 30 Metern. Es ist derselbeTranseiver, den auh der MICAz verwendet [4℄. Im Gegensatz zum MICAz, der eine Auÿenantennebesitzt, verwendet der Imote2 eine auf der Platine integrierte gigaAnt Antenne. Er verfügt übereinen Sende- und Empfangspu�er von jeweils 128 Bytes. Pro Rahmen können bis zu 125 ByteNutzdaten übertragen werden. Der CC2420 ist in der Lage, selbständig Prüfsummen (CRC) beimSenden zu bilden und diese beim Empfang zu überprüfen. Die Verbindung zwishen PXA271 undCC2420 erfolgt über das SPI-Interfae. Daneben existieren noh vier weitere Steuerleitungen: DieSFD-Leitung zeigt an, ob der Transeiver gerade sendet. Die Leitung FIFO zeigt an, ob sih einByte im Empfangspu�er be�ndet. FIFOP zeigt an, wenn ein Rahmen komplett empfangen wurde.Die CCA (Clear Channel Assessment) Leitung zeigt an, ob der Kanal, den der Transeiver geradebenutzt, frei ist. Somit kann sihergestellt werde, dass der CC2420 nur sendet, wenn der Kanalauh frei ist (CSMA-CA).2.4 Der Dialog DA9030Der Dialog DA9030 ist der Power Manager der Imote2 Hardwareplattform. Er wurde speziell fürdie PXA27x Prozessorfamilie entwikelt [5℄. Er bezieht seine Versorgungspannung entweder über



2.4. Der Dialog DA9030 6den USB-Anshluss, das Batteriepak des Imote2 oder über eine andere externe Stromquelle. DerDA9030 ist in der Lage an ihn angeshlossene au�adbare Akkus mithilfe einer externen Stromquellewiederaufzuladen. Des weiteren versorgt der DA9030 alle Bauteile auf der Platine des Imote2 mitden entsprehenden Spannungen und stellt dem Benutzer an den Stekerverbindungen Spannungenvon 1,8V, 3V und 5V zur Verfügung. Eine seiner Hauptaufgaben ist die Versorgung des Prozessorsmit der Kernspannung. Je nah eingestellter Taktfrequenz muss diese untershiedlih hoh sein, umsiherzustellen, dass der PXA271 rihtig funktioniert. Der DA9030 ist über das I2C Power Interfaemit dem PXA271 verbunden und kann von ihm programmiert werden.



Kapitel 3Programmieren des Imote2Das erste Ziel dieser Arbeit besteht darin, ein lau�ähiges Programm für den Imote2 zu erzeugen.Im ersten Teil dieses Kapitels wird die dafür benötigte Software vorgestellt. Anshlieÿend wird einkleines Beispielprogramm implementiert, das auf dem Imote2 lau�ähig ist, und sowohl die LEDsansteuern, als auh die Prozessorfrequenz einstellen kann. Im letzten Teil geht es um Probleme, diewährend der Programmierung des Imote2 aufgetreten sind. Es werden sowohl Ursahen als auhLösungen dieser Probleme besprohen.3.1 SoftwareZuerst benötigt man einen geeigneten Compiler, der in der Lage ist, Kode für die Imote2-Plattformzu erzeugen. Daneben benötigt man eine Möglihkeit, den erzeugten Kode auf die Plattform zuladen. Ebenfalls in diesem Abshnitt wird TinyOS vorgestellt, da es einige Dateien enthält, die fürdie Programmierung des Imote2 notwendig sind.3.1.1 Wasabi ToolhainDie Wasabi Toolhain ist ein CrossCompiler für XSale-Arhitekturen. Der Begri� CrossCompilerbringt zum Ausdruk, dass das Zielsystem, für den der Kode generiert wird (in diesem Fall derImote2) eine andere Prozessorarhitektur besitzt, als das System, das den Kode ompiliert. DieWasabi Toolhain ist frei verfügbar und kann von der Intel Homepage heruntergeladen werden[23℄. Sie basiert auf der GNU Compiler Colletion in Version 3.3.1. Der Benutzer kann zwisheneinem vorompiliertem Paket und den Quellen, die er dann selbst ompilieren muss, wählen. Dieo�ziell unterstützten Betriebsysteme sind Windows XP (mit Cygwin Umgebung) und Red HatLinux 9 [24℄. Es ist jedoh ohne Probleme möglih, die Toolhain auf dem in der AG VernetzteSysteme verwendeten Mandriva Linux zu installieren, so dass davon ausgegangen werden kann, dassdie Toolhain auh auf anderen Linux Distributionen lau�ähig ist. Nah der Installation hat maneinen vollständige Compiler für C/C++, inklusive eines Simulators, der es ermögliht für XSaleompilierten Kode unter Linux/Cygwin auszuführen. Zum Debuggen gibt es den GDB inklusivedem graphishen Frontend Insight. Ein Debuggen direkt auf dem Imote2 ist damit niht möglih,lediglih ein Debuggen von im Simulator laufenden Programmen.Die Wasabi Toolhain ist niht das einzige CrossCompiler-Paket für die XSale-Arhitektur. Esbesteht die Möglihkeit, sih den CrossCompiler aus den frei verfügbaren Quellen selbst zu om-pilieren [8℄. Der Vorteil besteht darin, untershiedlihe Versionen des GCC nutzen zu können. DieWasabi Toolhain nutzt eine relativ alte GCC Version, die niht mehr weiterentwikelt wird(letzteVersion der Wasabi Toolhain stammt aus dem Jahr 2004). Im Vorfeld dieser Arbeit wird GCCVersion 4.1.1 für die XSale-Arhitektur ompiliert. Einfahe mit dieser Toolhain ompilierte Pro-gramme lieÿen sih sowohl vom Simulator der selbstompilierten Toolhain, als auh von dem derWasabi Toolhain ausführen, ein Test auf realer Hardware blieb bis jetzt jedoh aus. Im weiteren



3.1. Software 8Verlauf des Projektes wird jedoh ausshlieÿlih die Wasabi Toolhain genutzt. Zum einen wird kei-ne neue GCC-Version benötigt, zum anderen ersheint es siherer, auf die vorompilierte WasabiToolhain zurükzugreifen, als sih noh eine weitere möglihe Fehlerquelle zu sha�en.3.1.2 TinyOSTinyOS [21℄ ist ein an der University of California, Berkeley entwikeltes Betriebsystem für ein-gebettete Sensornetzwerkknoten. Es ist frei verfügbar und unterstützt viele vershiedene Hardwa-replattformen und Prozessoren, unter anderem den Imote2 sowie den MICAz. TinyOS verwendetals Programmiersprahe NesC, eine Makrosprahe für C. Vor dem Compilieren wird das geshrie-bene Programm vom NesC Transpiler zu normalem C umgewandelt. Ziel von TinyOS ist es, füruntershiedlihe Hardware dem Benutzer eine einheitlihe Shnittstelle zur Verfügung zu stellen.Zusätzlih erfüllt TinyOS noh typishe Betriebssystemaufgaben wie Sheduling, Bereitstellen vonShutzmehanismen, Bearbeitung von Interrupts, et. Im Gegensatz zu einem normalen Betriebs-system ist TinyOS niht fest auf der Zielplattform installiert, sondern wird jedes mal mit derApplikation zusammen ompiliert und dann auf die Zielplattform übertragen (siehe Abbildung3.1). Letztendlih bilden TinyOS und Applikation zusammen eine neue Applikation, und innerhalbdieser neuen Applikation fungiert TinyOS als Hardwareabstraktionsshiht.

Abbildung 3.1: Nutzung von TinyOS: TinyOS und die Anwendung werden gemeinsam übersetztund bilden eine neue Anwendung.Für den Imote2 besitzt TinyOS viele Treiber (UART, SPI, CC2420), somit ist es möglih Program-me für den Imote2 komplett in TinyOS zu shreiben. Aufgrund von Problemen bei der Integrationvon C-Code mittels Linker wurde bereits in der Entwiklung einer Plattform für den MICAz dieEntsheidung gefällt, TinyOS niht zu verwenden und lediglih das Wissen daraus in das shonvorhanden SDL Environment Framework [6℄ zu integrieren (siehe Abshnitt 4.1.4). Der groÿe Vor-teil von TinyOS sind die einheitlihen Shnittstellen, die es möglih mahen, ein Programm füruntershiedlihe Hardwareplattformen zu ompilieren, ohne es ändern zu müssen (beide Plattfor-men müssen die benutzte Hardware besitzen). Dieser Vorteil kann aber auh zum Nahteil werden:da die Implemtierung auf jeder unterstützten Plattform laufen soll, wird oftmals nur der kleinstegemeinsame Nenner implementiert. Auf manhen Plattformen wird somit niht die volle Leistungs-fähigkeit ausgeshöpft. Da die Quellen von TinyOS frei verfügbar sind, können sie in dieser Arbeitals Vorlage benutzt werden. Sehr wertvoll erweisen sih die TinyOS De�nitionen für Registernamendes Imote2. Sie ermöglihen einen lesbaren Kode, da Register mit ihrem Namen, statt ihrer Adresseangesprohen werden können. Die Namensgebung ist konsistent mit der Benennung in der IntelBedienungsanleitung des PXA271 [12℄. Ebenfalls übernommen werden viele in TinyOS enthalteneAssemblerdateien. Diese enthalten einfahe Systemroutinen, die in Assembler programmiert sind,wie zum Beispiel das Aktivieren des Befehlsahe, das zur Systeminitialisierung benötigt wird.Zu Beginn der Arbeit wird versuht, ein einfahes TinyOS Beispielprogramm Blink (Blinken einerLED) zu ompilieren und auf den Imote2 zu spielen. Dies shlägt fehl, aus unbekannten Gründen



3.1. Software 9kann das selbstompilierte Programm zwar auf den Imote2 übertragen werden, aber der Knotenzeigt keinerlei Reaktion. Überspielt man ein vorompiliertes Blink Programm [3℄, läuft der Knotenproblemlos. Die von den TinyOS Entwiklern propagierte Fähigkeit, sofort nah der Installationvon TinyOS einfahe Beispiele ompilieren und auszuführen zu können, kann in diesem Fall nihtnahgewiesen werden.3.1.3 Bootloader und USBLoaderDie von Crossbow gelieferten Imote2 haben einen Bootloader vorinstalliert [17℄. Er ermögliht es,Daten per USB-Kabel auf den Imote2 zu übertragen. Abbildung 3.2 zeigt den FLASH-Speiher desImote2. Der Bootloader (in der Abbildung TOS Loader) be�ndet sih am Beginn des Speihers,seine Address- und Partitionstabellen be�nden sih im oberen Speiherbereih. Diese Speiherbe-reihe darf nur der Bootloader ändern, Anwendungsprogramme haben darauf keinen Zugri�. Wennder Imote2 gestartet wird, wird immer zuerst der Bootloader aktiv. Er überprüft, ob der Imote2über den USB-Port mit einem PC verbunden ist. Ist dies niht der Fall, springt der Bootloaderdas Anwendungsprogramm, das hinter dem Bootloader im Speiher (Appliation and Data Seti-on) liegt, an, und dieses wird ausgeführt. Die Programmierung des Imote2 geshieht mit Hilfe desProgramms USBLoader, das ebenfalls in TinyOS enthalten ist. Wurde ein Programm erfolgreihompiliert, muss es zunähst noh ins Binärformat umgewandelt werden. Dies geshieht mit demBefehl:xsale-elf-objopy -O binary inputfile outputfile

Abbildung 3.2: Der FLASH-Speiher des Imote2 mit installiertem Bootloader [17℄.Danah kann die Binärdatei auf den Imote2 geladen werden. Der USBLoader wird mit dem BefehlUSBLoaderHost.exe -p file



3.2. Minimalbeispiel 10gestartet. Hat der Bootloader des Imote2 die USB-Verbindung erkannt, startet der Uploadvorgang.Der Uploadvorgang läuft automatish ab, eine CRC-Überprüfung des geladenen Binärprogramms�ndet statt. Ist der Uploadvorgang beendet, startet der Bootloader den Imote2 neu. Nah diesemNeustart wird das geladene Image veri�ziert und bei erfolgreiher Veri�zierung wird das Image andie Adresse 0x100000 (Beginn der Appliation and Data Setion) kopiert, so dass es beim nähstenNeustart ausgeführt wird. Nah dem FLASH-Vorgang startet der Imote2 automatish neu.Der Upload über die USB-Shnittstelle ist nur mit Hilfe des Bootloaders möglih. Ist der Boot-loader niht installiert (dies kann bei anderen Herstellern des Imote2 der Fall sein) oder wird derBootloader beshädigt, ist dies niht möglih. Der Bootloader muss dann mit Hilfe eines JTAG-Kabels und geeigneter Flashsoftware wieder auf den Imote2 geladen werden. Eine Beshädigungdes Bootloaders ist möglih, wenn das ebenfalls in TinyOS enthaltene Programm ImoteConsolezum Hohladen von Dateien auf den Imote2 verwendet wird [9℄. Dies sollte unbedingt vermiedenwerden.Ein Nahteil des USBLoaders ist, dass er momentan nur in einer Cygwin Umgebung unter Windowsläuft, da er die Windows API benutzt, um auf die USB Shnittstelle zuzugreifen. Der USBLoader istsomit der einzige Grund, weswegen im Moment ausshlieÿlih Windows (mit Cygwin) als Entwik-lungsumgebung zur Verfügung steht. Die restlihe benutzte Software, also die Wasabi Toolhainund TinyOS, kann auh unter Linux eingesetzt werden.Eine Alternative zur Nutzung des Bootloaders ist die Nutzung der Flashsoftware JFlashmm [14℄in Verbindung mit einem JTAG-Kabel. Damit ist es möglih, eigene Applikationen und andereBetriebssysteme, wie zum Beispiel Linux, auf den Imote2 zu laden.3.2 MinimalbeispielMit der in Abshnitt 3.1 vorgestellten Software ist es nun möglih, ein einfahes Programm für denImote2 zu shreiben, zu ompilieren und auf den Knoten zu laden. Das folgende Beispiel zeigt eineinfahes Blinken der roten LED und dient als erste Testapplikation, um die Funktionalität derToolhain zu zeigen:1 int main ( ) {2 in i tHardware ( ) ;3 long int i ;45 while (1 ) {6 redOn ( ) ;7 for ( i =0; i < 2000; i++){8 wait ( ) ;9 }10 redOff ( ) ;11 for ( i =0; i < 2000; i++){12 wait ( ) ;13 }1415 }16 return 0 ;17 }Die Funktion initHardware() ist dafür verantwortlih, den Prozessortakt einzustellen und die Leuht-dioden zu initialisieren, sowie den Befehls- und den Datenahe des PXA271 zu aktivieren. Wirddies niht getan, so muss der Prozessor jeden Befehl einzeln aus dem RAM holen, was die Abar-beitung deutlih verlangsamt. Um die Blinkfrequenz der roten LED mit dem menshlihem Augewahrnehmen zu können, muss zwishen aus- und einshalten der LED gewartet werden. Die ein-fahste Art zu warten, ist die Ausführung von NOP (No Operation) Befehlen. Dies tut die Funktionwait(). Mit Hilfe der LED kann man zwei Dinge feststellen. Erstens erkennt man, ob das Programmauf dem Imote2 überhaupt läuft und auh niht nah einiger Zeit abstürzt. Zweitens kann mananhand der Blinkfrequenz feststellen, ob der PXA271 auf der eingestellten Kernfrequenz arbeitet.



3.3. Probleme 113.2.1 Ansteuerung der LEDsDie drei LEDs des Imote2 sind über GPIO-Pins mit dem Prozessor verbunden (Pin-Belegung siehe[13℄). Um eine LED ein- und auszushalten, muss man den entsprehenden Pin als GPIO-Pin undals Ausgangspin kon�gurieren. Danah kann man den Pin auf logish High bzw. Low setzen und,und so die LED ein- und ausshalten. Dies geshieht über das Shreiben von Registern. Zu beahtenist, dass die LEDs des Imote2 bei logish High ausgeshaltet sind und bei logish Low leuhten.Deshalb shaltet ein Setzen des entsprehenden Registers die LED aus und ein Löshen sie ein.3.2.2 Änderung der Taktfrequenz des ProzessorsUm die Taktfrequenz des Prozessors zu ändern, müssen zwei Dinge getan werden. Erstens muss dieTaktfrequenz auf den entsprehenden Wert gesetzt werden. Dazu gibt es im Prozessor ein speziellesRegister. Die Taktfrequenz berehnet sih ausFrequenz = 13MHz ∗MultiplikatorIn das Register wird der entsprehende Multiplikator geshrieben [12℄, danah kann der Frequenz-wehsel initialisiert werden. Dies geshieht durh Setzen eines Bits in einem Coprozessor-Register.Zweitens muss die Kernspannung der Frequenz angepasst werden. Höhere Frequenzen erforderneine höhere Kernspannung, wird diese niht geändert, kommt es zu unkontrollierten Abstürzendes Imote2. Die für die untershiedlihen Frequenzen benötigten Kernspannungen können aus [11℄entnommen werden. Um Energie zu sparen, sollte immer nur die minimal benötigte Kernspannungeingestellt werden, die für die stabile Funktion des PXA271 benötigt wird. Für die Kernspannungist, wie shon in Abshnitt 2.4 beshrieben, niht der PXA271 zuständig, sondern der Power Ma-nager DA9030. Dieser ist über das Power I2C-Interfae mit dem Prozessor verbunden. Um dieKernspannung zu ändern muss ein Register des DA9030 geshrieben werden. Um die Änderung derKernspannung bei einem Frequenzwehsel zu vereinfahen, besitzt der PXA271 einen Automatis-mus. Der Programmierer füllt einen Registersatz (maximal 32 Register) mit den I2C-Befehlen, dienotwendig sind, um das entsprehende Register des DA9030 zu shreiben. Der PXA271 kann sokon�guriert werden, dass diese Befehle bei einem Frequenzwehsel des Prozessorkerns automatishan den DA9030 übertragen werden, und somit die neue Spannung eingestellt wird.Mit Hilfe dieses Minimalbeispiels wird folgendes erreiht:
• die Funktionalität der Wasabi Toolhain kann überprüft werden
• ebenso die Funktionalität des USBLoaders
• die Funktionalität der LEDs ist sihergestellt, dies ist gerade im Hinblik auf einfahe De-bugmöglihkeiten von Bedeutung
• die Frequenz des Prozessors kann verändert werden, damit hat man Zugri� auf die volleLeistungsfähigkeit des PXA2713.3 ProblemeWährend der Arbeit am Imote2 traten zwei grundlegende Probleme auf, die von der verwende-ten Programmiersprahe C++ verursaht werden. Diese Probleme und ihre Lösung werden imfolgenden Abshnitt näher erläutert.3.3.1 Anpassung des Linkerskriptes und der StartroutineUm dieses Problem zu verstehen, muss zunähst geklärt werden, was ein Linkerskript ist. Bei derÜbersetzung von Programmen mittels des GCC, wird aus jeder Quelltextdatei in der Regel eineObjektdatei erzeugt. Diese Objektdatei benutzt als Dateiformat ELF (Exeutable and LinkingFormat). In der Objektdatei be�ndet sih der vom Compiler übersetzte Mashinenkode, einge-teilt in sogenannte Abshnitte (engl. Setions). Der eigentlihe Kode einer Funktion be�ndet sih



3.3. Probleme 12zum Beispiel in dem .text Abshnitt, während statishe, initialisierte Variablen in dem .data Ab-shnitt abgelegt werden. Daneben gibt es noh viele weitere Abshnittarten, für eine Übersihtsiehe [18℄. Ebenfalls in der Objektdatei be�nden sih Einsprungpunkte, die sogenannten Symbole.Jede Funktion und jede globale Variable erhält einen Einsprungpunkt, so dass sie mit diesem Na-men angesprungen werden kann. Um sih alle Symbole einer Objektdatei anzeigen zu lassen, mussman folgenden Befehl ausführen:xsale-elf-nm filenameMöhte man sih den Inhalt einer Objektdatei anzeigen lassen, kann man den Befehloxsale-elf-objdump -Dzh filenameausführen. Man bekommt dann den in Assemblerkode rükübersetzten Mashinenkode der Objekt-datei, sowie die einzelnen Abshnitte und Symbole angezeigt.Nun möhte man im Allgemeinen niht mehrere Objektdateien als Ergebnis, sondern eine ausführ-bare Datei. Hierfür gibt es den Linker, er setzt die ompilierten Objektdateien und wenn nötigauh externe Bibliotheksdateien zu einer ausführbaren Datei zusammen. Wie dies geshieht wirdmit einer einfahen Skriptsprahe im Linkerkript festgelegt [22℄. Das Linkerskript legt fest, welheAbshnitte der Eingabedateien in welhe Abshnitte der Ausgabedatei übernommen werden undwo im Speiher sih dieser Ausgabeabshnitt be�ndet. Hierzu ein kleines Beispiel. Im Linkerskriptdes Imote2 �ndet sih folgender Ausdruk:.text :{*(.text)} >FLASHDie erste Zeile bezeihnet den Namen des Ausgabeabshnittes, also der Abshnitt in der fertiggelinkten Ausgabedatei. Die Zeile, die mit dem Stern beginnt, bedeutet, suhe in allen zu linkendenObjektdateien alle .text Abshnitte und shreibe deren Inhalt in den Ausgabeabshnitt. In diesemFall be�nden sih alle einzelnen .text Abshnitte der Eingabedateien nah dem Linkvorgang ineinem gemeinsamen .text Abshnitt der Ausgabedatei. Diesen Vorgang verdeutliht Abbildung 3.3.Die letzte Zeile besagt, dass der gesamte Abshnitt in den FLASH-Speiher des Imote2 geladenwird.Im Normalfall ist es niht nötig, ein spezielles Linkerskript zu benutzen. Wird kein spezi�shesSkript angegeben, nutzt der GCC sein Standardlinkerskript, das sih mitld -verboseanzeigen lässt. Auf eingebetteten Systemen benötigt man häu�g ein angepasstes Linkerskript, dabestimmte Einsprungpunkte gesetzt werden müssen, oder ein bestimmtes Speiherlayout festgelegtwerden muss. In der Ausgabedatei beginnt der Kode direkt an Adresse 0, wird aber später nohvom Bootloader des Imote2 relokiert. Der Speiher des Imote2 ist unterteilt in FLASH, RAM undSRAM. Zunähst wird das Linkerskript von TinyOS für den Imote2 verwendet. Dies funktioniertfür einfahe Programme auh. Es zeigt sih aber, dass das Linkerskript für die Verwendung desImote2 in dieser Arbeit angepasst werden muss. Das erste Problem besteht in der Verwendung derProgrammiersprahe. Für C besitzt das TinyOS Linkerskript alle erforderlihen Ausgabeabshnit-te, für C++ jedoh niht. C++ legt eine Reihe weiterer Abshnitte in seinen Objektdateien an.Für diese Abshnitte gibt es keine Ausgabeabshnitte im Linkerskript. Existiert zu einem Einga-beabshnitt kein Ausgabeabshnitt, so wird der entsprehende Eingabeabshnitt niht verworfen,sondern der Linker versuht ihn trotzdem in die Ausgabedatei zu integrieren. Dabei kommt es imFalle der Verwendung von C++ zu Übershneidungen von Abshnitten in der Ausgabedatei undder Linkvorgang shlägt fehl. Die Lösung besteht darin, die fehlenden Abshnitte im Linkerskriptzu ergänzen, um so zu vermeiden, dass es zu Überlappungen kommt. So werden Eingabeabshnitte



3.3. Probleme 13

Abbildung 3.3: Linkvorgang: .text Abshnitte aus untershiedlihen Objektdateien werden in einem.text Abshnitt zusammengelinkt.wie beispielsweise .gnu.linkone.r.* zum Ausgabeabshnitt .text hinzugefügt und neue Ausgabeab-shnitte wie zum Beispiel .tors und .dtors eingefügt. Nun lassen sih C++ Programme linken undauf dem Imote2 ausführen.Das zweite Problem wird dadurh verursaht, dass keine init-Routine existiert, die bei Programm-start aufgerufen wird. Die init-Routine wird übliherweise noh vor dem Sprung in die main-Routineaufgerufen. Sie ist unter anderem für die Initialisierung der statishen Variablen und Objekte ver-antwortlih. Wird sie niht ausgeführt, werden diese niht initialisiert, was sih in einem Nullpoin-ter äuÿert, wenn auf solh eine statishe Variable oder Objekt zugegri�en wird. In einer normalenBetriebssystemumgebung wird ein Nullpointerzugri� vom Betriebssystem abgefangen. Auf demImote2 fehlt dieser Mehanismus, da kein Betriebssystem verwendet wird. Somit greift man miteinem Nullpointer tatsählih auf die Daten zu, die an Adresse 0 im Speiher liegen. Dies kannunvorhersehbare Folgen haben, führt meistens auh bald zum Absturz und muss somit vermiedenwerden.Der Quellkode für die init-Routine be�ndet sih in den Bibliotheksdateien rtbegin.o, rtend.o,rti.o und rtn.o, die die Wasabi Toolhain zur Verfügung stellt. Diese Dateien enthalten unteranderem Listen mit Funktionspointern (CTOR_LIST und DTOR_LIST), die auf Konstruktorenund Destruktoren zeigen. Alle Dateien zusammen bilden die komplette init-Routine und müssendem Linker als zusätzlihe Dateien angegeben werden, damit eine init-Routine erzeugt wird. Damitdie einzelnen Kodeteile der Objektdateien rihtig zusammengefügt werden, muss das Linkerskriptangepasst werden. Die entsprehenden Abshnitte .tors und .dtors werden aus dem Standard-linkerskript des Wasabi GCC übernommen und der .init Abshnitt wird entsprehend angepasst.Damit die init-Routine vor der main-Routine ausgeführt wird, muss die von TinyOS übernommeneAssemblerdatei barert.s angepasst werden. Die Datei enthält unter anderem die Interruptein-sprungpunkte des PXA271, sowie die start-Routine. Die start-Routine ist die erste Routine, die beiProgrammstart aufgerufen wird. Sie ruft am Ende die main-Routine auf. Kurz bevor dies geshiehtwird nun die init-Routine aufgerufen. Der veränderte Quellkode lautet:



3.3. Probleme 14...bl _initnopbl mainWerden alle Veränderungen durhgeführt, so werden globale Variablen und Objekte rihtig initia-lisiert und es kann auf sie zugegri�en werden.3.3.2 Problem bei dynamisher Speiheranforderung in Verbindung mitInterruptsFür die Verwendung von Objekten in C++ ist es notwendig, dynamishen Speiher anfordern zukönnen. Auh für die Verwendung von dynamish angelegten Pu�ern ist dies nötig. DynamishenSpeiher fordert man unter C/C++ mit dem Befehlmallo(size)an. Das Anlegen eines neuen Objektes in C++ mit dem new-Operator wird ebenfalls auf einenmallo-Aufruf abgebildet. Der Rükgabewert von mallo ist ein Zeiger auf den neu allokiertenSpeiherbereih oder NULL, wenn kein Speiher allokiert werden konnte. Der Befehlfree(pointer)gibt den allokierten Speiher, auf den der übergebene Zeiger zeigt, wieder frei. Beide Funktionensind in den Bibliotheken der verwendeten Toolhain enthalten.Es gibt geeignete Strategien, um dynamishen Speiher zu verwalten. Wenn diese Strategie mög-lihst shnell ist und den Speiher möglihst wenig fragmentiert, kann dieser optimal genutzt wer-den. Im GCC wird der Memory Alloator von Doug Lea verwendet [15℄. Dieser organisiert Speiherin Chunks und Bins. Chunks sind Speiherbereihe mit einer bestimmten Gröÿe. Die Minimalgröÿeeines Chunks beträgt 16 Byte, das bedeutet für die dynamishe Speiherallokation, dass auh wennder benötigte Speiher kleiner als 16 Byte ist, immer mindestens 16 Bytes allokiert werden. Chunkssind wiederum in Bins organisiert. Diese Bins werden dazu benutzt, freie Chunks zu verwalten. Dieverwendete Speiherzuteilungsstrategie ist Best-Fit, was bedeutet, das immer derjenige Speiher-bereih zugeteilt wird, der am Besten passt. Im Optimalfall ist dies ein Chunk der angefordertenGröÿe. Existiert kein solher, wird ein möglihst kleiner Chunk ausgewählt und aufgeteilt.Wenn Speiher angefordert wird, sollten die Funktionen, die Bins und Chunks manipulieren, atomarsein, ansonsten kann die Organisation der Bins und Chunks zerstört werden, wenn zum Beispielniht exklusiv auf Variablen zugegri�en wird. Dazu gibt es die Funktionen mallo_lok und mal-lo_unlok, sie werden von mallo bzw. free aufgerufen und sollen siherstellen, dass die Funktionenniht unterbrohen werden können. Diese Funktionen sind im Falle des Imote2 zwar in der Biblio-thek vorhanden und werden auh an den rihtigen Stellen aufgerufen, enthalten aber keinen Kode.Somit sind die Funktionen mallo und free unterbrehbar. Da es für den Imote2 noh keine Im-plementierung von Threads gibt, ist eine Unterbrehung durh Threads ausgeshlossen, niht aberdie Unterbrehung durh Interrupts. Dies führt im folgenden Fall zu Problemen: Ein mallo/freeAufruf wird durh einen Interrupt unterbrohen und innerhalb der Interruptbehandlung wird einweiterer mallo/free Aufruf gemaht. In diesem Fall kann es zu fehlerhaften Daten oder übershrie-benen Rüksprungadressen kommen kommen, wenn durh den neuen Aufruf Daten übershriebenwerden, die der ursprünglihe Aufruf gerade bearbeitet. Die Folge davon ist meist ein Programm-absturz. Gerade wenn als Programmierspahe C++ verwendet wird, werden häu�g neue Objektein der Interrupt-Routine angelegt und es ist wahrsheinlih, dass ein solher Fehler auftritt, da beijedem Anlegen eines Objekts mallo aufgerufen wird.Die Lösung des Problems besteht darin, die Funktionen mallo_lok und mallo_unlok selbst zuimplementieren und so die Standardimplementierung zu übershreiben. Die Funktion mallo_loksperrt jetzt alle Interrupts auf dem Imote2, somit können die kritishen Abshnitte der mallo/freeFunktionen niht mehr unterbrohen werden. Die Funktion mallo_unlok gibt die Interrupts wie-der frei und nun können die während der Sperrung aufgetretenen Interrupts behandelt werden. Die



3.3. Probleme 15hier vorgestellte Lösung führt dazu, dass Interrupts relativ häu�g gesperrt werden. Werden Inter-rupts zu lange gesperrt, kann es sein, dass während einer Sperrung mehrere Interrupts desselbenTyps auftreten. Diese mehrfahen Interrupts werden dann als ein einziger aufgetretener Interrupterkannt. Somit gehen hier Interrupts verloren. Für diesen Fall besitzt der PXA271 für seine Kom-munikationsshnittstellen groÿe Pu�er, in denen die Daten zwishengespeihert werden können(siehe Abshnitt 4.2.4, Beshreibung, was passiert wenn mehrere UART-Interrupts auftreten).Nah der Behebung der beshrieben Probleme sind C/C++ Programme auf dem Imote2 voll lauf-fähig. Unter TinyOS werden diese Probleme umgangen, da TinyOS als Programmiersprahe Cverwendet und dynamishe Speiherallokation in Interruptbehandlungen vermeidet.



Kapitel 4Erweiterung des SEnFDer nähste Shritt nah dem Compilieren und Ausführen von Programmen auf dem Imote2,die keine SDL-Spezi�kationen enthalten, ist die Erweiterung des SDL Environment Frameworks(SEnF). Im ersten Abshnitt geht es um die benutzte Software, im zweiten wird das SEnF kurzvorgestellt. Der Rest des Kapitels handelt von den Änderungen an SEnF, die gemaht werdenmüssen, um die Imote2 Plattform und die Treiber zu integrieren.4.1 SoftwareDurh die Erweiterung des SEnF soll es möglih sein, ein System in SDL zu spezi�zieren unddaraus ausführbaren Kode für die Imote2 Plattform zu generieren. Dazu sind Treiber in das SEnFzu integrieren, sodass man in der Lage ist, die Kommunikationsshnittstellen des Imote2 direkt ausdem SDL-System heraus zu benutzen.4.1.1 SDLSDL (Spei�ation and Desripton Language) [16℄ ist eine von der ITU-T (International Teleom-muniation Union - Teleommuniation Standardization Setor) genormte Sprahe, um verteilteSysteme, insbesondere Telekommunikationssysteme, zu spezi�zieren. SDL ist in der InternationalTeleommuniation Union Reommendation Z.100 beshrieben und wird vor allem im Bereih derTelekommunikation eingesetzt. In SDL kommunizieren Prozesse, die durh erweiterte Zustandsau-tomaten spezi�ziert werden, mit Hilfe von Signalen. Die Prozesse sind untereinander mit Kanälenverbunden, über die die Signale vershikt werden können. Es können ebenfalls Signale an dieUmgebung geshikt werden. Als weiteren Zusatz zu normalen Zustandsautomaten gibt es in SDLTimer. Immer wenn ein Timer abläuft, shikt er ein Signal an den Prozess, zu dem er gehört,dieses kann dann weitere Aktionen auslösen. Die Gesamtheit der Prozesse und Kanäle bilden dasSDL-System.4.1.2 Telelogi TauTelelogi Tau [19℄ ist eine kommerzielles Werkzeugumgebung der Firma Telelogi, das es dem Be-nutzer ermögliht, SDL-Systeme zu entwikeln. Tau stellt dem Benutzer Analysewerkzeuge zurVerfügung, mit denen es möglih ist, sein erstelltes System zu überprüfen. Die erstellte graphisheRepräsentation (GR) wird dann in eine textuelle Repräsentation (PR) umgewandelt. Liegt die tex-tuelle Repräsentation vor, kann Tau aus dieser Kode generieren. Dazu besitzt Tau zwei Transpiler:Cadvaned und Cmiro. Beide generieren aus der textuellen Beshreibung C-Kode, der dann nohfür die entsprehende Zielplattform ompiliert werden muss. Der Untershied zwishen Cmiround Cadvaned besteht darin, dass Cmiro einen geringeren Sprahumfang besitzt als Cadvanedund speziell optimierten Kode erzeugt [25℄. Cmiro ist speziell für eingebettete Systeme mit sehrgeringen Ressouren gedaht, wie zum Beispiel den MICAz.



4.1. Software 174.1.3 ConTraST und SDLREConTraST (Con�gurable Transpiler for SDL to C++ Translation) [7℄ ist ein in der AG Vernetz-te Systeme entwikelter Transpiler, der SDL-Systeme nah C++ übersetzt. Gegenüber Cadvanedund Cmiro besitzt ConTraST den Vorteil, dass die Quellen verfügbar sind und der Transpiler somitbesser anpass- und erweiterbar ist. Auÿerdem ist der generierte Kode einfaher lesbar, und es exi-stiert eine gute Verfolgbarkeit zwishen SDL-System und generiertem Kode. Dies ist gerade bei derFehlersuhe von Vorteil. Auÿerdem unterstützt ConTraST noh einige weitere SDL-Sprahfeatures,die Cadvaned und Cmiro niht unterstützen [25℄. Damit der mit ConTraST generierte Kode zurAusführung gebraht werden kann, benötigt man noh eine Laufzeitumgebung (SDL RuntimeEnvironment). Diese Laufzeitumgebung wurde ebenfalls in der AG Vernetzte System entwikeltund ist eine manuelle Transformation der formalen Semantik von SDL-2000 in C++.Da der Imote2 genügend Leistung besitzt, um den von ConTraST generierten Kode in Verbindungmit SDLRE ausführen zu können, wird während des gesamten Projektes ConTraST eingesetzt.Deswegen ist auh eine Unterstützung der Programmiersprahe C++ auf dem Imote2 unbedingtnötig.4.1.4 SEnFDamit das SDL-System mit der Umgebung interagieren kann, benötigt man eine geeignete Shnitt-stelle. Ein mit Tau bzw. ConTraST erstelltes SDL-System kann Signale an die Umgebung senden,die Implementierung dieser sogenannten Environment Funtions ist aber Sahe des Benutzers. Taukann bei der Kodeerzeugung automatish eine C-Datei generieren, die die Funktionen XInEnv undXOutEnv enthält. Diese Funktionen behandeln ein- und ausgehende Signale des SDL-Systems. Die-ser generierte Kode ist lediglih ein Gerüst und die eigentlihe Anbindung der Umgebung mussvom Entwikler selbst realisiert werden. Liegt keine entsprehende Implementierung vor, so werdendie Signale einfah verworfen.
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Abbildung 4.1: SDL-System mit SEnF für Imote2



4.2. Implementierungen der SEnF-Erweiterung 18Das SEnF stellt eine Sammlung von Shnittstellen zur Verfügung. SEnF wurde von der AG Ver-netzte Systeme entwikelt und liegt mittlerweile in der zweiten Version vor [6℄. Ziel ist es, dieUmgebung für ein SDL-System automatish und plattformunabhängig bereitzustellen. SEnF kannsowohl mit Cadvaned/Cmiro als auh mit ConTraST verwendet werden. Dazu besitzt SEnF eineReihe von generishen Treibern, die als Module realisiert werden. Durh das Setzten der OptionXENV wird SEnF automatish beim Compiliervorgang eingebunden. Durh die Präompilerdirek-tiven #de�ne und #ifdef wird festgestellt, für welhes Zielsystem ompiliert werden soll. Durh dieNutzung von SDL-Pakages in Tau, die für jede Kommunikationsshnittstelle einheitlihe Signa-le de�nieren, ergibt sih, welhe Module des SEnF geladen werden müssen. Die Einbindung desKodes erfolgt über die Präompilerdirektive #inlude. Somit wird für jedes System nur der Kodeompiliert, der auh benötigt wird.Jedes SEnF-Modul kann einen eigenständigen Thread starten. SDL-Signale, die an die Umgebunggeshikt werden sollen, werden in der Funktion XOutEnv behandelt. Diese leitet das Signal analle SEnF-Module weiter. Das SDL-Modul, für das das Signal bestimmt ist, empfängt das Signalund kann es nun verarbeiten. Zum Beispiel kann es empfangene Daten über eine Shnittstelle ver-shiken. Hat ein SEnF-Modul Daten empfangen und muss ein Signal an das SDL-System geshiktwerden, benahrihtigt das Modul das SEnF mittels eines Notify(). Das Einfügen eines Signals darfnur dann erfolgen, wenn das SDL-System keine Transitionen ausführt, ansonsten kann es zu Kon-�ikten mit den Warteshlangen der SDLRE kommen. Deswegen ruft die Laufzeitumgebung desSDL-Systems die XInEnv-Funktion zu einem Zeitpunkt auf, zu dem keine Transition ausgeführtwird. Werden andauernd Transitionen ausgeführt, so wird die XInEnv-Funktion nah einer be-stimmten Zeit aufgerufen. Die XInEnv-Funktion überprüft dann, ob sie ein Notify() erhalten hat.Ist dies der Fall, wird das entsprehende Signal in das SDL-System eingefügt.Abbildung 4.1 zeigt ein SDL-System für den Imote2 mit integriertem SEnF. Die SDL-Spezi�kationwird mit Hilfe von Tau erstellt und anshlieÿend mit ConTraST nah C++ übersetzt. Die Lauf-zeitumgebung des SDL-Systems kommuniziert mit dem SEnF über die Funktionen XInEnv undXOutEnv. Das SEnF selbst besteht aus den Modulen, die vom SDL-System benötigt werden. DieDateien des SDL-Systems, der Laufzeitumgebung und des SEnF werden gemeinsam übersetzt undbilden eine Anwendung, die auf den Imote2 geladen wird.4.2 Implementierungen der SEnF-ErweiterungIn diesem Abshnitt geht es um die eigentlihen Implementierungen, die während des Projektesgemaht werden. Im ersten Teil werden die Änderungen beshrieben, die an den SEnF XInEnv/XOutEnv Funktionen vorgenommen werden, um den Imote2 zu unterstützen. Der zweite Teil han-delt von der Realisierung der Plattform-Dateien für SEnF. Am Ende des Abshnittes werden alleneu implementierten SEnF-Module vorgestellt.4.2.1 Änderungen an XInEnv/XOutEnvDass ein SEnF-Modul einen eigenen Thread startet, ist auf dem Imote2 momentan niht möglih, danoh keine geeignete Thread-Implementierung vorliegt. Nun muss aber beispielsweise der Empfangeines Rahmens mit dem Transeiver jederzeit möglih sein. Dies wird beim Imote2 über Interruptsrealisiert, sie können den Programm�uss jederzeit unterbrehen, auh wenn die Laufzeitumgebunggerade das SDL-System ausführt. So wird sihergestellt, dass Ereignisse in der Umgebung jederzeitbehandelt werden können. Der Benahrihtigungsmehanismus wird leiht abgeändert, so läuft dieBenahrihtigung niht mehr über ein Aufruf der Funktion Notify(), sondern über eine Variable(DatenEmpfangen), die entsprehend gesetzt wird. Dazu besitzt jedes SEnF-Modul die folgendenFunktionen:
• SEnF_Module_Init: Diese Funktion wird beim Laden des Moduls aufgerufen. Sie startet,initialisiert und kon�guriert die für das Modul benötigte Hardware und initialisiert die benö-tigten Variablen.
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• SEnF_Module_Exeute: Dies ist die Verarbeitungsfunktion des Moduls, in den meisten Fäl-len wird sie von einem Interrupt aufgerufen. Als Parameter besitzt die Funktion die Nummerdes aufgetretenen Interrupts, sodass es möglih ist, dass ein Modul an mehrere Interruptsgekoppelt ist. Die eigentlihe Interruptverarbeitung �ndet in dieser Funktion statt, sie setztauh die Variable DatenEmpfangen. Die Variable zeigt nur an, ob Signale an das SDL-Systemgeshikt werden müssen und niht wie viele. Werden beispielsweise mehrere Rahmen emp-fangen, so sind sie in geeigneten Datenstrukturen zwishenzuspeihern und dann zu senden(siehe Abshnitt 4.2.4).
• SEnF_Module_In: Diese Funktion wird regelmäÿig von der SDL-Laufzeitumgebung in derFunktion XInEnv aufgerufen und zwar immer dann, wenn das SDL-System bereit ist Signa-le von der Umgebung zu empfangen. Die Funktion überprüft die Variable DatenEmpfangen,ist diese gesetzt, müssen Signale versendet werden. Die entsprehenden Signale werden danngeneriert und an das SDL-System geshikt. Danah wird Variable DatenEmpfangen zurük-gesetzt. Müssen keine Signale versendet werden, kehrt die Funktion sofort zurük.
• SEnF_Module_Out: Wenn ein Signal an die Umgebung gesendet werden soll, wird dieseFunktion von der XOutEnv Funktion aufgerufen. Die Funktion stellt fest, um welhes Signales sih handelt, und ob das Signal für das Modul bestimmt ist. Ist dies der Fall, werden dieParameter aus dem Signal gelesen und entsprehend verarbeitet.Für jedes neue Modul, das dem SEnF hinzugefügt wird, müssen die hier vorgestellten Funk-tionen implementiert werden. Daneben besitzt jedes Modul noh eine zentrale DatenstrukturSEnF_Module_Data. Sie enthält die Variable DatenEmpfangen und gegebenenfalls weitere moduls-pezi�shen Daten. Der grundsätzlihe Ablauf stellt sih folgendermaÿen dar: Durh einen Interruptempfängt das Modul Daten, die an das SDL-System weitergegeben werden sollen. Die VariableDatenEmpfangen wird gesetzt und die für das Signal notwendigen Daten in der Datenstruktur ge-speihert. Wird die SEnF_Module_Out-Funktion des Moduls aufgerufen, kann das Signale mit denzwishengespeiherten Daten erstellt und versendet werden.4.2.2 PlattformintegrationFür jede unterstützte Plattform gibt es im SEnF einen Ordner, der alle plattformspezi�shenFunktionen enthält, die aber niht zu einem bestimmten Modul gehören. Für die Imote2 Plattformwerden folgende Dateien implementiert, die plattformspezi�shen Kode bereitstellen:
• inttypes.h: Diese Datei enthält die Deklaration der Integerdatentypen für den Imote2, siewurde aus TinyOS übernommen.
• os_arm_bare./.h: Zentrale Datei, die alle anderen Dateien in diesem Ordner einbindet.Zusätzlih enthält sie die übershriebenen Funktionen mallo_lok und mallo_unlok (sieheAbshnitt 3.3.2).
• os_arm_bare_oio.: Die Datei enthält eine Implementierung des SEnF-Errors für den Imo-te2. Da der Imote2 keine Konsole besitzt, kann die Fehlernahriht niht direkt ausgegebenwerden. Statt dessen werden bei einem Fehler alle LEDs des Imote2 auf blinkend geshaltet.Ist das UART-Modul geladen, wird die Fehlernahriht zusätzlih über den ersten UART-Anshluss gesendet.
• os_arm_bare_driver./.h: Enthält Kode, um Module auf der Imote2 Plattform zu laden.
• os_arm_bare_inithardware.: Enthält die Initialisierung der Hardware des Imote2. DieFunktion initHardware wird im Konstruktor der Laufzeitumgebung aufgerufen und aktiviertdie MemoryManagementUnit, den Datenahe, den Befehlsahe, sowie die Möglihkeit, In-terrupts auszulösen, auÿerdem setzt sie die initiale Prozessortaktfrequenz. Der Kode zumÄndern der Prozessortaktfrequenz be�ndet sih ebenfalls in der Datei.
• os_arm_bare_inout.: Enthält die Funktionen XInEnv und XOutEnv für den Imote2.
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• os_arm_bare_interrupt./.h: Der zentrale Interrupthandler des Imote2 be�ndet sih indiesen Dateien. Wenn ein Modul auf einen Interrupt reagieren soll, so registriert sih das Mo-dul beim Laden beim SEnF-Interrupthandler. Wenn ein Interrupt auftritt, der für ein SEnF-Modul bestimmt ist, so ruft der zentrale Interrupthandler den SEnF-Interrupthandler auf,der dann wiederum die entsprehende Exeute-Funktion mit der entsprehenden Interrupt-IDaufruft. Der Imote2 unterstützt zwei vershiedene Interruptarten, IRQ (Interrupt Request)und FIQ (Fast Interrupt Request). Es ist frei kon�gurierbar, welhe Art von Interrupt eineInterruptquelle auslöst. FIQ sind für besonders wihtige Interrupts gedaht, da sie ein hö-here Priorität als normale IRQs haben [10℄. In dieser Arbeit, wie auh in TinyOS, werdenausshlieÿlih IRQs benutzt.
• os_arm_bare_registers_def.h: Diese aus TinyOS übernommene Datei enthält Makros fürden Zugri� auf die Register des PXA271. Sie ermöglihen es, ein Register mit seinem Namenstatt seiner Adresse anzusprehen.
• os_arm_bare_time.: Ein SDL-System benötigt eine Zeitbasis, diese Datei enthält den Kodeder die Zeitbasis bereitstellt. Wihtig für das SDL-System ist, dass die Zeit in keinem Fallrükwärts läuft, sonst kommt es zu Fehlern. Ein Hardware-Timer des PXA271 wird aus-shlieÿlih für die SDL-Zeit verwendet. Es ist wihtig zwishen dem Hardware-Timer desProzessors und einem Timer in einem SDL-System zu untersheiden. Der Hardware-Timerwird so kon�guriert, dass er niht abläuft. Der Hardware-Timer wird somit als Uhr verwendet.Die Inkremente des Hardware-Timers betragen 1

32768
s, also ungefähr 30µs. Das SDL-Systemerhält die Zeit in Sekunden und Nanosekunden. Die 15 niederwertigsten Bits des Zählregi-sters des Timers geben die Sekundenbruhteile an. Diese müssen in Nanosekunden umge-rehnet werden. Da die SDL-Zeit sehr häu�g abgefragt wird, muss die Umrehung shnelldurhgeführt werden. Eine exakte Rehnung mit Gleitkommazahlen sheidet somit aus, dieUmrehnung muss mittels Integermultiplikation durhgeführt werden. Die höhste mit 15 Bitdarstellbare Zahl ist 32767, so muss gelten:

32767 · xns < 1 s : x ∈ INDie gröÿte natürlihe Zahl, für die der Ausdruk gilt, ist 30518. Rehnet man exakt, so erhältman für den Zählerstand des Timers von 32767
32767 ·

1

32768
s ≈ 999969482 nsDer näherungsweise berehnete Wert ist

32767 · 30518 ns = 999983306 nsDer maximale Fehler beträgt somit
999983306 ns− 999969482 ns= 13824 nsDie verstrihenen Sekunden können exakt berehnet werden, da 2

15
= 32768 ist. Bei einemInkrement von 1

32768
s, ist dies genau eine Sekunde. Also geben die oberen 17 Bit des Zählre-gisters exakt die verstrihenen Sekunden an. Da das Zählregister 32-Bit besitzt, kommt es beilangen Laufzeiten des Knotens zu einem Überlauf des Hardware-Timers. Der Hardware-Timerwird so kon�guriert, dass nah genau 36 Stunden ein Interrupt ausgelöst und der Timer dannwieder auf 0 gesetzt wird. Durh den Interrupt wird die SDL-Laufzeitumgebung benahrih-tigt, dass ein Überlauf aufgetreten ist und 36 Stunden auf die jetzt gemessene Zeit aufge-shlagen werden müssen. Der Hardware-Timer wird bei der SEnF-Plattforminitialisierung,also beim Start der Hardwareplattform, gestartet.4.2.3 SEnF-Modul LEDDas Modul ist für die Ansteuerung der LEDs des Imote2 zuständig. Im SDL-System stehen dannfolgende ausgehende Signale zur Verfügung:

• ToggleLed(Integer): die LED mit der entsprehenden Nummer wird umgeshaltet.
• SetLed(Integer,Boolean): die LED mit der entsprehenden Nummer wird eingeshaltet(TRUE) oder ausgeshaltet (FALSE).



4.2. Implementierungen der SEnF-Erweiterung 21Der Kode, der im Minimalbeispiel verwendet wird (Abshnitt 3.2), kann an dieser Stelle übernom-men werden. Lediglih die Signalbehandlung wird hinzugefügt. Die entsprehenden Funktionen wieredOn() und redO�() werden aus der SEnF_LED_IN-Funktion aufgerufen.4.2.4 SEnF-Modul UARTMit diesem Modul ist es möglih, die drei UART-Shnittstellen des Imote2 zu nutzen. Beim Ein-binden des Moduls werden alle drei Shnittstellen aktiviert. Ein gleihzeitiges Nutzen ist möglih.Jede Shnittstelle hat drei Leitungen, eine Sendeleitung, eine Empfangsleitung und eine Erdungs-leitung. Es sind nur direkte Verbindungen zwishen zwei Teilnehmern möglih. Eine Übertragungläuft folgendermaÿen ab: Der Sender sendet das Startbit gefolgt von fünf bis aht Datenbits undeinem optionalen Paritätsbit und als letztes ein oder zwei Stoppbits. Start- und Stoppbits dienenzur Synhronisation mit dem Empfänger. Um miteinander kommunizieren zu können, müssen beideTeilnehmer mit derselben Baudrate arbeiten, ansonsten kommt es zu Übertragungsfehlern. In dervorliegenden Implementierung wird kein Paritätsbit genutzt, immer 8 Datenbits gesendet und einStoppbit verwendet. Es werden die Geshwindigkeiten 300, 1200, 2400, 4800, 9600, 19200, 38400,57600 und 115200 Baud pro Sekunde unterstützt. Diese Geshwindigkeiten reihen aus, um die inder Praxis vorkommenden Anshlüsse zu unterstützten.Im SDL-System stehen folgende ausgehende Signale zur Verfügung:
• UART_on�g(Integer,Integer): Mit Hilfe dieses Signals kann der Benutzer die Geshwindigkeitdes UART-Ports setzen. Der erste Parameter gibt den entsprehenden UART-Port (1 bis 3)an, der zweite die neue Geshwindigkeit. Wird die neue Geshwindigkeit niht unterstützt,wird automatish die Maximalgeshwindigkeit gesetzt.
• UART_send(Integer,Otet_string): Dieses Signal versendet eine Bytefolge über den UART-Port. Der erste Parameter enthält den entsprehenden Port, der zweite die Daten, die gesendetwerden sollen.Und folgende Signale können von der Umgebung empfangen werden:
• UART_rev(Integer,Otet_string): Wenn eine Bytefolge über eine der UART-Shnittstellenempfangen wurde, wird dieses Signal an das SDL-System gesendet. Der erste Parameterenthält den Port, der zweite die empfangene Bytefolge.
• UART_sendFinished(Integer): Wenn eine Bytefolge erfolgreih versendet wurde, wird diesesSignal an das SDL-System gesendet. Der Parameter gibt den Port an, auf dem die Bytefolgegesendet wurde. Es soll damit verhindert werden, dass Signale zu shnell an das Modulgesendet und somit die UART-Shnittstelle überlastet wird.Die UART-Shnittstellen des Imote2 besitzen je einen Sendepu�er und einen Empfangspu�er miteiner Gröÿe von 64 Byte. Beide Pu�er sind als FIFO-Warteshlange realisiert. Gelesen und ge-shrieben werden sie über ein Register. Das Shreiben des Registers der Sendewarteshlange fügtein Byte an das Ende der Warteshlange an, ein Lesen des Registers der Empfangswarteshlangeliest das erste Element und lösht es anshlieÿend aus der Warteshlange.Gesteuert wird der Empfang von Bytes über Interrupts. Jedesmal, wenn ein Byte empfangen wird,wird ein Interrupt ausgelöst und die Exeute-Funktion kann das empfangene Byte aus dem Emp-fangspu�er lesen. Bei groÿer Last und entsprehend geringer Taktfrequenz des Prozessors kann esvorkommen, dass die Interruptbearbeitung langsamer ist, als das Empfangen des nähsten Bytes.So kann es passieren, dass sih mehr als ein Byte im Empfangspu�er be�ndet. In diesem Fall liestdie Interruptbehandlungsroutine alle im Empfangspu�er vorhandenen Bytes auf einmal aus.Damit niht jedes empfangene Datenbyte als Signal an das SDL-System geshikt werden muss, istes nötig Bytefolgen zu erkennen. Kommen mehrere Datenbytes direkt hintereinander über dieselbeUART-Shnittstelle, so wird davon ausgegangen, dass diese zu einer Bytefolge gehören. Die Da-tenbytes werden dann in einem Signal an das SDL-System gesendet. Eine Grenze einer Bytefolgewird dann erkannt, wenn für eine Zeit lang keine Daten über den Port empfangen werden. Diese



4.2. Implementierungen der SEnF-Erweiterung 22Zeit entspriht der Zeit, die der UART-Port benötigt, um drei Bytes zu versenden, sie ist alsoabhängig von der Geshwindigkeit der UART-Shnittstelle. Um festzustellen, ob die spezi�zierteZeit abgelaufen ist und eine Bytefolgegrenze vorliegt, benötigt man einen Timer. Einer der Timerdes PXA271 wird ausshlieÿlih für die UART-Shnittstellen benutzt. Er läuft mit einer Au�ösungvon einer Mikrosekunde. Immer wenn ein Byte über den UART empfangen wird, registriert sih dieShnittstelle mit einem entsprehenden Event bei dem Timer. Läuft der Timer ab, wird eine Grenzeeiner Bytefolge erkannt. Kommt in der Zeit, in der der Timer läuft, ein weiteres Datenbyte an, wirdder Timer neu gestartet und keine Grenze erkannt. Die empfangenen Bytes werden in einem Arrayzwishengespeihert, bis eine Bytefolgegrenze erkannt wird oder die maximale Länge der Bytefolge(100 Byte) erreiht ist. Dieses Verfahren funktioniert als Rahmenerkennung niht immer zuverläs-sig. Es kann passieren, dass zwei oder mehr Rahmen zu einer Bytefolge zusammengefasst werden.Notwendige Protokolle für eine zuverlässige Rahmenerkennung sind Aufgabe des SDL-Systems. ImSDL-System können dann beispielsweise Längenfelder oder Rahmengrenzen spezi�ziert werden. Istein Rahmen länger als die maximale Länge der Bytefolge, so muss das SDL-System ebenfalls dafürsorgen, dass der Rahmen wieder rihtig zusammengesetzt wird.In der ersten Version des Moduls werden die erkannten Bytefolgen in mehreren Pu�er fester Gröÿezwishengespeihert. Diese Zwishenspeiherung ist notwendig, da das Versenden von Signalen zudem SDL-System asynhron geshieht. Man kann niht vorhersagen, wann genau das Signal gesen-det wird. Es können mehrere Bytefolgen empfangen werden, bevor das System bereit ist, Signalean das SDL-System zu shiken. Folglih müssen auh mehrere Pu�er bereitstehen. Dies führt aberzu einem erheblihen Verwaltungsaufwand, da beim Erkennen der Bytefolgegrenze zwishen deneinzelnen Pu�er umgeshaltet werden muss, damit keine Daten verloren gehen. Auh muss derZustand der Pu�er gespeihert werden. Der Zustand eines Pu�ers enthält, ob der Pu�er geradebenutzt wird, ob er frei ist und wenn der Pu�er besetzt ist, wie viele Bytes in ihm gespeihert sind.Der daraus resultierende Kode ist fehleranfällig, weshalb eine andere Lösung genutzt wird.Statt mehrere Pu�er zu benutzen, werden die erkannten Bytefolgen in einer einfah verkettetenListe gespeihert. Sie ist einfaher zu verwalten als mehrere Pu�er. Wird eine Bytefolge in die Listeaufgenommen, wird gleihzeitig die DatenEmpfangen Variable gesetzt,um zu signalisieren, dass einSignal nah SDL gesendet werden muss. Wenn jetzt mehrere Bytefolgen empfangen werden, bevordas System bereit ist Signale an das SDL-System zu senden, werden diese Bytefolgen an die Listeangehängt. Wenn das System bereit zum versenden von Signalen ist, wird für jedes Element derListe ein Signal generiert und gesendet und der entsprehende Listeneintrag gelösht.Das Versenden von Bytefolgen über die UART-Shnittstelle läuft folgendermaÿen ab: Wird dasSignal zum Datenversenden empfangen und ist die Länge der zu versendenden Bytefolge kleinergleih 64 Byte, dann kann die Bytefolge vollständig in den Sendepu�er geshrieben werden und wirddann automatish gesendet. Ist die Bytefolge gröÿer als 64 Byte, muss beim Füllen des Sendepu�erseine Pause gemaht werden, damit es zu keinem Überlauf des Pu�ers kommt. Hierfür wird der obenerwähnte Timer des Moduls verwendet. Die Sendefunktion registriert ein Event beim Timer. DieWartezeit entspriht der Zeit, die der UART benötigt, um 48 Bytes zu versenden. Nah dieser Zeithat sih der Sendepu�er geleert und weitere zu sendende Bytes können in den Pu�er geshriebenwerden. Dieser Vorgang wiederholt sih solange, bis die gesamte Nahriht gesendet wurde. Um einzu shnelles Senden zu verhindern, muss dem SDL-System signalisiert werden, wann es eine neueBytefolge senden darf. Dafür gibt es das oben erwähnte Signal UART_sendFinished. Jedesmal wennder Sendepu�er nah einem Sendevorgang leer wird, wird ein Interrupt ausgelöst, der ein Signalan das SDL-System sendet. Es ist wihtig, dass der Pu�er erst leer ist, nahdem die kompletteBytefolge gesendet wurde, ansonsten würde das UART_sendFinished Signal zu früh gesendet.4.2.5 SEnF-Modul CC2420Dieses Modul ermögliht die Nutzung des CC2420 Transeivers. Gegenüber den meisten anderenShnittstellen kann der CC2420 nur im Halbduplexmodus arbeiten: Es ist nur möglih, entwederzu Empfangen oder zu Senden. Ob der CC2420 gerade sendet oder empfängt, wird durh interneZustände angezeigt [20℄. Standardmäÿig be�ndet sih der CC2420 im Empfangsmodus, der Chipwartet nun auf eine Präambel, die ihm anzeigt, dass jetzt etwas auf seinem Kanal gesendet wird.Um etwas zu senden, muss der CC2420 in den Sendemodus wehseln. Neben diesen beiden Modi



4.2. Implementierungen der SEnF-Erweiterung 23gibt es noh den Idle-Modus. Dieser dient vor allem zum Energiesparen, da bei drahtlosen Systemenauh die Empfangsbereitshaft Energie benötigt. Shlieÿlih gibt es noh den Modus, in dem derCC2420 heruntergefahren ist.Da der CC2420 auh auf der Hardwareplattform MICAz verwendet wird, existiert shon eine Im-plementierung des Treibers in SEnF. Groÿe Teile des Kodes können mit geringen Änderungenübernommen werden. Neu implementiert wird die Kommunikation zwishen CC2420 und PXA271,da das SPI-Interfae sih auf dem Imote2 anders verhält als auf dem MICAz. Auh die Signalver-arbeitung und Interruptbehandlung laufen auf dem MICAz anders, als auf dem Imote2, so müssendiese Funktionen ebenfalls neu implementiert werden.Dem SDL-System stellt dieses Modul folgende ausgehende Signale zur Verfügung:
• CC2420_SEND(Otet_string): Dieses Signal sendet den im Parameter übergebenen Daten-rahmen über den CC2420. Es wird niht darauf geahtet, ob der Kanal frei ist.
• CC2420_SEND_CCA(Otet_string): Hier wird der Rahmen nur gesendet, wenn der Kanalfrei ist. Der Kanal ist frei, wenn das CCA-Bit (Clear Channel Assessment) gesetzt ist. Kannder Rahmen niht gesendet werden, wird niht noh einmal versuht den Rahmen zu senden.Für einen neuen Versuh ist das SDL-System zuständig.
• CC2420_SETUP(Integer,Integer): Mit Hilfe dieses Signals kann der Kanal und die Sende-leistung des CC2420 gesetzt werden. Der erste Parameter gibt den gewünshten Kanal an(Kanäle 11 bis 26 sind erlaubt), der zweite die gewünshte Sendeleistung (Werte zwishen 0und 32 erlaubt).
• CC2420_MODE(Integer): Mit diesem Signal lassen sih alle oben erwähnten Modi des CC2420manuell einstellen, mit einer Ausnahme. In den Sendemodus gelangt man ausshlieÿlih überdie beiden Send-Signale. Der Parameter gibt an, welher Modus eingestellt werden soll (Wertevon 0 bis 3 erlaubt).
• CC2420_RECEIVE(Boolean): Ist der Parameter des Signals TRUE, wird der Transeiver inEmpfangsmodus gesetzt, ansonsten in den Idle-Modus.Das Modul kann folgende Signale an das SDL-System senden:
• CC2420_RECV(Otet_string, Boolean, Integer): Wenn ein Rahmen empfangen wurde, wirddieses Signal an das SDL-System gesendet. Der erste Parameter enthält den empfangenenRahmen, der zweite gibt an, ob die CRC-Cheksumme erfolgreih gebildet werden konnteund der dritte Parameter enthält die Signalstärke, mit der der Rahmen empfangen wurde.
• CC2420_SFD(Boolean): Dieses Signal zeigt dem SDL-System an, dass ein Rahmen erfolgreihgesendet wurde. Der übergebene Parameter ist immer TRUE.
• CC2420_SENDING(Boolean): Diese Signal ist die Antwort auf die Signale CC2420_SENDund CC2420_SEND_CCA des SDL-Systems. Wurde mit dem Senden begonnen, so ist derParameter TRUE, wurde nihts gesendet, etwa weil der Kanal besetzt ist, so ist er FALSE.
• CC2420_CCA(Boolean): Mit diesem Signal wird das SDL-System über den Kanalstatus infor-miert. Ist der Kanal frei, ist der übergebene Parameter TRUE, wenn niht FALSE. Es wirdnur dann ein Signal gesendet, wenn sih der Kanalstatus ändert.Die Kommunikation zwishen Transeiver und Prozessor läuft über SPI-Interfae. Die Geshwindig-keit dieser Verbindung beträgt 6,5 Mbps. Der CC2420 unterstützt zwar Taktraten bis 10 Mhz, aberdie Taktrate des SPI-Interfaes des Prozessors, der als Master fungiert, kann nur ein ganzzahligerTeil von 13 MHz sein. So wird die maximal möglihe Geshwindigkeit genutzt. Die übertragenenDatenbits pro SPI-Frame kann beim PXA721 frei von 4 bis 32 gewählt werden. Der CC2420 un-terstützt nur 8 Bits pro Frame. Die Chip-Selet Leitung wird niht von dem SPI-Interfae desPXA271 gesteuert, sondern vom Programmierer. Dies ist nötig, da die Spezi�kation des CC2420verlangt, dass die Chip-Selet Leitung bei Befehlen, die sih über mehrere Frames erstreken, dau-erhaft gesetzt sein muss. Bei der automatishen Steuerung wird die ChipSelet-Leitung zwishen



4.2. Implementierungen der SEnF-Erweiterung 24den einzelnen Frames zurükgesetzt und der CC2420 erkennt die an ihn gesendeten Befehle niht.Daten können beim SPI-Interfae nur dann von einem Slave empfangen werden, wenn der Masterihm Daten sendet. Der PXA271 besitzt einen Sende- und Empfangspu�er für je 16 Frames. Eskönnen also mehrere Frames zum CC2420 gesendet werden, die Antwortframes stehen dann imEmpfangspu�er des SPI-Interfae. Es gibt drei untershiedlihe Möglihkeiten, mit dem CC2420zu kommunizieren. Die erste Möglihkeit sind die Command Strobes. Dies sind kurze Befehle, die ineinem Frame zum CC2420 gesendet werden. Mit ihnen wird zum Beispiel der CC2420 in den Sen-demodus gesetzt oder der Empfangspu�er geleert. Für eine vollständige Au�istung aller CommandStrobes siehe [20℄. Die Antwort des CC2420 auf solh einen Befehl ist immer ein Byte mit Status-informationen. Die zweite Möglihkeit ist das Shreiben oder Lesen eines Registers des CC2420.Das erste gesendete Byte enthält die Adresse des Registers, das man Lesen oder Shreiben möh-te. Dann folgen im Falle vom Shreiben die in das Register zu shreibenden Daten. Möhte manaus dem Register lesen, shikt man dem CC2420 beliebige Bytes, die Antwort enthält dann denInhalt des Registers. Die dritte Möglihkeit ist das Shreiben in den Sendepu�er bzw. das Lesendes Empfangspu�ers. Es funktioniert genauso wie das Lesen/Shreiben eines Registers, nur dassentsprehend mehr Frames ausgetausht werden können. Der CC2420 besitzt einen Sendepu�erund einen Empfangspu�er für je 128 Bytes. Das erste Byte ist immer das Längenbyte, das angibt,wie lange der Rahmen ist. Wird ein Rahmen empfangen, enthalten die letzten beiden Bytes dasErgebnis der CRC-Prüfsummenberehnung und die Signalstärke, mit der der Rahmen empfangenwurde. Somit ist eine maximale Nutzlast von 125 Byte pro Rahmen möglih. Muss ein Rahmenübertragen werden, das gröÿer als 16 Bytes ist, reiht der Sende- bzw. Empfangspu�er des SPI-Interfae niht mehr aus. In diesem Fall wird aktiv gewartet bis der Sende- bzw. Empfangspu�erwieder geleert wird, dann wird das Senden fortgesetzt.Hat der CC2420 einen Rahmen vollständig empfangen, so setzt er die FIFOP-Leitung, diese ist miteinem GPIO-Pin des PXA271 verbunden. Der GPIO-Pin ist so kon�guriert, dass eine steigendeFlanke einen Interrupt auslöst. Die Interruptbehandlung holt dann den empfangenen Rahmenüber das SPI-Interfae. Es kann vorkommen, dass das SPI-Interfae gerade einen Rahmen zumCC2420 überträgt, dann ist eine Übertragung zunähst niht möglih. In diesem Fall wird aufdie Beendigung des Transfers gewartet, und dann der Rahmen ausgelesen. Beim Versenden einesRahmens wird der Rahmen zunähst zum CC2420 übertragen, danah wird gesendet (mit oderohne CCA). Mit Hilfe des Statusbytes kann festgestellt werden, ob sih der CC2420 im Sendemodusbe�ndet und das entsprehende SFD-Signal kann an das SDL-System geshikt werden. Die SFD-Leitung ist ebenfalls an einen GPIO-Pin des PXA271 angeshlossen. Die SFD-Leitung ist gesetzt,wenn ein Rahmen gesendet wird. Wird mit dem Senden begonnen, so wird ein Interrupt für diesenGPIO-Pin aktiviert, der auf eine fallende Flanke ahtet. Somit kann festgestellt werden, wann dasSenden abgeshlossen ist. Der dritte Interrupt kann von der CCA-Leitung des CC2420 kommen.Jedesmal wenn eine fallende oder steigende Flanke auftritt, wird ein Interrupt ausgelöst und derCCA-Status aktualisiert.



Kapitel 5AnwendungDie integrierten SEnF-Module werden nun in einer Anwendung benutzt. Die Anwendung reali-siert ein Modemszenario (Abbildung 5.1): Es gibt zwei PCs, die jeweils per UART-Shnittstellemit einem Imote2 verbunden sind. Die beiden Imote2 können über die CC2420-Shnittstelle kom-munizieren. Über diese Verbindung werden nun Daten von einem PC zum Anderen übertragen.Auÿerdem ist es möglih, die blaue Leuhtdiode jedes Imote2 anzusteuern.
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PCImote2
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UART

CC2420

UART

Abbildung 5.1: AnwendungsszenarioDie gesamte Anwendung besteht aus drei Teilen:
• SDL-System auf dem Imote2Auf jedem Imote2 läuft ein SDL-System, das die Daten, die es über die UART-Shnittstellevom PC empfängt, über die CC2420-Shnittstelle versendet und umgekehrt. Daneben sendetdas SDL-System in festen Intervallen die Adresse des Imote2 über UART und CC2420 aus.Jeder Imote2 hat eine eindeutige Adresse, die aus aht Hexadezimalzi�ern besteht. Sie be�n-det sih im FLASH-Speiher und kann ausgelesen werden. Die Adresse wird in einem Rahmenmit einer speziellen Präambel versendet, um es als Adressrahmen zu kennzeihnen. Ebenfallseine spezielle Präambel besitzen Rahmen, die blauen LEDs der Imote2 ansteuern. Wenn der



26Imote2 einen solhen Rahmen empfängt, vergleiht er die im Rahmen gespeiherte Zieladres-se mit seiner eigenen. Stimmen beide Adressen überein, wird die blaue LED umgeshaltet,ansonsten wird der Rahmen an den nähsten Imote2 gesendet.
• SDL-System auf dem PCDas SDL-System auf dem PC empfängt und sendet Datenrahmen über die UART-Shnitt-stelle. Die Kommunikation zwishen dem SDL-System und der C++-Applikation läuft überdas in der AG entwikelte VSAppliationInterfae. Es de�niert eine Reihe von SDL-Signalenund C++-Methoden. Mit diesem Interfae ist es einerseits möglih, dass eine Applikationeinem SDL-System Signale zusenden kann, andererseits kann das SDL-System Signale ver-senden, die dann auf Funktionsaufrufe innerhalb der Applikation abgebildet werden. In beidenFällen werden UDP-Sokets für den Datentransfer genutzt.
• C++-Applikation auf PC

Abbildung 5.2: Die GUI der C++-ApplikationDie C++-Applikation realisiert die Shnittstelle zum Benutzer. Hierfür wurde eine kleine gra-phishe Ober�ähe entwikelt (Abbildung 5.2). Das linke obere Textfenster zeigt die Adressender Imote2 an, die aktuell mit dem Netzwerk verbunden sind (im Moment maximal zwei).Wählt der Benutzer eine der Adressen und klikt auf den BlauToggle-Knopf, so wird die blaueLED des ausgewählten Imote2 umgeshaltet. Das Textfenster in der Mitte dient zur Eingabeder Daten, die an den anderen PC versendet werden sollen und das untere Textfenster zeigtdie vom anderen PC empfangenen Daten an. Über das oben erwähnte VSAppliationInterfaeist die C++-Applikation mit dem SDL-System des PCs verbunden.Diese einfahe Anwendung zeigt, dass alle neu integrierten SEnF-Module funktionieren und dassder Imote2 in Netzwerken eingesetzt werden kann.



Kapitel 6Zusammenfassung und AusblikIn dieser Arbeit wurde die SEnF-Erweiterung für den Imote2 vorgestellt. Es wurde die für die Pro-grammierung des Imote2 benötigte Software vorgestellt und ein Minimalbeispiel implementiert,dass die Funktionsfähigkeit des Imote2 demonstrierte. Die dabei aufgetretenen Probleme wurdenanalysiert und behoben, so dass C++ als Programmiersprahe für den Imote2 verwendet werdenkann. Um die Kommunikationshardware des Imote2 unter SDL nutzen zu können, wurde die Platt-form in das SEnF integriert und drei neue SEnF-Module implementiert, die eine de�nierte Shnitt-stelle, die aus SDL-Signalen besteht, besitzen. Dieses ermöglihen es, die UART-Shnittstellen, dieCC2420-Shnittstelle und die LEDs zu nutzen. Wie die Nutzung der neu implementierten Moduleaussehen kann, wurde mit Hilfe einer einfahen Modemanwendung gezeigt.Nah Abshluss der Arbeit bleiben noh zwei Punkte o�en. Erstens ist es im Moment niht möglih,die 32 MB SDRAM des Imote2 zu nutzen. Die von TinyOS übernommenen Speiherinitialisierungs-routinen aktivieren den SDRAM des Imote2 niht und im Linkerskript wird der SDRAM niht alsSpeiherbereih angelegt. Es werden bis jetzt ausshlieÿlih die 256 kB SRAM genutzt. Gerade imHinblik auf zukünftige Anwendungen auf dem Imote2, die einen höheren Speiherbedarf besitzen,sollte es in Zukunft möglih sein, den SDRAM zu nutzen. Der zweite Punkt ist die Implementierungdes Datentransfers über das SPI-Interfae zwishen dem PXA271 und dem CC2420. Aus Zeitgrün-den wurde die Implementierung des MICAz übernommen, die aktives Warten nutzt. Der Imote2erlaubt aber wegen seiner Empfangs- und Sendepu�er eine interruptgesteuerte Datenübertragungüber das SPI-Interfae. So wäre der PXA271 während einer Übertragung niht mehr blokiert,was wertvolle Ressouren spart. Der interruptgesteuerte Datentransfer ist aber bis jetzt noh nihtimplementiert.Für weitere Kommunikationsshnittstellen, wie zum Beispiel das I2C-Interfae, sollten ebenfallsSEnF-Module entwikelt werden, damit die Shnittstellen in einem SDL-System nutzbar sind.Über das Sensorboard, das parallel zu dieser Arbeit in der AG entwikelt wird, können in Zukunftweitere Sensoren an den Imote2 angeshlossen werden. Auÿerdem dient das Sensorboard zum An-shluss einer Energieversorgung, enthält Audio-Hardware und stellt Anshlüsse für UART- undI2C-Shnittstellen bereit. Die Verarbeitung der Daten der Sensoren muss ebenfalls implementiertwerden, auh hierfür müssen SEnF-Module erstellt werden.



Anhang AAnleitung zum Laden von Images aufden Imote2Die folgende Anleitung beshreibt, welhe Shritte man unternehmen muss, um ein SDL-Systemmit integriertem SEnF auf den Imote2 zu laden. Alle wihtigen benötigten Dateien be�nden sihin einem Ordner auf dem AG-Server.
• Cygwin installieren. In der Arbeit wurde die aktuelle Cygwin Version benutzt (http://www.ygwin.om/).
• Wasabi Toolhain für Cygwin installieren, am besten in das Rootverzeihnis von Cygwin.Nun muss der Order Installationsverzeihnis/usr/loal/bin/ in die Cygwin Umgebungsvaria-ble PATH eingetragen werden. Danah sollte der Compiler in einer Cygwin Shell mit demBefehlxsale-elf-gin jedem Ordner ausführbar sein.
• SDL-System mit Telelogi Tau erstellen. Möhte man bestimmte Kommunikationsshnitt-stellen benutzen, so muss man die für die Shnittstelle benötigten Signale de�nieren undbenutzen. Danah in Tau vom erstellten SDL-System eine PR-Datei generieren (Menü Con-TraST -> Generate PR).
• Nun muss aus der PR-Datei Kode generiert werden. Dazu startet man eine Cygwin-Shellwehselt in den Ordner in dem sih die PR-Datei be�ndet und gibt folgenden Befehl ein:ConTraSTv2.exe -O "-DXENV" -C "V:\Contrast\onfig.ini" --linux--sdlre /ygdrive/p/SDL/SdlRE/ --senf /ygdrive/p/SDL/SENF/ PRfileSollten SDLRE und SEnF sih in anderen Ordern be�nden, muss der Befehl entsprehendangepasst werden. Laufwerke spriht Cygwin grundsätzlih über /ygdrive/laufwerksname an.In Zukunft ist geplant die Kodeerzeugung über einen Menüpunkt in Tau zu regeln.
• Bei der Kodegenerierung wird automatish ein Make�le erstellt, das jedoh für den Imote2angepasst werden muss. Da das Make�le bei jeder neuen Kodegnerierung übershrieben wird,emp�ehlt es sih sih eine Datei Makefile.ustom anzulegen. In dieser Datei kann manImote2 spezi�she Einstellungen speihern. Folgende Einstellungen müssen vorgenommenwerden.CPP = xsale-elf-g++LINKEROPTIONS = $(LOPTIONS) -nostartfiles -Timote2.ldADDLINK += asms.o rtend.o rtn.o rtbegin.o rti.o



29Die erste Zeile setzt den Compiler für die XSale-Arhitektur, die zweite setzt das Linkerskriptund die dritte übergibt dem Linker die zusätzlih benötigten Objektdateien. Es wird in diesemBeispiel davon ausgegangen, dass sih das Linkerskript und die Objektdateien im selbenVerzeihnis wie die Datei Makefile.ustom be�ndet. Ist dies niht der Fall, müssen diePfade entsprehend angepasst werden.
• Nun kann das System mit dem Aufruf make ompiliert werden. Sollte dabei eine Fehlermel-dung wie1plus: /ygdrive/e/wasabi_drops/wasabi031117/install031117/inlude/++/Wasabi-3.3.1: No medium foundauftauhen, so muss man eine CD in das CD-Laufwerk einlegen, danah sollte das Systemompilieren.
• Der Compiler erstellt die ausführbare Datei omponent. Diese muss vor der Programmierungdes Imote2 noh ins Binärformat umgewandelt werden. Dies geshieht mit dem Befehl:xsale-elf-objopy -O binary omponent omponent.bin.outDie Binärdatei, die auf dem Imote2 geladen wird, ist omponent.bin.out.
• Nun wird der Imote2 mit einem USB-Kabel mit dem PC verbunden. Dann wird das Pro-gramm USBLoader (be�ndet sih ebenfalls im Imote2-Ordner) gestartet.USBLoaderHost.exe -p omponent.bin.outDurh fortlaufende Punkte zeigt das Programm an, dass es auf dem USB-Host nah einemImote2 suht. Nun kann der Imote2 gestartet werden. Der USBLoader erkennt den Imote2(Ausgabe DEVICE DETECTED) und lädt das erstellte Programm auf den Imote2. Dervollständige Vorgang inklusive der Veri�kation des geladenen Binärprogramms ist abhängigvon der Gröÿe des Programms. Für ein 500 kB groÿes Programm dauert der Vorgang etwa eineMinute. Es kann passieren, dass zwar die Meldung DEVICE DETECTED ersheint, danahaber nihts passiert. In diesem Fall muss der Imote2 neu gestartet werden. Dies geshiehtentweder durh Unterbrehung der Stromversorgung oder durh a. 5 sekündiges Drükendes Reset-Knopfes. Danah wird der Uploadvorgang gestartet.
• Ist der Ladevorgang abgeshlossen, beendet sih der USBLoader automatish, der Imote2startet sih selbständig neu und führt nun das geladene Programm aus.
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